Aktuelle Informationen der AirlTSystems

Sehr geehrte Damen und Herren,

Hannover rtstet sich fir die CeBIT 2008. Auch
wir werden in diesem Jahr wieder unsere Securi-
ty-Dienstleistungen auf der gréfSten IT-Messe der
Welt prdsentieren. Ein Fokus liegt diesmal auf
dem Thema Netzwerksicherheit, zu dem wir ver-
schiedene spannende Losungen im Live-Betrieb
zeigen. Aufserdem werden Themen der organisa-
torischen Sicherheit wie Notfallmanagement und
Zertifizierungen im Mittelpunkt stehen.

Basierend auf einem erfolgreichen Jahr 2007 moch-
ten wir Ihnen im aktuellen Newsletter aufzeigen,
was Sie in diesem Jahr von der AirlT erwarten kon-
nen. Informieren Sie sich Uber folgende Themen
und Projekte: das akustische Evakuierungssystem
EVACom im Klimahaus Bremerhaven, den Einsatz
eines Security Information & Event Managements
und erfolgreiche Awaro-Projekte aus unserem
Bereich Collaboration Solutions in 2008. Und
schliefslich: Haben Sie sich schon einmal gefragt,
was wir mit unserer , Betriebserfahrung am Han-
nover Airport” meinen?

Wir winschen Ihnen viel Spafs beim Lesen und
freuen uns auf lhren Besuch auf unserem CeBIT-

Stand!
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Service & Betrieb

Stabiler Betrieb am Hannover Airport -
Sie profitieren von unserer umfangreichen Erfahrung

Ein besonderer Mehrwert flr unsere
Kunden ist die Betriebserfahrung am
Hannover Airport, die wir als AirlT bie-
ten koénnen. Wie sieht dieser Betrieb
aber aus und wie wird er qualitativ ge-
messen?

« Betrieb von 30 verschiedenen
Systemen

Wir als AirlT betreuen verschiedenste
Systeme des Airports, der damit unser
grofter Kunde ist. Der Umfang und die
Art unserer Dienstleistungen wurden
gemeinsam mit dem Hannover Airport
in Service Level Agreements (SLA) defi-
niert. Derzeit existieren 30 systemspezi-
fische SLAs. Hierzu zahlt unter anderem
die Betreuung der gesamten Blrokom-
munikation, des Datennetzes sowie der
Betrieb des VideoUberwachungssystems
und des Zutrittkontrollsystems. Aber
auch flughafenspezifische Systeme wer-
den technisch von uns betreut, wie z.B.
die Gepackforderanlage, das Andocksys-
tem und Flugplan-Informationssystem.

* Qualitatsgarantie durch
Kennzahlen

Um die Stabilitat und Qualitat unserer
Dienstleistungen am Hannover Airport
fur beide Seiten (Flughafen und AirlT)
zu kontrollieren, werden zu jedem SLA
Kennzahlen definiert. Hierbei werden
Verflgbarkeiten fUr ein System in Pro-
zent und Stunden vorgegeben und er-
laubte Ausfallstunden festgelegt. Fir
die zehn wichtigsten Systeme, die den
operativen Betrieb am Hannover Airport
aufrechterhalten, wird darlber hinaus
die Kennzahl ,,meantime between failu-

Luftansicht des Hannover Airport

res” (MTBFs = Zeitraum zwischen zwei
Systemstorungen) definiert.

« Stabiler Betrieb in 2007

Jedes Jahr werden in einem betrieb-
lichen Reporting die Kennzahlen darge-
stellt. In 2007 wurden sie bezlglich der
Verfligbarkeiten bei allen 30 Systemen
wie schon in den Jahren zuvor eingehal-
ten. Der Airport zeigte sich sehr zufrie-
den Uber den stabilen Betrieb. Gewahr-
leistet wird dies durch die speziell auf
die Anforderung angepassten Systemlo-
sungen, wie z.B. die Bereitstellung von
Redundanzen, Spiegelung von Servern
oder Doppelanbindung des Internets.

* Unsere Erfahrung — Mehrwert fir
Ihr Unternehmen

Einen sehr grofRen Anteil an der erfolg-
reichen Arbeit am Airport haben die
AirlT-Mitarbeiter, die jeden Tag mit gro-
Ber Motivation und ihrem umfassenden
Know-how den Flughafenbetrieb sicher-
stellen. Von dieser Erfahrung profitieren
auch Sie: Wir bieten Ihnen Lésungen,
die wir selbst betreiben und die stets in
Qualitat und Stabilitat gemessen wer-
den. Und da zum gesamten Flughafen-
bereich Unternehmen verschiedenster
Groflen gehdren, sind unsere Losungen
und Dienstleistungen auf jede Unter-
nehmensgrofie und Branche skalierbar.
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Projekte

Akustisches Evakuierungssystem im Klimahaus Bremerhaven

Visualisierung des Klimahaus Bremerhaven, Mehr Infos unter: www.klimahaus-bremerhaven.de

Ende 2007 erhielten wir den Auftrag
fur die Installation unseres akustischen
Evakuierungssystems EVACom im Kli-
mahaus Bremerhaven 8° Ost. Das Kili-
mahaus, eine der maldgeblichen tou-
ristischen Attraktionen Bremerhavens,
wird im Marz 2009 er6ffnet. In diesem
Erlebniscenter soll dem Besucher auf
anschauliche Art und Weise alles rund
um Wetter und Klima erklart werden.
Die Gesamtflache des Gelandes betragt
18.800 m?, davon 11.500 m? Besucher-
flache. Durchschnittlich 600.000 Besu-
cher werden pro Jahr erwartet.

Um die Sicherheit der Besucher und Mit-
arbeiter (an Spitzentagen werden bis zu
5.000 Besucher erwartet) auch in Not-

fallen zu gewahrleisten, entschied sich
Chubb Nord-Alarm GmbH & Co. KG als
ausflhrendes Unternehmen bezuglich
der gesamten Sicherheitstechnik fur
AIrlT als Partner und damit flr unser
EVACom-System. Ausschlaggebend fur
die Entscheidung von Chubb Nord fur
AIrlT war der weite Entwicklungsstand
der Losung und das Sicherheits-Know-
how, Uber welches die AirlT-Spezialisten
verflgen. Eine Vorflhrung des Systems
flr den Bauherrn und die Feuerwehr be-
geisterte zudem alle Beteiligten.

* EVACom — innovative Sicherheit
fur heute und morgen

Armin Schneider, verantwortlicher Ver-
triebsbeauftragter bei der AirlTSystems:

,Wir haben uns sehr darUber gefreut,
Teil des Grol3projekts Klimahaus zu sein.
Insbesondere deshalb, weil diese Losung
derzeit noch nicht durch gesetzliche
Auflagen vorgegeben wird, sondern die
Betreiber des Klimahauses EVACom aus
rein unternehmerischer Verantwortung
gegenUber Besuchern und Mitarbeitern
einsetzen werden.”

Im August 2008 werden wir gemeinsam
mit Chubb Nord-Alarm GmbH & Co. KG
die Installation des EVACom-Systems
abschlieSen konnen. Die Planungspha-
se hat bereits begonnen — wir halten Sie
auf dem Laufenden!
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IT-Sicherheit auf einen Blick
Was bietet lhnen ein Security Information & Event Management?

LY
Tim Cappelmann, Senior Consultant AirlT

Auf unserem Security Day im Oktober
2007 haben wir diesen Baustein unseres
Security-Portfolios erstmalig vorgestellt:
SIEM = Security Information & Event
Management. Mit diesem Tool ist es
maoglich, die Sicherheitszustande jeder-
zeit einzusehen (Security Management)
und im Ernstfall auch einzugreifen (Event
Management). Fur alle Unternehmen,
die unverzichtbar auf ihre IT angewiesen
sind, ist SIEM also ein wichtiges Werk-
zeug, um gesichert handlungsfahig zu
bleiben und auch den gesetzlichen An-
forderungen zu genligen. Gut zu wissen:
Die AirlT-Techniker sind auf diesem spezi-
ellen Sicherheitsterrain nicht nur versiert,
sondern bereits zertifiziert.

Mit Tim Cappelmann, Senior Consultant
bei der AirlT, sprachen wir Uber die Be-
deutung eines SIEM fur Entscheider und
IT-Spezialisten.

Red.: Herr Cappelmann, was genau ist
ein Security Information & Event Manage-
ment (SIEM) und was steckt dahinter?

TC: Das SIEM fasst die sicherheitsre-
levanten Daten beliebiger [T-Systeme
zusammen und korreliert diese in einer
Datenbank. So werden Log-Inhalte von
Servern, Netzwerkkomponenten, Fire-
walls und anderen Systemen erfasst und
in Echtzeit miteinander in Verbindung
gebracht. Die Detailarbeit erledigt dabei
das SIEM.

Red.: Warum brauchen Unternehmen
ein SIEM?

TC: Der Grund liegt in der Komplexitat
der IT-Systeme. Wer kann heute schon
in der umfangreichen IT dokumentieren
wie sich der Sicherheitsstandard Uber
die Zeit entwickelt hat? Oder ob die
angewendeten Sicherheitsmafsnahmen
Uberhaupt wirken? Was passiert, wenn
in der Flut von Log-Informationen al-
ler Systeme die Zusammenhange nicht
mehr durchschaut werden? Die Uber-
sicht aller Daten ist aber notwendig, um
Angriffsmuster und Anomalien im Netz-
werk zu erkennen. Historisch gewach-
sene Einzelmafsnahmen zur IT-Sicherheit
reichen heute nicht mehr aus. Leider
werden sie oftmals auch widerspriich-
lich umgesetzt. Hier besteht oft akuter
Handlungsbedarf!

Red.: Kénnen Sie uns ein Beispiel nennen?

TC: Stellen Sie sich folgende Situation
vor: Ein Benutzer ,betritt” die Unter-
nehmens-IT mit einem Fernzugang, z. B.
Uber VPN, gleichzeitig ist der Nutzer
aber lokal an einem Arbeitsplatz ange-
meldet. Hier ist vermutlich ein Userna-

me/Passwort missbraucht worden. Ohne
eine korrelierte Sicht auf die Informati-
onen aller Systeme wdurde dieser Miss-
brauch vermutlich Uber Jahre hinweg
nicht auffallen.

Red.: Welche Lésungen und Kompe-
tenzen besitzt die AirlT hierfur?

TC: Die Hersteller am Markt bieten heute
ein knappes Dutzend Systeme flr Secu-
rity Information & Event Management.
AIrlT bietet mit zertifizierten Technikern
drei vollig unterschiedliche Ansatze an
und ist somit absolut beratungsfahig fur
kommende Projekte. Es handelt sich um
diese drei Hersteller mit ihren Losungen:
McAfee Preventsys™, RSA enVision™
und Enterasys Dragon Security Com-
mand Console™.

Alle drei SIEMs sorgen fur einen raschen
Uberblick der IT-Security, kénnen belie-
bige Systeme einbinden, Eskalationen im
Alarmfall bearbeiten und historische Er-
eignisse innerhalb der IT dokumentieren.
Das Thema SIEM ist noch recht jung, so
konnten wir in Bracknell/UK bei RSA an
einer der ersten Schulungen in Europa
teilnehmen und unsere Techniker bereits
heute erfolgreich zertifizieren.

Die Maoglichkeiten eines SIEM sind
enorm. AirlT steht hier als Beratungspart-
ner schon weit vor der Anschaffung zur
Verfligung. Unsere Kollegen aus dem Be-
reich organisatorische Sicherheit bilden
zusammen mit den Consultants aus der
IT-Security ein optimales Projektteam!
Wir freuen uns auf spannende Teststel-
lungen bei unseren Kunden.

Red.: Herr Cappelmann, wir danken
lhnen fUr das Gesprach!
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AWARO® News

Der Bereich Collaboration Solutions ist gut ins Jahr 2008 gestartet!

irmmd

[] N - .

Visualisierung des neuen Voith Head Office in Heidenheim/Brenz

Der  Geschaftsbereich  Collaboration
Solutions bietet Premiumlésungen ba-
sierend auf unserer Projektraumtech-
nologie AWARO®. Die Projektraume
ermoglichen ein effizientes Projektma-
nagement auf der Grundlage einer zen-
tralen, webbasierten Plattform fur alle
Beteiligten — auch unternehmensuiber-
greifend.

Im Januar starteten wieder drei neue
Projekte, die AWARO® flr die Kom-
munikation und das Informationsma-
nagement einsetzen:

1. Neubau eines Head Office der Voith
AG in Heidenheim/Brenz. Geplant und
gebaut wird das 35 Mio. Euro teure
Projekt vom international renommierten
Architekturbiro Murphy/Jahn aus Chi-
cago, USA.

2. Ein Autobahn-Infrastrukturprojekt mit
der Firma OBERMEYER PLANEN + BERA-
TEN in Miunchen. Die Unternehmens-
gruppe OBERMEYER ist ein weltweit
tatiges Unternehmen, das ganzheitliche
Planung und umfassende Beratung rund
um das Bauwesen anbietet.

3. Die Frankfurter Aufbau AG setzt
konsequent auf AWARQO®. Im Januar
startete das nunmehr vierte Bauprojekt,
bei dem unser Projektraum eingesetzt
wird. Es handelt sich um ein grofses und
exklusives Wohnbauprojekt in zentraler
Lage in Frankfurt.

Weiterhin hat sich die ZUricher Kantonal-
bank in der Schweiz entschlossen, eine
Lizenz von AWARQO® zu erwerben,
um eine effiziente Abwicklung all ihrer
IT-Projekte zu unterstutzen.

- mIE

Alle Projekte haben eins gemeinsam:
Die jeweiligen Auftraggeber und damit
die Projektbeteiligten als Nutzer pro-
fitieren von der immensen Zeit- und
Kostenersparnis durch unsere webba-
sierte Internetlosung AWARO®. Hohe
Transparenz, kurze Abstimmungswege
und effiziente Ergebnisse unterstltzen
die Projektverantwortlichen und -mitar-
beiter im Tagesgeschaft — ein wichtiger
Vorteil in der hart umkampften Bau-
branche.
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~Fordern Sie uns in allen Bereichen!”
AirlTSystems will Kunden ganzheitlich beraten — neuste Technik als Selbstverstandlichkeit

AirlT Hannover: 2001 als Tochter der
Flughafen Hannover und Frankfurt mit
32 Mitarbeitern gegrindet, im Marz
2008 wird der hundertste Mitarbeiter
eingestellt. Eine Erfolgsstory? Ganz sicher.
Aber den Fuhrungsverantwortlichen der
AIrlT geht es auch weiterhin darum, sich
konsequent an den Anforderungen der
Kunden zu messen. In Losungen zu den-
ken. Der Kunde soll sich um sein Geschaft
kiimmern kénnen — sein Erfolg zahlt.

Unsere Redaktion sprach mit einigen
Verantwortlichen aus dem Fihrungs-
team der AirlTSystems: Eric Engelhardt,
GeschaftsfUhrer in Hannover, Dr. Chri-
stian Muller fur Collaboration Solutions,
Bernd Jantos als Verantwortlicher fir den
Bereich Service und Projekte — der Be-
trieb der Systeme am Hannover Airport,
Ralph Bargmann, verantwortlich fir den
Geschaftsbereich Security sowie Artur
Michalowitz fir den Bereich Information
und Kommunikation. Zusammen ziehen
wir ein Restimee des Jahres 2007 und
sprechen daruber, was uns 2008 erwar-
tet.

Red.: Herr Engelhardt, wie sehen Sie das
AirlT-Jahr 20077

Eric Engelhardt: 2007 war fur uns das
bisher erfolgreichste Jahr. Wir sind enorm
gewachsen, haben neue Geschafts-
felder erschlossen und etablieren uns
immer mehr am externen, also nicht
flughafenspezifischen  Markt.  Unsere
Kunden vertrauen auf unsere langjahrige
Betriebserfahrung am Flughafen Han-
nover. DarUber hinaus investieren wir

Im Dialog

Die Fuhrungsrunde von AIriT beim Redaktionsgesprach mit Susanne Eisentraut: Ralph Bargmann, Eric Engelhardt,
Bernd Jantos, Artur Michalowitz (v. . n. r.). Dr. Christian Muller nahm telefonisch am Gesprach teil.

fur unsere Kunden in die Entwicklung
neuer Losungen und die Starkung der
JAIrT-Mannschaft” und damit in die
Erhéhung unseres Know-hows. Allein
in 2007 haben wir 33 neue Mitarbeiter
eingestellt, mehr als zur Grindung der
AirlT Uberhaupt an Bord waren. 2007
— flr uns ein durch und durch erfolg-
reiches Jahr!

Red.: Das vergangene Jahr hat die AirlT
sehr verandert — was bringt der neue
Bereich Collaboration Solutions dem
Kunden?

Dr. Christian Mller: Viele unserer Kun-
den arbeiten an komplexen Projekten,
fUr die sie verschiedene Spezialisten an
unterschiedlichen Standorten bendti-
gen. Sogar unternehmenstbergreifend.
Kommunikation spielt da die entschei-
dende Rolle, wird sogar zu einem wich-
tigen Wettbewerbsfaktor. Wir stellen
unseren Kunden internetbasierte Pro-
jektmanagement-Systeme zur Verfu-

gung, die die Arbeit effizienter machen:
Kosten und Zeit werden gespart. Wir
haben selbst mit unserem Tool am Flug-
hafen Frankfurt gearbeitet und bereits
eine grofse Anzahl an Kunden davon
begeistern kénnen. Der Schritt zur AirlT
war ein voller Erfolg, und gemeinsame
Loésungen z.B. mit dem Bereich Ge-
schaftsprozesse & SAP werden bereits
entwickelt.

Red.: Herr Jantos, Sie verantworten den
Geschaftsbereich Service und Projekte
und somit den gesamten informations-
und kommunikationstechnischen Be-
trieb am Flughafen Hannover. Welche
Rolle spielt der Flughafen Hannover bei
AirlT?

Bernd Jantos: Der Flughafen Hannover
ist nach wie vor unser grofster Kun-
de und spielt somit eine sehr wichtige
Rolle. Die Herausforderungen, die wir
tagtaglich am Flughafen Hannover er-
fullen, sind die Messlatte unserer Arbeit:
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Verflgbarkeit, Service-Level, Hightech
im Hartetest — was hier lauft, ist stabil,
und erprobt fUr den Einsatz in vielen an-
deren Unternehmen.

Red.: Faszination Flughafen — und der
Kunde profitiert davon! Richtig zusam-
mengefasst?

Ralph Bargmann: Jeder weifs, was Si-
cherheit am Flughafen bedeutet. Das
Interesse der Kunden an unseren um-
fassenden Lésungen ist grofs — wie un-
sere ,Security Day“-Veranstaltung im
Oktober 2007 gezeigt hat. Die Kunden
Ubertragen das, was wir leisten, auf ihre
Anforderungen und merken, dass sie
bei uns gut aufgehoben sind. Und: wir
informieren unsere Kunden immer zu
den neusten Trends. Zum Beispiel Uber

die hohe Bedeutung des Sicherheitsbe-
wusstseins jedes einzelnen Mitarbeiters
— das stand im Herbst im Mittelpunkt.
Uber 120 Besucher kamen, um sich Gber
unser ganzheitliches Portfolio mit Ob-
jekt-, IT- und organisatorischer Sicher-
heit zu informieren

Red.: Eine weitere Verstarkung der AirlT
kam mit dem Team, das sich um Un-
ternehmensnetzwerke kUmmert. Was
bringt das dem Kunden?

Artur Michalowitz: Das Netzwerk ist so
etwas wie das Ruckgrat der Kunden.
Das muss funktionieren. Unsere Kunden
werden darum von Anfang an mit zu-
kunftsfahigen LOsungen ausgestattet,
die Schnittstellen-Problematiken ver-
meiden und einen reibungslosen und

sicheren Ablauf garantieren. Von der
Beratung bis zur Betreuung im Tagesge-
schaft.

Red.: Ein Wort noch — die CeBIT steht
an. Was wird AirlT dort prasentieren?

Ralph Bargmann: Wir prasentieren
Themen wie Sicherheits-Check im Un-
ternehmen: Was umfasst das? Worum
geht’s bei einem Notfallhandbuch? Und
auch das Thema Netzwerksicherheit
wird im Raum stehen. Wir konnen hier
ganzheitliche Losungen anbieten — wir
freuen uns, wenn die Kunden mit ihren
komplexen Anforderungen zu uns kom-
men. Unsere Mitarbeiter sind mit ho-
hem Sachverstand und viel Engagement
dabei — die Kunden sollen uns fordern!

Red.: Ich danke Ihnen flr das Gesprach!

Portfolio

Ganzheitliche Sicherheit in der Praxis
Vom organisatorischen Konzept zur technischen Betreuung mit Zertifizierung

100 Prozent Dienstleistung durch Ma-
naged Service und Notfallmanagement.
Uber dieses erfolgreiche Projekt bei un-
serem Kunden phoenix|x-ray haben wir
bereits im letzten Newsletter berichtet.
Nach der Ausarbeitung eines umfas-
senden Servicekonzepts zur Koordina-
tion der Brandmeldeanlage sowie des
Rauch- und Warmeabzugssystems und
der Erstellung eines Notfallhandbuchs
haben wir zu Jahresbeginn die gesamte
technische Betreuung der Brandmel-
deanlage Ubernommen. Dieser Service
wird von uns nach strengen Vorgaben
durchgeflhrt — hierfir wurden die
Brandschutzexperten der AirlT im letz-
ten Jahr entsprechend zertifiziert.

* Qualitatsmerkmal
BHE-Zertifizierung

Nach intensiver Schulung unserer tech-
nischen Spezialisten erhielten wir im
Dezember 2007 den Qualitatsnach-
weis: ,BHE-zertifizierter Fachbetrieb
Brandmeldeanlagen”. Der Bundesver-
band flr Hersteller und Errichterfirmen
flr Sicherheitssysteme e.V. (BHE) ver-
gibt dieses Zertifikat ausschliefSlich an
Firmen, die sich nachweislich dazu ver-
pflichten, die Planung, Installation und
Instandhaltung von Brandmeldeanlagen
ausschlielSlich unter Beachtung der gul-
tigen Vorschriften und Normen durch-
zufuhren. Unsere Kunden haben somit
die Garantie flr ein ordnungsgemafles
Funktionieren der Brandmeldeanlage
und fUr 100 Prozent Qualitat unserer
Arbeit.

« Sicherheit als Gesamtpaket -
unsere Kunden profitieren von
ganzheitlichem Service

Unser Ziel ist eine bestandige und zuver-
lassige  Kundenbetreuung. Vertrauen,
ganzheitliche Unterstitzung und Enga-
gement sind hier wichtige Schlagworte.
Dazu gehort, dass wir mit unseren
Kunden immer im Gesprach bleiben,
nicht nur Uber unsere Kundenbetreuer,
sondern zum Beispiel auch Uber unsere
Serviceline. Das Ergebnis: Langfristige
Partnerschaften mit gegenseitiger Wert-
schatzung.



AirlT auf der CeBIT 2008

Security first! So lautet auch in diesem
Jahrdie Maxime flrunsere CeBIT-Teilnah-
me. An unserem Stand G55/1 in Halle
6 zeigen wir Ihnen, wie Sicherheitskon-
zepte heute aussehen. Und dabei geht
es nicht nur um IT-Sicherheit, unsere LO-

Sicherheit von AirlTSystems.

AirlT CeBIT Stand 2007

Messen

sungen sind ganzheitlich: Objektsicher-
heit und organisatorische Sicherheit
gehdren ebenfalls zu unseren Dienstlei-
stungen. Wir geben lhnen Antworten
auf lhre sicherheitsrelevanten Fragen:
Wozu dient ein Sicherheits-Check im
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Unternehmen? Was ist der Vorteil eines
Notfallhandbuchs? Was leistet Netz-
werksicherheit? Hierzu zeigen wir Ihnen
[T-Security-Lésungen  unserer  Partner
als Live-Demo.

AuRerdem wird fir viele Betriebe auch
der Nachweis von Sicherheit immer re-
levanter — Zertifizierungen und Auditie-
rungen sind ebenfalls ein Thema, das
wir kompetent besetzen und Ihnen auf
der CeBIT vorstellen méchten.

Fordern Sie noch heute Ihr kostenloses
Fachbesucherticket unter www.airit-
systems.de an. Gern empfangen wir Sie
auch zu einem Beratungsgesprach auf
unserem Stand. Senden Sie uns lhren
Terminwunsch an info@airitsystems.de.
Wir freuen uns auf lhren Besuch!
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