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AirlTSystems — Gemeinschaftsunternehmen der Flug-
hafen Hannover und Frankfurt prasentiert auf
der CeBIT innovative Lésungen aus dem Security Port-
folio (Stand Gb55/1, Halle 6). Neueste Entwicklung:
Compliance Reporting - kombiniert organisatorische
Sicherheit mit Security Information Management.

Security Information & Eventmanagement (SIEM) — IT-
Sicherheit auf einen Blick

Security Information & Event Management (SIEM) ist ein
am Markt noch junges Thema, Hersteller von SIEM-
Produkten reagieren damit auf den Konsolidierungstrend
vieler Unternehmen in ihrer IT-Security. Was verbirgt sich
dahinter? - Diverse Security-Produkte liefern Reports und
Logdateien Uber Sicherheitszustdnde —und Vorfélle. Die
Daten liegen in unterschiedlichsten Formaten vor und kon-
nen nicht miteinander in Verbindung gebracht werden.
SIEM sorgt hier fur korrelierte Daten und messbare IT-
Security kompletter Systemlandschaften. Die Reports eines
implementierten SIEM entsprechen zudem den Anforde-
rungen an die Einhaltung von spezifischen Richtlinien

(Compliance).
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Compliance Reporting kombiniert SIEM und Organisa-
torische Sicherheit

Die AirlTSystems Hannover GmbH kombiniert im neuen
Baustein ,Compliance Reporting“ die Beraterleistungen aus
der organisatorischen Sicherheit (BSI-Audit, Sicherheits-
Analyse, Notfallhandbiicher) mit SIEM-Produkten, die die
Einhaltung der aufgebauten Unternehmens-Policy standig
Uberwachen. Sicherheit wird von AirlTSystems nicht als
Ansammlung von Produkten, sondern vielmehr als Prozess
verstanden. Sicherheitsprodukte aus dem Markt missen in
eine abgestimmte Sicherheitsstrategie heute nahtlos integ-
rierbar sein, um Insellésungen und widersprichliche Um-

setzungen zu vermeiden.

So werden die von einem zertifizierten BSI-Auditor erstell-
ten Handbuicher und ausgearbeiteten Policies beim Kunden
implementiert und durch SIEM standig Uberwacht. Wenn
beispielsweise der gegenwaértige Sicherheitszustand gra-
vierend von der erstellten Unternehmenspolicy abweicht,
kann automatisch eine Eskalation eingeleitet werden. Zykli-
sche Reports dokumentieren standig die Abweichungen
des IST-Zustandes von der SOLL-Beschreibung der Unter-
nehmenspolicy. Nur so kann ein Trend der IT Sicherheit
erkannt werden und Steuerungsmaf3nahmen zur Verbesse-

rung der Unternehmens - IT beitragen.

Zertifiziertes Know-how

Die geeigneten Security Information & Event Management
(SIEM) Produkte werden von zertifizierten Systemingenieu-
ren implementiert und in enger Abstimmung mit dem Audi-
tor der organisatorischen Sicherheit auf die Policy des Un-
ternehmens angepasst. AirlTSystems hat sich fur RSA ™
enVision ™, McAfee ™ Foundstone/Preventsys ™ und
Enterasys ™ Dragon Security Command Console ™ tech-
nisch zertifiziert. Bereits im Vorfeld eines SIEM Projektes

arbeiten so KnowHow-Trager aus Technik und organisato-



rischer Sicherheit eng zusammen.

Der Kunde realisiert damit, insbesondere mit Blick auf die
Security-Compliance, Verfahren und geeignete Tools flr
die jeweils sehr spezifischen Anforderungen des Unter-

nehmens.
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