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1) Forschungsfrage
Eine laut BSI weiterhin angespannte Cyber-Bedrohungslage erfordert eine gezielte
Auseinandersetzung mit grundlegenden Anforderungen an die Informationssicherheit. Eine
Reihe an Anforderung der Informationssicherheit richtet sich an die Planung und den
Betrieb eines Security Information and Event Managements (SIEM). Ein SIEM dient dazu,
Gefahrdungen fir IT-Infrastrukturen friihzeitig zu erkennen, um entsprechende
Malnahmen zur Abwehr einleiten zu kénnen.

Das vorliegende Forschungsprojekt untersucht die Notwendigkeit eines SIEMs bei laufenden
Cyberangriffen auf IT-Infrastrukturen und soll die Frage beantworten, welches Know-how
fir den Aufbau eine SIEMs bendétigt werden, um Cyberangriffe effizient identifizieren zu
kénnen. Das Know-how bezieht sich hierbei auf die fachspezifischen Kenntnisse der SIEM-
Verantwortlichen. Im Projekt wurde also ein SIEM aufgebaut, welches an zwei verschiedene
Infrastrukturen angebunden wurde. Die beiden Infrastrukturen wurden von zwei Angreifer
Teams aufgebaut und bestanden aus verschiedenen IT-Komponenten, wie u.a. Firewalls,
Clients und Proxy-Servern. Der Ablauf des Projektes aus Sicht des SIEMs teilte sich somit in
drei wesentliche Phasen:

¢ Grundlegende Auseinandersetzung mit der Thematik eines SIEM und
erste Einarbeitung in das Tool "LogRhythm"

e Anbindung der beiden IT-Infrastrukturen an das SIEM mithilfe von
Syslog-Konfigurationen und dem Windows Event Management

¢ Erkennung und Detektion der wichtigsten Logdaten, um mogliche
Angriffe nachzuweisen

2) Anforderungen durch ISO-27001

Um einen theoriebasierten Bezug zu internationalen Anforderungen an IT-Systeme
herzustellen, wird im Folgenden die 1ISO-27001 kurz in Bezug zu einem SIEM gestellt. Das
SIEM ist ein zentrales Security-Management-System, welches aus heutigen IT-
Infrastrukturen nicht wegzudenken ist. Die ISO/IEC Norm 27001 regelt die Anforderungen
fiir Einrichtung, Umsetzung und Aufrechterhaltung fiir Informationssicherheits-
Managementsysteme (ISMS) und setzt damit Standards im Bereich der
Informationssicherheit. Mit diesem Standard wird fiir Unternehmen die Grundlage, fiir die
Erflllung von IT-spezifischen Anforderungen geboten und damit ein einheitlicher Standard
gewahrt.

Zur Umsetzung einiger Anforderungen, welche aus der ISO/IEC Norm 27001 hervorgehen,
stellt das SIEM eine gute Moglichkeit dar. Ein SIEM hilft dabei, verschiedene System-Logs
auszuwerten und damit in der Vielzahl von Logs mithilfe von regelbasierten
Korrelationsmeldungen, maliziose Aktivitdten zu identifizieren. Zu den Anforderungen der
ISO-27001, welche durch ein SIEM abgebildet werden kdnnen, zdhlen unter anderem das



Logging von sicherheitskritischen Ereignissen, das Einrichten eines Security Incident
Managements, das Erfiillen einer Meldepflicht und das Compliance Monitoring.

3) LogRhythmXM Konfiguration

Als SIEM-Oberflache wurde das Tool LogRhythmXM genutzt. Die Konfiguration erfolgte im
Deployment Manager der LogRhythm Console. Fiir den Import der Daten in das Tool
LogRhythm XM stehen zwei Optionen zur Verfligung. Zum einen bietet das Tool eine
Schnittstelle Gber die Flatfile Collection und zum anderen lber das System Logging Protocol
(Syslog). Fir die Losung im vorliegenden Projekt wurden die Logs liber das standardisierte
Syslog angebunden. Zur Anbindung dieser Logs via Syslog zahlen die folgenden
Komponenten:

Firewalls (pfSense), Proxy-Server (Squid) & Webserver (Apache).

Fir die Ubertragung der Logs musste das Syslog auf den genannten Systemen so
konfiguriert werden, dass die Logs an den SIEM-Server 10.13.37.10 tbertragen werden. Das
Syslog nutzt das verbindungslose User Datagram Protocol (UDP) auf Port 514.

Eine Ausnahme stellte hingegen die Anbindung der Domain Controller (DC) - welche auf
Windows-Servern liefen - dar. Um die Logs der DC zu erhalten, wurden SIEM-User-Accounts
von den beiden Angreifer Teams hinterlegt, damit das SIEM via Windows-Event-Logging den
Zugriff auf die Logs erhalt. Hierflir waren Freischaltungen an der Firewall auf den Ports 135,
137, 138, 139 und 445 notwendig. Zudem mussten im Windows Event Manager einige
Remotezugriffsrechte vergeben werden, um dem SIEM den Zugriff auf die Logs der Domain
Controller zu ermdoglichen.

Fiir jedes System wurde nach erfolgreicher Ubertragung an das SIEM ein Log Source Type
definiert, welcher die Logs in ein lesbares Format konvertierte. Die folgende Abbildung stellt
die Konfiguration der Komponenten und den jeweils genutzten Log Source Type dar:
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Abbildung 1: Ausschnitt LogRhythm Konfiguration
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4) Welches Wissen wird bendtigt?

Um ein SIEM sinnvoll zu betreiben, miissen alle Gerate ihre Logs automatisch an das SIEM

Ubertragen. Um keine zeitlichen Liicken zwischen Angriff und Detektion entstehen zu lassen,
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sollte dies synchron mit der Erstellung der Logs erfolgen. Hierfiir wird fiir jedes Gerat
explizites Wissen benotigt, um das Syslog bzw. die Flatfile Collection zu konfigurieren. Je
komplexer ein Netzwerk ist und je mehr unterschiedliche Gerate in diesem Netzwerk
verwendet werden, desto schwieriger wird es, die einzelnen Systeme in das SIEM
aufzunehmen, da fiir jede Komponente explizites Fachwissen benétigt wird und



Konfigurationsparameter jeweils individuell angepasst werden miissen. Sollte es bei der
Anbindung Probleme geben, ist oftmals ein intensives Troubleshooting nétig, um die Fehler
zu entdecken und zu |6sen. Die erfordert ebenfalls grundlegendes Wissen zu
Netzwerktechniken, Protokollen und den einzelnen Systemen.

Ein weiterer wichtiger Aspekt ist das Verstandnis von Angriffen und wie diese zu erkennen
sind. Zwar bietet LogRhythm schon vorinstallierte Alarme, welche standardmaRige Angriffe
detektieren, diese wiirde bei einem produktiven SIEM jedoch nicht ausreichen. So missen
einzelne Alarme bzw. Use Cases fir die individuelle Infrastruktur erstellt und getestet
werden, um einen effektiven Schutz zu bieten. Es ist unumganglich, dass die SIEM-
Verantwortlichen stets mit aktuellen Cyber-Bedrohungen vertraut sind, um eingehende
Sicherheitsvorfalle erkennen und bewerten zu kdnnen. Hier muss zudem ein direkter
Kontakt mit den Betreibern der Netze gepflegt werden, um Risikoanalysen und -
bewertungen zu erstellen und mogliche Angriffsszenarien zu klassifizieren. Auch die Logs der
einzelnen Komponenten missen verstanden und klassifiziert werden, was ebenfalls
zusatzliches Wissen durch erfahrenes Personal erfordert. Jede Komponente schreibt ihre
Logs in etwas abgewandelten Formaten.

Ausgepragtes Know-how wird ebenfalls bei laufenden Angriffen bendtigt, um Alarme richtig
zuzuordnen, Verantwortliche zu informieren und maoglichst schnell GegenmaRnahmen
anzuordnen, um einen Angriff erfolgreich abzuwehren. Neben dem technischen Know-how
sollten die SIEM-Mitarbeiter demnach die Verantwortlichkeiten der verschiedenen IT-
Systeme zuordnen kdnnen, um Sicherheitsvorfalle moglichst schnell behandeln zu kénnen.

5) Problemstellungen
Das gesamte Projekt und der Aufbau des SIEMs bestand zum Grof3teil aus einem gezielten
Troubleshooting der Syslog-Konfiguration auf den abgebildeten Komponenten. Durch die
Vielzahl an Problemen beim Verbinden mit den Komponenten verzdgerte sich der Start der
Angriffe, sodass die Angriffe erst eine Woche vor Ablauf der Frist gestartet werden konnten.
Die Schwierigkeit lag hierbei zum einen darin, dass das Know-how liber LogRhythm zu gering
war, um den Angreifer-Teams direkt mitteilen zu kénnen, welche Freischaltungen und
Konfigurationen sie vornehmen missen und zum anderen, dass beide Teams eine Vielzahl
unterschiedlicher Komponenten betreiben mussten, welche alle virtuell abgebildet wurden.
Die virtuellen Infrastrukturen erschwerten die Anbindung an das SIEM enorm. Beide
Angreifer-Teams mussten u.a. Virtuelle IP-Adressen (VIP) und 1:1-Natting einrichten, damit
die Systeme im SIEM voneinander differenziert werden konnten. Dabei stellte vor allem die
Anbindung der Domain Controller die groBte Schwierigkeit. Die Domain Controller basieren
auf virtuellen Windows-Servern und konnten nicht per Syslog an das SIEM angebunden
werden. Fiir die Anbindung mussten die Teams einen entsprechenden SIEM-User auf dem
Server hinterlegen, welcher sich Giber das Windows Event Management eigenstandig die
Logs abholt und in ein geeignetes Format konvertiert. Um diese Konfigurationseinstellungen
vornehmen zu kdnne, bedarf es neben der Konfiguration in LogRhythm eine differenzierte
Auseinandersetzung und ein Know-how (iber das Windows Event Management. Hier musste



eine Verbindung mit dem DC der beiden Gruppen hergestellt werden und die Freigabe von
Remotezugriffsrechten erfolgen.

Daher, dass so viel Zeit mit dem Einbinden der Komponenten in LogRhythm benétigt wurde,
beschrankt sich die Auseinandersetzung mit der Log-Analyse auf einen sehr kurzen
Zeitraum. Hier bestand vor allem die Schwierigkeit, die Firewall-Logs korrekt lesen und
priorisieren zu konnen. Hier gab es vor allem Probleme mit dem Lesen der Firewall-Logs. Um
diese auswerten zu konnen bedarf es einer Konvertierung in einen passenden Log-Source-
Type, auch damit die Logs vom Dashboard erkannt und dargestellt werden kénnen.

Ein weiteres Problem tauchte wahrend der Durchfiihrung der Angriffe auf. Der Webserver
der Battlefiel-Gruppe-2 schickte zum Zeitpunkt der Angriffe keine Logs mehr an das SIEM.
Die letzte Log-Message deutete auf ein Problem mit der Log-Pipe des Apache-Servers hin,
konnte jedoch nicht mehr behoben werden.

6) Fazit
Zusammenfassend erfordert ein SIEM viel Planung und ein explizit formuliertes Konzept,
welches auf Basis eines ISMS und einer globalen IT-Strategie aufgesetzt werden sollte. Bei
der Einrichtung eines SIEMs ist es entscheidend, dass die Erstkonfiguration bis in das Detail
durchgefiihrt wird, damit alle Systeme fehlerfreie Logs zustellen kénnen. Sofern die
Erstkonfiguration nicht tiefgehend durchgefiihrt wurde, kommt es schnell zu Problemen bei
der Datenlibertragung. Fur eine fehlerfreie Nutzung ist es notwendig, dass die SIEM-
Verantwortlichen sich sehr gut mit den Funktionalitdten und Eigenschaften des eingesetzten
Tools auskennen. Eine Einarbeitung durch Experten und begleitende Konfigurationsleitfaden
sind unserer Meinung nach unumganglich. Es lasst sich festhalten, dass ein SIEM-Tool keine
Plug & Play Losung darstellt. Vor allem sollte bei der Einfliihrung eines SIEM-Tools analysiert
werden, welche Mitarbeiter-Kapazitaten gebraucht werden. Bei dieser Planung sollte eher
grofRziigig gedacht werden. Doch nicht nur bei der Einfiihrung eines SIEMs sollte viel Zeit
investiert werden. Auch wahrend des laufenden Betriebes muss standig gepriift werden, ob
weiterhin Logs empfangen werden, da ansonsten die Kernaufgabe des SIEMs nicht erfillt
werden kann. Zudem sollte bei Softwareupdates genauestens analysiert werden, ob dies
ebenfalls relevant fiir das SIEM ist, um keine zusatzlichen Probleme zu verursachen. Ein
SIEM biindelt viele verschiedene Komponenten wie Firewalls, Proxys, Domain Controller,
Clients und weitere Systeme. Daher sollte die Zusammenstellung der SIEM-Spezialisten ein
breites Wissen abdecken. Erforderlich sind jeweils Kenntnisse der einzelnen Systeme,
welche angebunden werden sollen. Hierzu zdhlen grundlegende Kenntnisse der Data-
Collection, Kenntnisse Uiber die Konfiguration jeglicher Gerate, die im SIEM abgebildet
werden und ebenso das Know-how beim Umgang mit Roh-Logs und Datenformaten, um die
Logs entsprechend konvertieren und interpretieren zu kénnen.

Neben dem personellen Aufwand fiir die Implementierung eines SIEMs sollte auch der
zeitliche Aufwand beriicksichtigt werden. Um die Einfiihrung eines SIEMs zielfiihrend
durchzufiihren, bedarf es einem durchdachten Projektplan. Hier flieRen ebenso die bereits
genannten Uberlegungen zum Thema Mitarbeiterplanung ein. Von Vorteil ist, wenn die



SIEM-Verantwortlichen bereits im Umgang mit der Einfliihrung und Nutzung eines SIEMs
vertraut sind und auf Erfahrungen zurtickgreifen kénnen.



