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Automatisierte Security Incident Response

AbwehrmaBnahmen ohne Beteiligung eines Security-Experten?

Die Entdeckung und Behandlung von Sicherheitsvorfallen dauert insgesamt zu lange. Der
Durchschnitt einer Reaktion bewegt sich trotz des Einsatzes spezialisierter Technologie und gut
ausgebildeter Experten im Bereich vieler Tage oder Wochen — von Echtzeit sind wir auf der
Abwehrseite immer noch weit entfernt.

Hier bilden sich am Markt folgerichtig aktuell Ecosysteme oder auch API-Wirtschaften heraus, die
allesamt das Ziel eines hoheren Automatisierungsgrades verfolgen. Die verschiedenen Architektur-
Bausteine der IT-Security arbeiten also zunehmend zusammen: Sandboxes erkennen gefahrlichen
Code in Mailanhdngen und immunisieren eigenstandig Endpoints im LAN oder parametrisieren
IDS/IDP-Systeme. Viele Losungsanbieter werben mit der eigenstandigen Reaktion der Produkte — um
die vielzitierte , time-to-response” (TTR) signifikant zu verkirzen.

Trotz der steigenden Moglichkeiten zur Automatisierung tun sich Administratoren noch schwer, der
Technik die eigenstdndige Reaktion auf Sicherheitsvorfalle anzuvertrauen. Anlass genug, die
Moglichkeiten einer automatisierten Reaktion der Security-Bausteine einmal einem Praxistest zu
unterziehen. Studierende der Hochschule Weserbergland (HSW) untersuchten beispielhaft das
Zusammenspiel einer Detektion innerhalb eines SIEM Systems und die daraus abgeleitete
Gegenmalnahme auf einer marktiblichen Firewall. Ziel der Untersuchungen war es, entlang einer
Multi-Vendor Architektur die problematischen Aspekte einer maschinenbasierten Security Incident
Response an einem Proof-of-Concept zu erheben und so zu einer Einschdtzung zur Einsetzbarkeit in
professionellen IT-Organisationen zu kommen.

Security-Bausteine miteinander verkniipfen

Die Detektion von Sicherheitsvorfillen in der Cyber-Welt Idsst sich heutzutage am (treff-)sichersten
mit SIEM Technologien bewerkstelligen. Die Security Information und Event Management Systeme
empfangen Daten von Servern, Clients, Netzwerkkomponenten und allen denkbaren IT-Security
Technologien. Nach der Normalisierung und Korrelation aller Daten kdnnen Angriffsmuster erkannt
werden — als Abweichung von der Normalitat (Baseline) oder durch das Triggern zuvor aktivierter
Alarmierungsregeln, sogenannter Use-Cases. Zudem lassen sich SIEM Systeme mit weiteren Daten
fiittern — ganze Datenbanken mit bekannten Command-and-Control — Servern oder malizidsen
Webseiten integrieren externe Indicators of Compromise (loC). Threat Intelligence Dienste reichern
die SIEM Systeme mit aktuellen Angriffsmustern an. Protokolliert eine in das SIEM integrierte
Komponente einen loC, schlagt die Software sofort Alarm.

In einem solchen Alarm liegen alle Daten vor, die fiir eine erste GegenmaRnahme von Relevanz sind.
Die Logdaten beinhalten auch die Quell-IP Adresse, also den Angreifer. Damit kénnten durch
steuernde Eingriffe Switchports abgeschaltet, VPN heruntergefahren oder auch Firewall-Policies
verandert werden. Das auffillige Endgerat wiirde durch die Ausfiihrung eines Scriptes sofort isoliert —
die Gefahr ist schneller gebannt, als dies durch herkémmliche Alarmierungswege und Recherche
fahiger Security-Analysten jemals moglich ware. Unstrittig: manuelle Prozess-Schritte und
Zustandigkeits-Grenzen, Betriebsprozesse und Dokumentationspflichten verzogern einen einfachen
Arbeitsauftrag , Switchport sperren” enorm.
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Praxistest

Im Labor stand ein SIEM System des Herstellers Logrhythm zur Verfiigung, welches als Quelle und
Ausloser einer automatischen Reaktion diente. Eine stateful Firewall des Herstellers Fortinet bildete
den ,,Enforcement Point”, also den Empfanger der durch das SIEM beauftragten Reaktion auf einen
gemeldeten Vorfall.

Das SIEM System erlaubt bei der Definition einer Alarmierungsregel die Erstellung einer daraus
abgeleiteten Reaktion und dabei auch die Ubergabe von weiteren Parametern. Diese bei Logrhythm
,Smart Response” genannte Technologie triggerte im Laboraufbau ein Powershell-Script. Fir ein
derartiges Script sind Parameter zu deklarieren —in der Regel wird dies die IP-Adresse oder der FQDN
eines im Alarm gemeldeten mutmallichen Angreifers sein. In weiteren Szenarien kdnnten dies aber
auch Usernamen sein, deren Accounts dann automatisiert und temporar zu sperren sind — oder aber
Hashwerte von zu isolierenden Dateien.

Das Powershell-Script ,,PowerFGT“ aus der Community des SIEM Herstellers erlaubte es bereits, eine
Fortigate gezielt mit einigen Konfigurationszeilen anzusprechen. Flr den administrativen Login des
Scripts an der Firewall waren Credentials hart in das Script zu hinterlegen, eine spatere Sicherung
dieser Verbindung liber eine zertifikatsbasierte Authentifizierung ist im produktiven Umfeld sicher
anzuraten.

Die im Powershell integrierten Funktionen ermdglichten sowohl das Anlegen von Adressobjekten,
wie auch das Anlegen von neuen Firewallregeln auf der Firewall. Alles in allem erschien diese Losung
sehr simpel und Uberzeugte durch einen robuste Funktionsweise. Ein Client, der eine verbotenes Ziel
im Internet aufruft, startete im Laborversuch den Ablauf der Automationskette. Das Log der Firewall
triggerte im SIEM den Alarm, dieser tibergab die im Firewalllog enthaltene Quell-IP dem Powershell-
Skript. Das Skript loggte sich auf der Firewall ein und konfigurierte eine Deny-Regel mit dem Source
Objekt des verursachenden Clients. Nur wenige Augenblicke nach der verbotenen Aktion konnte
dieser Endpoint dann das Internet nicht mehr erreichen.

Alarm Smart Response Firewall-Eintrag Rechner geblockt

Ny

Unbegrenzte Moglichkeiten?

Bereits in dem recht einfach gehaltenen Proof-of-Concept kam eine nahezu unlésbare
Problemstellung an das Tageslicht: Der schreibende Zugriff in die Firewall fiir das Anlegen von
Adressobjekten und ganzer Firewallregeln klappt miihelos. Doch an welche Stelle ist die neu erstellte
Regel zu bewegen? Firewall-Regelwerke werden sequentiell ,,von oben nach unten” bearbeitet — die
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dynamische Blockierungsregel muss also an prominenter Stelle im Regelwerk (am besten an erster
Stelle) platziert werden, um nicht von anderen Firewall-Regeln Gberdeckt zu werden. Es existieren
sicher noch weitere Griinde oder auch dhnliche Technologien, die ihre Regeln an die erste Stelle
schieben mochten. Damit stofSt ein Script direkt auf ein unldsbares Ratsel. Es misste das derzeit
aktive und effektive Regelwerk der Firewall ausgelesen und analysiert werden, um dann erst in einer
Automation zu entscheiden, an welche Stelle die neu erstellte Regel zu verschieben ist. Eine derartige
Logikmaschine erscheint unrealistisch, die Abhangigkeiten einer Rulebase waren zu vielfaltig, um
diese maschinengestiitzt in einem Script zu durchlaufen. Die skriptgesteuerte Automation Gber
Herstellergrenzen hinweg funktioniert letztlich nach der ,fire-and-forget” Methode.

So bleibt tatsadchlich nur die erste Position im Firewall-Regelwerk fiir derartige scriptgesteuerte
Konfigurationen — und diese Position kdnnte in der betrieblichen Praxis durchaus umkampft sein.

Summary

Die Labortests zeigten deutlich: zunachst einmal missen hinreichend sichere Alarmierungen
existieren, um eine solide Basis flir mogliche Response Aktionen zu bilden. Alarmierungen mit einem
nicht zu vernachlassigenden False-Positive Potential taugen nicht fiir den Trigger einer Aktion. Zu
grofld ware die Gefahr, wichtige Netzteilnehmer ,,auf Verdacht” im Netzwerk zu isolieren. Unndtige
Betriebsstérungen waren die Folge.

Dieser Gedanke lasst sich weiterfiihren — denn in Verbindung mit einem Address-Spoofing entstehen
auch zugleich neue Angriffsflachen. Erschleicht sich ein Angreifer die Adresse eines wichtigen
Endpoints und erzeugt dann durch offene Verwundbarkeits-Scans ,,Larm im Netz”, konnte die
Automation auch schmerzfrei ein Default Gateway oder wichtige Server vom Netz nehmen. In der
Kombination mit brute force Attacken lassen sich hier Szenarien denken, die allesamt in einer
provozierten und spektakuldren Betriebsstorung endeten.

Der Laborversuch zeigte sehr eindrucksvoll, wie schnell eine automatisierte Security Incident
Response eine erkannte Regelverletzung auflost — aber machte auch den Aufwand fir die Definition
des Alarmes deutlich. Zwar werden Abldufe beschleunigt, doch wirkt dieser Vorteil nur auf zuvor
genau beschriebene und im SIEM durch Use-Cases konfigurierte Szenarien. In der betrieblichen
Praxis stolen Administratoren aber genau hier an Grenzen. Die ,,normale” Kommunikationsmatrix
komplexer IT-Verfahren ist nicht immer vollstandig bekannt, die Dokumentation unzureichend. Auf
diesem Fundament lasst sich eine Security-Automation nicht sicher errichten — zu grol8 ware die
Gefahr eines unzuldssigen Eingriffs in die IT-Produktion.

Der praktische Nutzen einer automatisierten Reaktion darf dabei aber nicht unterschatzt werden: bei
dem Fachkridftemangel mit Cyber Security Spezialisierung stellt jeder Tool-Ubergang einen teuren
und zeitfressenden Systembruch dar. Mit der im Labor verprobten Automation durch offene Skripte
lassen sich direkt einige Quick-Win-Projekte umsetzen. Unbekannte Malware auf Endpoints erkennt
ein SIEM recht zuverlassig anhand des veranderten Kommunikationsverhaltens oder eindeutiger loC,
wie dem Call-Home an aktuelle C2 Server im Internet: Hier wiirde ein jeder Admin den Teilnehmer so
schnell als moéglich vom Netz nehmen — was durch ein simples Powershell Script leicht zu
automatisieren ist. Ob das Script nun eine Firewall Adressgruppe , Verdachtsfalle_Client” dynamisch
mit IP-Adressen fiillt und somit Netziibergange blockiert oder (iber eine REST-API direkt einen VLAN-
Move im NAC am Switchport des Endpoints auslost, bleibt der Kreativitat der Systembetreuer
Uberlassen. Nur komplexere Automatismen sollte man heute bei multi-Vendor Umgebungen noch
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nicht erwarten, es fehlt technisch an einem handhabbaren Riickkanal, der fiir eine zielgerichtete
Remediation jedoch notwendig ware.

Die Forschungsgruppe dankt der HSW fiir die wissenschaftliche Betreuung und der AirITSystems fiir
die Bereitstellung des technischen Labors.
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