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UNTERSUCHUNG VERSCHIEDENER ANGRIFFSVORGEHEN AUF EINEN KLASSISCHEN 

HONEYPOT UND EMPFEHLUNGEN ZUR ERKENNUNG VON KOMPROMITTIERTEN SYSTEMEN 

CHRIS-JEAN FOCHLER | JANEK MEYER | CARLA MUESSEL | MARCEL WEHMEIER 

1 EINLEITUNG  

Unternehmen unterliegen multiplen Risiken durch digitale Angriffe, wie bspw. Schadsoftware, 

DDOS- oder Passwort-Attacken mit der Aussicht, dass sich die Bedrohungslage durch 

Cyberangriffe auch zukünftig vergrößert.1 Die aus Cyberangriffen resultierenden möglichen 

Umsatzeinbußen von 2019 bis 2023 werden von Accenture auf ca. 5,2 Billionen US-Dollar 

kalkuliert. Die daraus folgenden möglichen Risiken ς bspw. Verletzung der Schutzziele als auch 

negative monetäre Auswirkungen ς zeigen die globale Relevanz der Thematik und die 

Notwendigkeit für Unternehmen neben der Schaffung von Awareness für Cybersicherheit 

auch präventive Maßnahmen zur Systemhärtung zu ergreifen.  

Um aktuelle Angriffsvorgehen zu eruieren und daraus resultierende Empfehlungen zur 

Erkennung von kompromittierten Systemen darzulegen, soll im Rahmen dieses Papers ein 

klassischer Honeypot eingesetzt werden. Ein Honeypot ist ein System, welches ein attraktives 

Opfer für einen Angriff darstellen soll und über ausnutzbare Schwachstellen verfügt.2 Der 

Honeypot selbst stellt keine produktiven Dienste bereit oder speichert produktionsrelevante 

Daten, sondern ist mit Analyse- und Protokollierungsmechanismen ausgestattet, die eine 

genaue Verfolgung der Aktivitäten des Angreifers auf dem System ermöglichen. 

5ŜǊ ȊǳǊ 9ǊȊƛŜƭǳƴƎ ŘŜǊ άƎŜǿǸƴǎŎƘǘŜƴέ 9ǊƪŜƴƴǘƴƛǎǎŜ ŜƛƴƎŜǎŜǘȊǘŜ IƻƴŜȅǇƻǘ ǿƛǊŘ ƛƴ ŜƛƴŜǊ 

Virtuellen Maschine (VM) in der Azure-Cloud bereitgestellt und ist über eine öffentliche IP für 

potenzielle Angreifer zugänglich. Mittels Sammlung von Protokolldaten und dem Security 

Information and Event Management (SIEM)-System in Form eines Elastic Stacks Mittels 

Logsammlung und dem Security Information and Event Management (SIEM)-System in Form 

eines Elastic Stacks ist eine weitergehende Korrelation und Analyse dieser möglich. ist eine 

weitergehende Korrelation und Analyse dieser möglich.  

 

 
1 Vgl. Statista (2021), S. 20, S. 23, S. 27.  
2 Vgl. hierzu und zum Folgenden Haber/Hibbert (2018), S. 180; Schwenkler (2006), S. 317; Wendzel (2018), S. 
202-203. 
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2 ZIELSETZUNG UND METHODIK  

LƳ wŀƘƳŜƴ ŘƛŜǎŜǎ tŀǇŜǊǎ ǎƻƭƭŜƴ 9ǊƎŜōƴƛǎǎŜ ŜǊȊƛŜƭǘ ǿŜǊŘŜƴΣ ǳƳ ŘƛŜ CƻǊǎŎƘǳƴƎǎŦǊŀƎŜ ά²ŜƭŎƘŜ 

Angriffsvorgehen werden von Angreifern verwendet und wie können kompromittierte 

{ȅǎǘŜƳŜ ŜǊƪŀƴƴǘ ǿŜǊŘŜƴΚέ ōŜŀƴǘǿƻǊǘŜƴ Ȋǳ ƪǀƴƴŜƴΦ ¦Ƴ ŘƛŜǎ Ȋǳ ŜǊǊŜƛŎƘŜƴ ƛǎǘ Ŝǎ ƴƻǘǿŜƴŘƛƎ 

eine adäquate IT-Umgebung aufzubauen und geeignete Verfahren und Maßnahmen zur 

Extraktion von Angriffsvorgehen auszuwählen, um auf Basis dieser Erkenntnisse 

Empfehlungen zur Identifikation kompromittierter Systeme unterbreiten zu können. 

Nachfolgend wird die gewählte Methodik zur Realisierung der Zielsetzung erläutert.  

Die Untersuchung verschiedener Angriffsvorgehen wird im Rahmen einer empirischen 

Forschung3 mittels qualitativer Methoden durchgeführt. Dabei wird die Untersuchung 

explorativ, was einer Erkundung unbekannter Phänomene und Zusammenhänge zur 

Generierung von Hypothesen entspricht, durchgeführt.4 Aufgrund des Forschungsdesigns 

bieten sich qualitative Methoden an, da diese wesentlich offener und flexibler gestaltet 

werden können, um die Art und Weise von Hackerangriffen zu analysieren, nachzuvollziehen 

und anschließend Empfehlungen zu formulieren.5 Zu betonen ist, dass trotz der Anwendung 

qualitativer Methodiken der Forschungsprozess überlegt und zielgerichtet durchgeführt 

werden muss.6 Ein solch qualitatives Instrument ist das Feldexperiment bei dem Ursache-

Wirkungs-Zusammenhänge in seiner natürlichen Form beobachtet werden7. Die Nutzung 

eines Honeypots im öffentlich zugänglichen Internet mit geringen Authentifizierungshürden 

über ein einfaches Passwort zur Ermittlung von verschiedenen aktuellen Angriffsszenarien 

stellt ein solches Feldexperiment dar.  

Die wissenschaftliche Methodik des Experimentes wird auch im Bereich der IT-Forensik 

genutzt. IT-Forensik identifiziert, sichert, analysiert, dokumentiert und bereitet IT-

Sicherheitsvorfälle über ein streng methodisches Vorgehen auf und dient in diesem Kontext 

der Aufklärung dieser Vorfälle zur Sicherung von IT-Systemen mit ihren Datenträgern oder in 

Computernetzen.8 Ein wichtiger Schritt sind die Ermittlung und Sicherung flüchtiger und 

 
3 Die empirische Forschung zeichnet sich durch ein systematisch und methodisch begründetes Vorgehen zur 
Erhebung und Auswertung von Daten über den Einsatz geeigneter Methoden aus, wobei das Ziel die 
Gewinnung von neuen Erkenntnissen ist. Vgl. Berger-Grabner (2016), S.CIX, S.110; Balzert/Schröder/Schäfer 
(2011), S.267. 
4 Vgl. Berger-Grabner (2016), S.110. 
5 Vgl. Berger-Grabner (2016), S.116-117. 
6 Vgl. Balzert/Schröder/Schäfer (2011), S.267. 
7 Vgl. Balzert/Schröder/Schäfer (2011), S.276-277. 
8 Vgl. hierzu und zum Folgenden BSI (2011), S.13; Luber (2018), 1.-2.Absatz, 4-6.Absatz. 
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nichtflüchtiger digitaler Spuren. Bereits 2011 hat das Bundesamt für Sicherheit in der 

Informationstechnik (BSI) hierzu einen Leitfaden als Nachschlagewerk veröffentlicht. 

Ausgangspunkt einer solchen forensischen analytischen Leistung ist ein erkanntes Symptom, 

also untypisches Verhalten einer IT-Komponente auf einem IT-System, wodurch ein Alarm 

über die eingesetzten Schutzmechanismen erzeugt wird.9 Der Prozess der IT-Forensik wird 

anhand verschiedener Vorgehensmodelle mit jeweils unterschiedlicher Anzahl an 

Untersuchungsschritten gestartet. Neben dem Investigative Process ς und S-A-P-Modell 

empfiehlt das BSI für die Untersuchung eines Systems die folgenden sechs Abschnitte: 

 
Abbildung 1: Allgemeines Vorgehensmodell 

 
9 Vgl. hierzu und zum Folgenden BSI (2011), S.24-25. 



4 

Das vorliegende Paper folgt grundsätzlich dem allgemeinen Vorgehensmodell, wobei ein IT-

Sicherheitsvorfall über den Angriff eines Täters auf den öffentlich zugänglichen Honeypot 

willentlich erzwungen wird.  

In der strategischen Vorbereitung findet eine Analyse der Angriffsarten für den vorliegenden 

Versuchsaufbau statt. Die festgelegte Eintrittswahrscheinlichkeit basiert auf Statistiken10 

sowie der Delphi-Methode11 durch die Forschenden. Gleiches gilt für das Angriffspotenzial, 

welches das Potenzial der Zerstörung des Honeypots durch die Angriffsart und einer damit 

einhergehenden Einschränkung der Nachvollziehbarkeit in den Phasen der Datensammlung 

und Untersuchung beschreibt. Das bedeutet, wenn bspw. der Honeypot über Ransomware 

verschlüsselt wird, dass keine weiteren Versuche mit dem Honeypot möglich und die Analyse- 

und Protokollierungsmechanismen nicht mehr nutzbar sind. Um dieser Problematik zu 

begegnen wird, wie im nächsten Kapitel beschrieben, der Honeypot als Container innerhalb 

einer Docker-Umgebung aufgesetzt. 

Angriffsart 
Eintritts- 

wahrscheinlichkeit 
Angriffs-
potenzial 

Ransomware 
Χ άŀƭǎ wŀƴǎƻƳǿŀǊŜ ǿŜǊŘŜƴ {ŎƘŀŘǇǊƻƎramme bezeichnet, die den 
Zugriff auf Daten und Systeme einschränken oder verhindern und 
diese Ressourcen nur gegen Zahlung eines Lösegeldes wieder 
ŦǊŜƛƎŜōŜƴΦέ12 

70 % sehr hoch 

Virus 
Χ άƛƴŦƛȊƛŜǊǘ Ŝƛƴ άōƛǎƭŀƴƎ άƎŜǎǳƴŘŜǎέΣ ƻǊŘƴǳƴƎǎƎŜƳŅǖ ŀǊōŜƛǘŜƴŘŜǎ 
Programm oder System. Als Folge dieser Infektion führt das befallene 
Wirtsprogramm bei jedem Aufruf vor den eigenen Funktionen die 
!ƪǘƛƻƴŜƴ ŘŜǎ {ŎƘŀŘŎƻŘŜǎ ŀǳǎΦ ώΧϐ 5ŀǎ ±ƛǊǳǎ ƪƻǇƛŜǊǘ ǎŜƛƴŜ ŘƛƎƛǘŀƭe DNA 
so ungestört in andere tǊƻƎǊŀƳŘŀǘŜƛŜƴ ƘƛƴŜƛƴΦά13  

85 % hoch 

Spoofing 
Χ ƛǎǘ Ŝƛƴ ά.ŜƎǊƛŦŦΣ ŘŜǊ !ƪǘƛǾƛǘŅǘŜƴ ōŜǎŎƘǊŜƛōǘΣ ōŜƛ ŘŜƴŜƴ 
Cyberkriminelle sich als vertrauenswürdige Benutzer oder Geräte 
άǘŀǊƴŜƴέΣ ǳƳ .ŜƴǳǘȊŜǊ Ȋǳ IŀƴŘƭǳƴƎŜƴ Ȋǳ ōŜǿŜƎŜƴΣ ŘƛŜ ŘŜƳ Hacker 
ȊǳƎǳǘŜƪƻƳƳŜƴ ǳƴŘ ŘŜƳ .ŜƴǳǘȊŜǊ {ŎƘŀŘŜƴ ȊǳŦǸƎŜƴΦέ14 

10 % normal 

Brute-Force 
Χ ōŜȊŜƛŎƘƴŜǘ Řŀǎ άǿƛŜŘŜǊƘƻƭǘŜ !ǳǎǇǊƻōƛŜǊŜƴ Ǿƻƴ tŀǎǎǿǀǊǘŜǊƴ ώǳƳ 
sich, Anm. d. Verf.] Zugang zu einem Benutzerkonto [zu, Anm. d. 
Verf.] verschaffen.15 

95 % normal 

 
10 Vgl. Statista (2021), S.20, S.23. 
11 α.Ŝƛ ŘŜǊ 5ŜƭǇƘƛ-aŜǘƘƻŘŜ ώΧϐ ǿŜǊŘŜƴ LŘŜŜƴ ȊǳǊ [ǀǎǳƴƎ ƪƻƳǇƭŜȄŜǊ tǊƻōƭŜƳŜ ƛƴ ƳŜƘǊŜǊŜƴ wǳƴŘŜƴ Ǿƻƴ 
anerkannten Experten gesammelt und bewertet. Durch die Rückkopplung der einzelnen Aussagen nähern sich 
die Ergebnisse nach mehreren Runden einem DurchschnittswerǘΦά !ōǘǎκaǸƭŘŜǊ όнлмтύΣ {ΦпрпΦ 
12 BSI (2016), S. 4. 
13 BSI (2022b), o. S.  
14 Kaspersky (2022), o. S.  
15 BSI (2022c), o. S. 
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Exploit 
Χ ƛǎǘ Ŝƛƴ α!ƴƎǊƛŦŦ ŀǳŦ ŜƛƴŜ {ŎƘǿŀŎƘǎǘŜƭƭŜ ƛƴ ŜƛƴŜǊ {ƻŦǘǿŀǊŜΣ ōŜǾƻǊ 
ŘƛŜǎŜ ǾƻƳ IŜǊǎǘŜƭƭŜǊ ōŜƘƻōŜƴ ǿŜǊŘŜƴ ƪƻƴƴǘŜΦά16 

95 % normal 

Spyware 
Χ ƛǎǘ ŜƛƴŜ α{ƻŦǘǿŀǊŜΣ ŘƛŜ ŘŀȊǳ ǾŜǊǿŜƴŘŜǘ ǿƛǊŘΣ ǳƴōŜƳŜǊƪǘ ŘƛŜ 
Aktivitäten eines Computernutzers zu überwachen und sensible 
5ŀǘŜƴ ŀǳǎȊǳǎǇƛƻƴƛŜǊŜƴΦά17 

70 % hoch 

Backdoor /  Trapdoor 
Χ αǿƛǊŘ Ŝƛƴ ¢Ŝƛƭ ŜƛƴŜǊ {ƻŦǘǿŀǊŜ ōŜȊŜƛŎƘƴŜǘΣ ǸōŜǊ ŘŜƴ ŜȄǘŜǊƴŜ ¦ǎŜǊ 
Zugang zum Computer erhalten. Dies geschieht, ohne dass der Nutzer 
ŘŜǎ /ƻƳǇǳǘŜǊǎ Ŝǎ ōŜƳŜǊƪǘΦ ώΧϐ .ŀŎƪŘƻƻǊǎ ƎŜƭŀƴƎŜƴ oftmals über 
¢ǊƻƧŀƴƛǎŎƘŜ tŦŜǊŘŜΣ ²ǸǊƳŜǊ ƻŘŜǊ ±ƛǊŜƴ ƛƴ Ŝƛƴ {ȅǎǘŜƳΦά18 

30 % hoch 

Botnetz  
Χ ƛǎǘ ŜƛƴŜ {ǳƳƳŜ ŦŜǊƴƎŜǎǘŜǳŜǊǘŜǊ L¢-Systeme, wobei das IT-System 
als Roboter (kurz: Bot) vom Angreifer ohne Wissen des Besitzers 
übernommen wurde.19 Der initiale Angriff startet vom Master-System 
mittels beliebiger Schadsoftware. Nach der Erlangung der 
Gesamtkontrolle wird der Bot zu Informationsdiebstahl, zur weiteren 
Verteilung von Schadsoftware, Distributed Denial of Service (DDoS)-
Attacken oder zum Krypto-Mining missbraucht. 

85 % sehr hoch 

Tabelle 1: Risikoanalyse zu vermuteten Angriffsarten 

Für das Vorgehen der Angreifer werden automatisierte Scans offener Ports mit 

anschließender Ausführung von Skripten oder die Nutzung von Exploits erwartet, wobei im 

ersten Fall mittels Brute-Force Angriff die initiale Übernahme des Honeypots per geöffneten 

Secure Shell (SSH)-Protokoll mit niedriger Authentifizierungshürde vermutet wird. 

Anschließend erfolgt der eigentliche Angriff über die verbleibenden vermuteten Angriffsarten, 

wie bspw. einen Virus, Ransomware, Spyware usw. Zur weiteren Steigerung der Attraktivität 

des Honeypots wird ein Apache Webserver sowie ein Samba-Dienst, welche durch geöffnete 

Ports öffentlich sichtbar sind, betrieben. Auch diese Endpunkte stellen eine Angriffsfläche dar 

und könnten für Exploits genutzt werden. Aufgrund der einfachen Ausnutzung des SSH-Logins 

ist dieser Angriff allerdings als unwahrscheinlicher zu betrachten. Als Analyse- und 

Protokollierungsmechanismen werden Tripwire20, Logshell21, Hypertext Transfer Protocol 

(HTTP)-, Server Message Block (SMB)-, Authentication (Auth)-Logs und das System Logging 

Protocol (Syslog) genutzt und über Filebeat22 in einen Elastic Stack bestehend aus 

 
16 Statista (2021), S.50. 
17 Statista (2021), S.50. 
18 IONOS (2021), o. S. 
19 Vgl. hierzu und zum Folgenden BSI (2022a), o. S.; Schonschek (2016), o. S.; Beiersmann (2021), o. S. 
20 Open Source Tripwire ist ein freies Sicherheits- und Datenintegritäts-Tool zur Überwachung und Alarmierung 
bei Änderungen von Dateien oder Verzeichnissen auf einem IT-System. Vgl. Academic (2010), o. S. 
21 Logshell ist ein Tool, welches eine Shell startet und alle ausgeführten Vorgänge innerhalb einer Datei 
protokolliert. Vgl. Persons (2017), o. S. 
22 Filebeat ist ein leichtgewichtiger Agent, welcher Protokollierungsdaten zentralisiert einsammelt und zum 
Elasticsearch- oder Logstash-Tool zur Indizierung weiterleitet. Vgl. Elasticsearch (2022a), o. S. 
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Elasticsearch23 und Kibana24 überführt. Alle strategischen Vermutungen und Entscheidungen 

werden im nächsten Kapitel über ein Architektur-Schaubild visualisiert und operational in eine 

Cloud-Infrastruktur integriert. 

 

3 AUFBAU 

In der operationalen Vorbereitung werden die genannten Aspekte technisch genauer 

beschrieben. Hierzu dient das nachfolgende Architektur-Schaubild. Die Beschreibung kann 

dabei nur eine bestimmte technologische Tiefe erreichen, weshalb weiterführende 

Informationen zu den konkreten Konfigurationsschritten dem Installationsguide25 im Anhang 

zu entnehmen sind. 

 

 

 
23 Elasticsearch nimmt alle vom Filebeat weitergeleiteten Protokolldaten auf, speichert und aggregiert diese 
und ermöglicht die Durchsuchung, Analyse und Indizierung der Daten. Vgl. Elasticsearch (2022b), o. S. 
24 Kibana ist eine Visualisierungs- und Navigations-Plattform zur Steuerung des Elastic Stacks und ermöglicht 
neben einer grafischen Analyse bzw. Auswertung der protokollierten Daten auch die Absicherung dieser Daten 
sowie des Elastic Stacks. Vgl. Elasticsearch (2022c), o. S. 
25 Vgl. Anhang 1, S.17-27. 
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Abbildung 2: Architektur-Schaubild der IT-Umgebung 

Die genannten Tools zur Analyse- und Protokollierung dienen der Datensammlung und 

Untersuchung sowie der späteren Datenanalyse. Zur Steigerung der Sicherheit werden jeweils 

getrennte Container für den Honeypot und die Tools zur Datenanalyse genutzt. Ein 

zusätzlicher Container als VPN-Gateway sichert den Zugriff auf die Kibana Weboberfläche ab. 

Als Grundlage für die verschiedenen Dienste wird eine Docker-Containerisierung verwendet. 

Hier wird ein Ubuntu-Container für den Honeypot vorbereitet, auf dem Tripwire, Apache2, 

Samba, Filebeat, Logshell und ein SSH-Server installiert ist. Das fertige Image wird für die 

Rekonstruierung nach einem erfolgreichen Angriff wiederverwendet. Der Elastic Stack ist auf 

einem Container in einem, vom Honeypot getrennten, Netzwerk angelegt, in dem auch der 

Wire-Guard Container liegt. Hier kann eine Administration des Kibana nur innerhalb des 

Netzwerkes abgesichert werden. Damit die Dienste des Honeypots von außen erreichbar sind, 

wird der Container mit einem Portforwarding auf dem Hostsystem gestartet. Für den Wire-

Guard Container wird ein abgewandelter Port des Hostsystems weitergeleitet, um die 

Sicherheit zu erhöhen. Damit das Hostsystem aus dem Internet erreichbar ist, wird auch hier 

ein NAT/ Portforwarding für ausgewählte Ports konfiguriert. 

Um die Attraktivität für einen Angriff zu steigern, sind mehrere Dienste, wie oben beschrieben, 

auf dem Honeypot installiert. Das Root-Passwort wurde für diese zudem einfach gehalten, 

sodass schnell Ergebnisse sichtbar werden. Um die Schritte zu verfolgen, welche der Angreifer 

vornimmt, wird die eingerichtete Logshell verwendet. Hierbei wird dem Angreifer eine Shell 

zur Verfügung gestellt, welche jedes Command aufzeichnet und anschließend in eine Logdatei 

schreibt. Zusätzlich dokumentiert der vorhandene Tripwire Veränderungen im Dateisystem, 



8 

welche auch in einer separaten Logdatei geschrieben werden. Gemeinsam mit vielen 

systemseitigen Logdateien, wie z.B. Syslog, auth.log oder auch error.log, welche in der Abb. 2 

eingesehen werden können, werden die eben genannten Logdateien mit dem Filebeat zum 

Elastic Stack zur Analyse übertragen.  

 

4 UNTERSUCHUNG UND ANALYSE  

Wie im vorangegangenen Kapitel beschrieben, wird der vorbereitete Aufbau entsprechend 

implementiert. Allerdings ließ sich in einer ersten Vorabuntersuchung feststellen, dass viele 

Brute-Force Angriffe primär andere Benutzer-Accounts als root verwenden. Aus diesem Grund 

wurden weitere Accounts mit Passwörtern gleichlautendem Namen eingerichtet.26 Der 

offizielle Untersuchungszeitraum erstreckte sich über 6 Tage, wobei 744 erfolgreiche Brute-

Force Angriffe zu verzeichnen waren. 5ŜǊ !ŎŎƻǳƴǘ άŀŘƳƛƴέ Ƴƛǘ ŘŜƳ tŀǎǎǿƻǊǘ άŀŘƳƛƴέ ƭƛŜƎǘ 

hierbei an erster Stelle mit 467 von 744 erfolgreichen Angriffen. Auffällig ist zudem, dass die 

Menge der Protokolldaten in den Authentifizierungslog-Dateien im zeitlichen Verlauf steigend 

zum Ende des Untersuchungszeitraums zunahm. Während zu Beginn des 

Untersuchungszeitraums noch ca. 300 Protokolldaten im SIEM-System zu verzeichnen waren, 

stieg diese Anzahl bis zum Ende des Zeitraums auf ca. 700 Daten. Hervorzuheben ist zudem, 

dass viele erfolgreiche Übergriffe auf das System anschließend keine weiteren Konsequenzen 

ƴŀŎƘ ǎƛŎƘ ȊƻƎŜƴ ǳƴŘ ŘƛŜ !ƴƎǊŜƛŦŜǊ ƛƴ ŜƛƴŜǊ !Ǌǘ άǎŎƘƭŀŦŜƴŘŜƳ aƻŘǳǎέ ƛƴ ŘŜǊ ƎŜǀŦŦƴŜǘŜƴ .ŀǎƘ-

Shell verweilten.27 Zudem traten Netzwerkscans gegen den eingerichteten Apache Webserver 

und Samba Dienst auf.28  

Im Untersuchungsprozess wurden nach jeder erfolgreichen Übernahme mit anschließend 

ausgeführten Kommandos des Angreifers, Sicherungen vom Docker Container über Docker 

Images vorgenommen, um diese anschließend forensisch zu analysieren. Anschließend wurde 

ein neuer Docker Container basierend auf einem nicht infizierten Zustand wiederhergestellt 

und für einen neuen Angriff präpariert. Insgesamt fanden vier erfolgreiche Angriffe statt bei 

denen weitere Aktionen durch die Angreifer ausgeführt wurden. Auszüge aus der gekürzten 

 
26 Vgl. Anhang 1, S.19. 
27 Vgl. Anhang 2, S.28-31. 
28 Vgl. Anhang 2, S.31-37. 
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Datensammlung zu den umfassenderen Angriffen lassen sich dem Anhang 2 entnehmen und 

werden nachfolgend genauer erläutert.29 

Angriff 1 

Beim ersten Angriff hat der Angreifer zunächst den Hostname des Systems geprüft, um dann 

mit dem Befehl rm ςrf / --no-preser rveproot -root das gesamte Filesystem zu löschen.30 Damit 

wurden auch die Logshell und alle Logs entfernt, sodass ab diesem Zeitpunkt keine weitere 

Analyse erstellt werden konnte. Der Container wurde abgeschaltet, der aktuelle Stand in 

einem neuen Image gespeichert und mit diesem Image isoliert hochgefahren. Bei Starten des 

Containers fällt auf, dass dieser nun auf einem Ubuntu 20.04.2 Betriebssystem basiert und der 

VPN-Dienst Wire-Guard installiert ist. Weder konnte Datenverkehr, der auf eine Backdoor 

hinweisen könnte, noch eine Änderung der Standard-Wire-Guard-Konfiguration 

nachgewiesen werden. Für die nächsten Angriffe wurde der Hostname von den automatisch 

ƎŜƴŜǊƛŜǊǘŜƴ bŀƳŜƴ ŀǳŦ άAIT-Prod" gewechselt, um ein authentisches System darzustellen. 

Angriff 2 

Der zweite Angreifer öffnete zunächst eine Shell, um dort verschiedene Prozesse zu 

beenden.31 Hierbei wurde auch die Logweiterleitung gestoppt, weshalb keine weitere Analyse 

des Vorgehens möglich ist. Der Container wurde abgeschaltet vorgefunden, der aktuelle Stand 

in einem neuen Image gespeichert und mit diesem Image isoliert hochgefahren. Der Container 

konnte nicht erneut gestartet werden. Die Vermutung liegt nahe, dass das Dateisystem 

entweder verschlüsselt oder gelöscht worden ist. 

Angriff 3 

Der dritte Angriff war im Gegensatz zu den Vorherigen nicht destruktiv.32 Hierbei hat der 

Angreifer auf dem System navigiert und einige Dateien und Ordner analysiert. Bevor er seine 

Sitzung trennte, prüfte er das log-Verzeichnis und löschte die logshell-Logs. Etwa 10 Minuten 

später verband er sich wieder mit dem System und gab die Datei /etc/passwd aus, bevor er 

die Verbindung erneut trennte. Auf dem Dateisystem sind abseits der gelöschten Logs keine 

Änderungen aufgefallen. Ziel war anscheinend die Sammlung von Informationen. 

Angriff 4 

 
29 Vgl. Anhang 2, S.38-44. 
30 Vgl. hierzu und zum Folgenden Anhang 2, S.38. 
31 Vgl. hierzu und zum Folgenden Anhang 2, S.39-40. 
32 Vgl. hierzu und zum Folgenden Anhang 2, S.41. 
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Der vierte und in der Forensik umfangreichste Angriff ereignete sich am Abend des 

13.03.2022.33 Hier installierte der Angreifer zunächst nmap und scannte das Netzwerk, in dem 

der Honeypot sich befand. Daraufhin installierte er einen smbclient und lud ein Exploit der 

Schwachstelle CVE-2017-7494 herunter. Diese Schwachstelle von Samba kann zur remote 

code execution ausgenutzt werden. Der Exploit ist in Python geschrieben, weshalb der 

Angreifer versucht hat Python, den Python-Paket-Installer pip und die pysmb-Bibliothek zu 

installieren. Da die Installation der pysmb-Bibliothek scheiterte, wurde der Exploit niemals 

ausgeführt. Daraufhin navigierte der Angreifer in den /home-Verzeichnissen und bearbeitete 

verschiedene Dateien wie zum Beispiel die /var/log/auth.log. Anschließend löschte der 

Angreifer die Logshell- und Tripwire-Logs, stoppte die Services von Filebeat und Tripwire, 

löschte die Logshell und erstellte einen Link von der gelöschten Logshell-Datei auf die 

/bin/ bash. Danach installierte der Angreifer den Bildschirmschoner cmatrix und ließ diesen an 

Stelle der /bin/bash ausführen, bevor er sich vom System trennte. Der Container wurde 

abgeschaltet, der aktuelle Stand in einem neuen Image gespeichert und mit diesem Image 

isoliert hochgefahren. Beim Versuch sich mit der Bash des Containers zu verbinden, erscheint 

folgender Bildschirmschoner, der nicht umgangen werden kann. 

  

Alternativ muss auf die Shell zurückgegriffen werden. Die genauen Veränderungen am 

Dateisystem konnten nicht analysiert werden, da der Tripwire-Service beendet wurde. Eine 

große Hilfe stellte allerdings die Bash-History dar, die alle Kommandos auf der Bash speichert 

und glücklicherweise nicht vom Angreifer gelöscht oder bearbeitet wurde. Zusammenfassend 

hat der Angreifer vermutlich versucht weitere Systeme zu übernehmen, den Honeypot für 

 
33 Vgl. hierzu und zum Folgenden Anhang 2, S.42-44. 



11 

seine Funktion wegen der Beendigung wichtiger Services und die /bin/bash unbrauchbar 

gemacht. 

 

5 ERGEBNISSE UND RESUMEE 

Um die Angriffe von Außenstehenden frühzeitig erkennen zu können, empfiehlt sich die 

Bereitstellung eines SIEM für die Katalogisierung und Analyse der Logfiles. Hierdurch können 

die Aktivitäten auf dem zum beobachtenden System genaustens betrachtet und bei einem 

kritischen Verhalten unmittelbar eingegriffen werden. Zusätzlich bietet sich die Einbringung 

von Tripwire an, um Veränderungen am Datei-System zu dokumentieren. Die Tripwire-Logs 

werden zur Analyse ergänzend an das SIEM weitergeleitet.  

Durch das SIEM und die Logshell ist eine Nachvollziehbarkeit auf dem Honeypot hinsichtlich 

der Aktionen der Angreifer gewährleistet. Durch die Sichtung der ausgeführten Angriffe auf 

dem Honeypot sind Maßnahmen zur Systemhärtung erkennbar, die sich als logische Folge des 

Angriffsvorgehens ergeben. Somit empfiehlt sich als systemhärtende Maßnahme die 

regelmäßige Durchführung von Sicherungen des Systems, um im Fall eines Ausfalls den Service 

schnellstmöglich wiederherstellen zu können, da durch Befehl wie z. B. άǊƳ -rf / --no-preserve-

rootέ das ganze Filesystem gelöscht werden kann. Des Weiteren bietet sich die Nutzung von 

Alias-Namen für bestimmte Commands an, damit die Standard-Namen durch den 

Angreifenden nicht direkt genutzt werden können, wie z.B. das /ƻƳƳŀƴŘ άǊƳέΦ 5ƛŜǎŜ 

Härtungsmöglichkeit ergibt allerdings nur in bedingten Situationen Sinn, da manche Befehle 

relevant für die Administration der Systeme sind. Die erhaltenen Logs zeigen, dass die 

Authentifizierung über Brute-Force-Attacken erfolgen. Eine empfohlene Gegenmaßnahme ist 

dementsprechend die Anzahl der erlaubten Authentifizierungsmöglichkeiten zu reduzieren 

und ein Timeout nach einer bestimmten Anzahl an fehlgeschlagenen Versuchen zu 

integrieren. Zusätzlich existiert die Möglichkeit eine Geo-Policy über die Firewall einzurichten, 

um die Authentifizierung auf einen bestimmten geographischen Bereich einzugrenzen, da 

sehr viele Angriffe über verschiedene Länder abgewickelt worden sind. Eine weitere 

Maßnahme ist die Absicherung des Zugriffs auf verschiedene Shells. Einige Angreifer wechseln 

nach erfolgreicher Anmeldung die Shell, bevor sie mit dem eigentlichen Angriff fortfahren. 

Folglich wäre eine Blockierung des Zugriffs von nicht benötigten Shells sinnvoll, um Shell-

Ausbrüche zu verhindern. 
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Neben den zuvor genannten Maßnahmen zur Erkennung von Angriffen sind weiterführende 

Instrumente denkbar, um den Honeypot auf individuelle Bedürfnisse zur verbesserten 

Angriffserkennung anzupassen. So ist die Einrichtung von Standard-Dashboards mit 

verschiedenen Filtern im SIEM als auch ein automatisierter Alarmierungs- und 

Benachrichtigungsprozess bei anormalem Verhalten sinnvoll. Weiterhin wäre die 

Implementation eines Intrusion Detection Systems zur Erkennung untypischen Verhaltens auf 

den IT-Systemen denkbar. Als Basis für die zuvor genannten Maßnahmen ist das Parsen von 

relevanten Informationen zur Log-Auswertung bspw. über Logstash obligatorisch 

angemessen.  

Obwohl 744 Brute-Force Angriffe ohne weiterführende Aktionen als auch einzelne spezifische 

Angriffe ausgeführt wurden und damit Erkenntnisse mit dem aufgebauten Honeypot erzielt 

werden konnten, ist die Plausibilität der Ergebnisse kritisch zu betrachten. Um eine 

umfangreichere Anzahl an Angriffen zu erzielen, liegen Verbesserungspotenziale im Bereich 

des Honeypots vor. Diese sind nachfolgend aufgelistet und ermöglichen in einem erneuten 

α9ȄǇŜǊƛƳŜƴǘά eventuell eine Gewinnung aussagekräftigerer Ergebnisse.  

1. Logshell als auch Filebeat sind innerhalb des Containers für den Angreifer trivial zu 

erkennen  

2. Nach der Destruktion des Honeypots könnte die Neu-Installation des Honeypots 

automatisiert werden  

3. Die Log-Analyse ist in der aktuellen Konfiguration nur manuell durchführbar ς hier liegt 

ein Optimierungspotenzial in der automatisierten Analyse der Logs 

4. Zur verbesserten Absicherung des SIEMs könnte ein Passwort sowie SSL-

Verschlüsselung implementiert werden 

5. Grundsätzlich ist eine attraktivere Gestaltung des Honeypots durch verschiedene 

Aspekte wie z. B. die Bereitstellung einer Webseite mit Möglichkeiten der SQL-

Injection, öffentlich erreichbare Webseiten zur Datenbank-Administration (bspw. 

phpMyAdmin) oder die Nutzung von Ködern (bspw. interessante Daten) für die 

Angreifenden denkbar.  
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ANHANG 2: Datensammlung und Untersuchungen 
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