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§ 1 Vertragsgegenstand, Leistungen

1.

AirlT Systems GmbH (im folgenden AirlT) erbringt auf der Grundlage der
vorliegenden Allgemeinen Vertragsbedingungen innerhalb der in § 2
beschriebenen Leistungszeit und mit der dort beschriebenen Verfiigbarkeit die
nachfolgend beschriebenen Leistungen und Dienste (im folgenden auch
insgesamt als ,,Dienste oder ,,Leistungen® bezeichnet) zum Betrieb und Schutz
der Informations- und Kommunikationssysteme des Kunden sowie der dort
gespeicherten Informationen und Daten:

a. Managed Security
AirtIT betreibt und iiberwacht die Cyber-Security-Losungen fiir das Netzwerk
des Kunden. Die von AirIT im Rahmen dieses Dienstes angebotenen
Leistungen ergeben sich aus diesem Vertrag sowie der
Leistungsbeschreibung und dem Service Level Agreement (SLA) zur
Leistung ,,Managed Security*.
b. Managed Service: LAN & WAN
AIrlT betreibt und iiberwacht die lokalen Netzwerk Dienste (LAN) und/oder
die Weitverkehrsdienste (WAN) fiir die IT des Kunden. Die von AirlT
im Rahmen dieser Dienste angebotenen Leistungen ergeben sich aus
diesem Vertrag sowie der Leistungsbeschreibung und dem Service
Level Agreement (SLA) zur Leistung ,,Managed LAN / WAN®.
2 Managed Service: Hosting
AirlIT betreibt und iiberwacht Hosting Dienste zur Bereitstellung von virtuellen
Servern mit Internetanbindung in Rechenzentren. Die von AirlT im
Rahmen dieses Dienstes angebotenen Leistungen ergeben sich aus
diesem Vertrag sowie der Leistungsbeschreibung und dem Service
Level Agreement (SLA) zur Leistung ,,Hosting*.
d. Managed Service: SOC
AirIT betreibt ein Security Operating Center zur Bewertung des
Sicherheitszustandes in der IT des Kunden. Die von AirIT im Rahmen
dieses Dienstes angebotenen Leistungen ergeben sich aus diesem
Vertrag sowie der Leistungsbeschreibung und dem Service Level
Agreement (SLA) zur Leistung ,,Security Operating Center*.
e. Wartung der Dienste
AirIT wartet die in lit. a. bis d. beschriebenen Dienste. Zu diesem Zweck
installiert AirIT die fir die eingesetzten Losungen erhiltlichen
Sicherheits-Updates  oder -Patches, um bekannt gewordene
Sicherheitsliicken zu schliefen. Die Wartung der Dienste umfasst
ebenfalls die Anpassung des vereinbarten Regelrahmens an neue
Anforderungen des Kunden. Wart leistungen, die die Anp
des vom Kunden gestaltbaren Regelrahmens betreffen, sind vom
Kunden gesondert zu vergiiten. Weitere Wartungsleistungen ergeben
sich aus der jeweiligen Leistungsbeschreibung der einzelnen Dienste.
f. ServiceLine
AirlIT stellt in ihrer Geschiftszeit gemdf § 2 Abs. 2 eine ServiceLine fiir den
Kunden zur Verfiigung.
g. Reporting
AIrlT iberldsst dem Kunden nach Mafgabe der Leistungsbeschreibung
regelmiBige Auswertungen, z. B. iiber die Auslastung, genutzte
Bandbreite, Kommunikationspartner und abgewehrte Bedrohung
sowie geblockten Content. Die Grundlagen der Auswertung,
insbesondere Log-Dateien, werden 30 Tage nach dem Report
gespeichert.

C.

Die von AirlT zu erbringenden Leistungen werden auf der Basis dieser
Allgemeinen Vertragsbedingungen mit dem Kunden in Leistungsscheinen
(Einzelvertrdgen, SLA) vereinbart. Die Leistungsbeschreibung der vereinbarten
Dienste ist jeweils in dem Leistungsschein enthalten. Die Leistungspflicht von
AirlT  entsteht mit beiderseitiger ~Unterzeichnung des jeweiligen
Leistungsscheins, soweit sich daraus nicht ein anderes konkretes Datum fiir den
Beginn der Leistungspflichten ergibt oder wenn AirlT den Auftrag des Kunden
ausfiihrt.

AIrlT erbringt die Dienste nach dem Stand der Technik und auf Basis bekannter
Bedrohungen und Angriffe aus dem Internet. Die Dienste Managed Firewalling,
Managed Security und Security Operating Center Dienste gewéhren keinen
absoluten Schutz vor Bedrohungen und Angriffen aus dem Internet. Trotz
Einhaltung der vereinbarten Leistungsqualitit kénnen bisher nicht bekannte
Mechanismen im  Rahmen der Dienste eingesetzte Filter und
Schutzmechanismen auBer Kraft setzen. AirlT haftet daher nicht fiir Schiden,
die bei dem Kunden durch Angriff und Bedrohung entstehen, die AirlT zum
Zeitpunkt des Angriffs nicht kannte und auch nicht kennen musste.

Zur Erbringung der Dienste stellt AirlT dem Kunden die erforderliche Hard- und
Software zur Nutzung, sowohl vor Ort bei dem Kunden als auch im
Rechenzentrum von AirIT fiir die Dauer des jeweiligen Leistungsscheins
betriebsbereit zur Verfligung, sofern der Leistungsschein keine abweichenden
Vereinbarungen enthilt.

Die Uberwachung der Dienste erfolgt automatisiert durch den Einsatz geeigneter
Monitoring-Software. Soweit die Uberwachung auf dem bei dem Kunden
installierten System erfolgt, muss das Kundensystem sténdig per Internet
erreichbar sein. Soweit die Monitoring-Software einen Sicherheitsvorfall oder
Ausfall meldet, iibernimmt AirlT eine weitere Storungsverfolgung innerhalb der
Servicezeit geméB § 2 Abs. 1 durch den diensthabenden Operator von AirIT. Die
vom Operator zu treffenden MaBnahmen werden in der jeweiligen
Leistungsbeschreibung sowie im jeweiligen Leistungsschein einvernehmlich
festgelegt.

Leistungsort ist der Sitz von AirlT, soweit in einem Leistungsschein nichts
anderes vereinbart ist.

Diese Allgemeinen Vertragsbedingungen gelten in der jeweils giiltigen Fassung
auch fiir alle in Abs. 1 beschriebenen Leistungen, die zukiinftig zwischen den
Vertragspartnern vereinbart werden, selbst wenn in spéteren Vertridgen nicht
ausdriicklich auf die vorliegenden AVB verwiesen wird. Dies gilt nicht, wenn
und soweit die Vertragspartner in zukiinftigen Vertrdgen individuell etwas
anderes vereinbaren. Andere Bedingungen werden nicht Vertragsinhalt, auch
wenn AirlT ihnen nicht ausdriicklich widerspricht.

Die Bestimmungen der Leistungsscheine gehen im Falle von Widerspriichen den
Bestimmungen dieser Allgemeinen Vertragsbedingungen vor.

10.

Die Allgemeinen Vertragsbedingungen gelten nicht, wenn der Auftraggeber ein
Verbraucher im Sinne von § 13 BGB ist, also die Leistungen von AirIT weder fiir seine

gewerbliche noch fiir seine selbsténdig berufliche Tétigkeit bestellt.

§ 2 Leistungszeit, Verfiigbarkeit

1.

§3 M

AIrlT erbringt, soweit nicht anders vereinbart, Leistungen innerhalb ihrer
Geschiftszeiten von Montag bis Freitag 07:00 Uhr bis 17:00 Uhr mit Ausnahme

von Feiertagen am Sitz von AirIT (Servicezeit).

Die Dienste gemiB § 1 Abs. 1 lit. a - d stehen dem Kunden taglich 24 Stunden
an sieben Tagen in der Woche zu Verfiigung, soweit sich aus den nachfolgenden

Absitzen nichts anderes ergibt.

Innerhalb der Leistungszeit gemdB § 2 Abs. 2 gewihrt AirlT folgende

Betriebsmodi:

a. Bediente Betriebszeit: Servicezeit gemifl § 2 Abs. 1 (Anwesenheit von

Fachpersonal)

b. Unbediente Betriebszeit: Aulerhalb der in lit. a genannten Zeitraume
(Dienste werden fiir den bedienerlosen Betrieb bereitgestellt. Es erfolgt

keine Betreuung und keine Uberwachung durch Personal von AirIT).

c. Soweit in der Leistungsbeschreibung vorgesehen, erfolgt eine
softwareseitige Uberwachung der Dienste (Monitoring) innerhalb der

Leistungszeit gemélB § 2 Abs. 2.
Planbare Wartungsarbeiten werden in der unbedienten Betriebszeit gemaf

§ 2 Abs. 3 lit. b durchgefiihrt. Geplante Unterbrechungen der Dienste wird AirlT
so gering wie moglich halten und dem Kunden mindestens zwei Tage im Voraus
ankiindigen. Nicht planbare Wartungsarbeiten werden, soweit im Einzelfall
moglich und den Beteiligten zumutbar, ebenfalls in der unbedienten Betriebszeit
durchgefiihrt. Nicht planbare Wartungsarbeiten sind solche, die nicht
vorhersehbar waren (z. B. hohere Gewalt, Ausfall von Leistungen von
Drittlieferanten) oder die auf Umstinden beruhen, die AirIT nicht zu vertreten
hat. Uber den Beginn und die Dauer solcher Wartungsarbeiten informiert AirlT
den Kunden — soweit technisch moglich - unverziiglich nach Kenntnis der

Erforderlichkeit.

Die Verfiigbarkeit der Dienste wird bezogen auf einen Monat und in den

Leistungsscheinen/SLA individuell vereinbart.
Von der gewihrten Verfiigbarkeit ausgenommen sind Zeitraume,

- in denen AirIT gemidl § 2 Abs. 4 Satz 1 planbare Wartungsarbeiten

erbringt und

- in denen AirlIT infolge nicht vorhersehbarer Umstdnde im Sinne von §
2 Abs. 4 S. 3 oder solcher Umsténde, die AirlT nicht zu vertreten hat,
die Leistungen nicht, nicht fristgerecht oder nicht mit der vereinbarten

Verfugbarkeit oder Qualitét erbringen kann.

Voraussetzung dafiir, dass die vereinbarte Verfiigbarkeit der Dienste erreicht
werden kann, ist, dass der Kunde die dafiir notwendigen Mitwirkungspflichten

(siche § 6) erbringt.

Alle Mahnungen und Fristsetzungen der Vertragspartner miissen schriftlich

erfolgen.

d Services, M d Security, Security Operating Center

Zur Erbringung der Managed Security-Dienste kann AirlT dem Kunden fur die
Dauer des Vertrages bestimmte Komponenten iiberlassen und konfiguriert und
dokumentiert vor Ort beim Kunden an dessen Internetzugang installieren. Die

Komponenten werden fiir die Dauer des Vertrages zur Verfligung gestellt.

Soweit im jeweiligen Einzelvertrag nichts anderes vereinbart ist, wird AirIT im

Rahmen der Security-Dienste Anderungen und Schwellenwerte

Filtereinstellungen laufend selbstindig durchfilhren, um den stindig
modifizierten Sicherheitsrisiken und Angriffs-Methoden zu begegnen und die
Qualitdt der Losung sicherzustellen. Dariiber hinaus kénnen AirlT und der
Kunde im Rahmen des managed Security Services gemeinsam festlegen, in
welcher Form und nach welchen Regeln die Filterung von Daten erfolgt.
Individuelle Anderungen konnen dariiber hinaus fiir den Kunden notwendig
werden, wenn diesem im Leistungsschein/SLA administrative Berechtigungen
eingerdumt wurden. Die Filterung erfolgt ausschlieflich unter Anwendung von
Software. Eine personliche Uberwachung durch Personal von AirIT erfolgt zu

managed Security Diensten nicht.

Fir die Services des Security Operating Centers (SOC) erbringt AirIT hingegen
ebenso Uberwachungs-Dienstleistungen, zu denen ausgebildete Security
Analysten wiederkehrend manuell nach moglichen Risiken in Logdaten und

Verkehrsmustern suchen.

Dem Kunden ist bekannt, dass das Risiko besteht, dass Datenverkehr
unberechtigt als risikobehaftet eingeordnet wird und aktivierte Filter zu Betriebs-
Storungen fithren konnen. Dem Kunden wird daher empfohlen, die eingestellten
Filter und Suchmuster der Dienste in den Servicemeetings regelmiflig zu
iiberpriifen. Sollten sich daraus Anderungen des Filterverfahrens der der

Alarmierungen ergeben, wird der Kunde dies mit AirIT abstimmen.

Der Kunde benennt AirIT die notwendigen Kontaktadressen, die fiir

Eskalationen und dringliche Meldewege zu nutzen sind.

§ 4 Urheber- und Nutzungsrechte an Software, Eigentum

1.

Alle Rechte an der von AirlT im Rahmen der Erbringung der vertraglichen
Leistungen eingesetzter Software, stehen im Verhiltnis zwischen den
Vertragspartnern ausschlielich AirIT zu. Der Kunde erhilt das nicht
ausschlieBliche und auf die Dauer des jeweiligen Vertrages befristete Recht,
die Software im Rahmen des Vertragszwecks zu nutzen. Aufler zur
erlaubten Nutzung beim Ablaufenlassen der Software wird der Kunde die
Software nicht vervielféltigen oder bearbeiten. Unberiihrt hiervon sind die
gesetzlichen Rechte nach dem Urheberrechtsgesetz (vgl. §§ 69 ¢ ff. UrhG).

2. Alle von AirlT — auch vor Ort beim Kunden - bereitgestellten Hardware-
und Softwarebestandteile zur Erbringung der Leistung sowie alle
bereitgestellten Informationen bleiben im Eigentum von AirIT.

§ 5 Vergiitung

1.

2.

AirlT stellt die Leistungen zu den in der zum Zeitpunkt des Abschlusses des
Leistungsscheins giiltigen Preisstellung des SLA in Rechnung.

Soweit die Art und Weise der Abrechnung nicht in den Leistungsscheinen
abweichend geregelt ist, wird die Vergiitung monatlich im Voraus in Rechnung
gestellt. Angebrochene Monate werden anteilig fiir jeden Tag mit 1/30 des
Monatsentgelts berechnet.



3. Soweit dies in diesen Allgemeinen Vertragsbedingungen bestimmt ist
oder soweit Leistungen vom Kunden zusitzlich beauftragt werden, sind
diese gesondert zu vergiiten. Hierfiir gilt die zum Zeitpunkt der
Beauftragung jeweils im SLA festgelegte Preisstellung. Die gesonderte
Vergiitungspflicht gilt auch fiir den Mehraufwand, der dadurch entsteht,
dass die Leistungen von AirlT auflerhalb der iiblichen Servicezeit gemaf
§ 2 Abs. 1 erbracht werden. Stellt sich heraus, dass eine Stérung durch
unsachgemdfle Behandlung oder Eingriffe des Kunden oder durch
sonstige, AirlT nicht zurechenbaren Umstédnde entstanden ist oder
verletzt der Kunde Mitwirkungspflichten, so stellt AirIT den dadurch
entstandenen Aufwand ebenfalls gesondert in Rechnung.

4. Alle Betrage sind Nettobetrdge, zu denen jeweils die gesetzliche
Umsatzsteuer hinzukommt.

5. Zahlungen sind innerhalb von 14 Tagen nach Zugang der Rechnung ohne
Abzug zu leisten.

6. Der Kunde kann nur mit unbestrittenen oder rechtskriftig feststehenden

Forderungen aufrechnen. Ein Zuriickbehaltungsrecht oder die Einrede
des nicht erfiillten Vertrages stehen dem Kunden nur in Bezug auf die
betroffene Leistung und nur fiir den Fall zu, dass AirlT eine grobe
Pflichtverletzung begangen oder fiir eine nichtvertragsgeméBe Leistung
bereits den Teil der Vergiitung erhalten hat, der dem Wert der Leistung
entspricht, soweit sie vertragsgemaf ist, oder wenn der Gegenanspruch,
auf den sich der Kunde stiitzt, von AirlT unbestritten oder rechtskriftig
festgestellt ist.

§ 6 Pflichten des Kunden

1. Die sachgerechte Erbringung der Dienste durch AirlT erfordert eine enge
Zusammenarbeit und die Mitwirkung des Kunden. Der Kunde erteilt AirIT
daher rechtzeitig alle von dieser angeforderten und fur die
Vertragsdurchfithrung erforderlichen Informationen und teilt fir die
Leistungserbringung relevante Anderungen (z. B. auch in Bezug auf
Architektur oder Organisation) unverziiglich schriftlich mit.

2. Der Kunde ist fiir die Bereitstellung eines funktionsfahigen
Internetanschlusses sowie fiir die Funktionsfahigkeit samtlicher fiir die
Nutzung des Dienstes in seinem internen Netz erforderlichen und von ihm
beizustellenden Komponenten (z.B. Hardware, Browser, Router, Strom,
Verkabelung etc.) verantwortlich.

3. Soweit AirIT zur Erbringung der Leistung Komponenten vor Ort bei dem
Kunden installiert, stellt der Kunde die zum Betrieb notwendigen
Umgebungsbedingungen rechtzeitig und funktionsfahig bereit und erfillt die
vom jeweiligen Hersteller der Komponenten verlangten
Umgebungsbedingungen (z. B. beziiglich Hitze, Staubfreiheit, Luftfeuchte,
Stromversorgung etc.). Der Kunde hat die von AirIT vor Ort bereitgestellten
Komponenten sachgerecht zu bedienen und vor unberechtigtem Zugriff zu
schiitzen.

4. Der Kunde gewidhrt AirlT  jederzeit unmittelbar oder per

Datenferniibertragung Zugang zu den von AirlT dem Kunden zur

Leistungserbringung zur Verfiigung gestellten Komponenten.

Der Kunde stellt durch interne Organisation (z. B. durch Verbot privater

EMail- und Internetnutzung) oder durch Vereinbarung mit seinen

Mitarbeitern (z. B. Einholung der schriftlichen Einwilligung der Nutzer in

die Filterung von Informationen und E-Mails, Betriebsvereinbarungen)

sicher, dass AirIT seine Leistungen vertragsgemdl und rechtskonform
erbringen kann. Der Kunde stellt AirIT von allen Nachteilen frei, die durch
die Inanspruchnahme der Mitarbeiter des Kunden daraus erfolgen, dass

AirlT seine Leistungen vertragsgeméf erbringt.

v

6. Der Kunde ist fiir die Bereitstellung des Kommunikationsendpunktes am
Leistungsiibergabepunkt verantwortlich. Der Leistungsiibergabepunkt ergibt
sich aus der jeweiligen Leistungsbeschreibung. Die technischen
Voraussetzungen werden zwischen den Vertragspartnern abgestimmt.

7. Der Kunde darf die zur Verfiigung gestellten Dienste nur sachgerecht nach

Mafigabe dieses Vertrages und unter Beachtung des deutschen Rechts

nutzen. Er wird die Nutzer entsprechend verpflichten.

Erhalt der Kunde fiir den Zugriff auf einen Dienst eine Zugangskennung, so

hat er diese geheim zu halten und der missbrauchlichen Nutzung durch Dritte

o

3. Mingel der vertragsmafigen Leistung, die AirlT zurechenbar sind, wird AirlT
innerhalb angemessener Zeit beheben. AirIT beginnt mit der Mangelbeseitigung

binnen der nachfolgend beschriebenen Leistungsfristen:

Der Mangel verhindert
die Nutzung des

Dienstes oder
wesentlicher Teile oder
behindert deren
Nutzung  in  einer
schwerwiegenden
Weise und eine

1 Umgehungslosung liegt
nicht vor.

Unverziiglich, spdtestens jedoch innerhalb
einer  Stunde nach  Erhalt  der
Mangelmeldung oder nach Kenntnis des
Mangels durch AirIT. AirlT beginnt mit
der Analyse innerhalb der Reaktionszeit
und setzt sie auch auferhalb der
Servicezeit bis zur Kldrung fort. Resultiert
der Mangel aus einer Leistung von AirIT,
muss eine zumutbare Umgehungslosung
innerhalb von vier Stunden nach Erhalt
der Meldung zur Verfugung stehen. Bei
Storungen, die auf defekte Hardware
zuriickzufithren sind, ist die Frist nur
einzuhalten, wenn der Kunde sich fiir eine
Systemdopplung vor Ort entschieden hat.
Binnen zwei voller Werktage darf ein
Mangel der Mingelklasse 1 nicht mehr
vorliegen.

Der Mangel behindert
die Nutzung des
Gesamtsystems in
erheblicher Weise,
Ergebnisse konnen
jedoch mit
Umgehungslosungen
oder  Erschwernissen
erzielt werden.

Innerhalb von drei Stunden nach Erhalt
der Mangelmeldung oder nach Kenntnis
des Mangels durch AirlT. AirlT beginnt
mit der Analyse innerhalb der
Reaktionszeit und setzt sie innerhalb der
Servicezeit bis zur Kldrung fort. Resultiert
der Mangel aus einer Leistung von AirlT,
muss eine zumutbare Umgehungslosung
innerhalb von acht Stunden nach Meldung
zur Verfligung stehen; binnen fiinf voller
Werktage darf ein  Mangel der
Mingelklasse 2 nicht mehr vorliegen.

Sonstige Méngel.

Innerhalb von einer Woche.
AirlT  wird  sich  innerhalb  der
Reaktionszeit mit dem Kunden iiber die
Behebung  der Mangel  innerhalb
angemessener Frist einigen.

Die aufgetretenen Mingel werden vom Kunden vorldufig klassifiziert und AirlT
umgehend gemeldet. Innerhalb der Reaktionszeit werden die Vertragspartner im
Einvernehmen eine Zuordnung des aufgetretenen Problems zu der definierten Klasse
durchfiihren, wenn AirlT mit der Klassifizierung des Kunden nicht einverstanden ist.
Stellen die Vertragspartner ein Einvernehmen nicht her, so entscheidet AirIT tber die
Einordnung unter Beriicksichtigung der Interessen und der Auffassung des Kunden.

Die Reaktionszeiten laufen innerhalb der Servicezeiten geméf § 2 Abs. 1.

Im Falle von Rechts- oder Sachmingeln wird AirIT Nacherfiillung leisten, soweit
dies moglich und fiir AirIT verhdltnismaBig sowie fiir den Kunden zumutbar ist.
AirlT hat die Wahl der Nacherfiillungsart.

Falls die Behebung des Mangels unmdglich ist, von AirIT verweigert wird oder
fehlschldgt, hat der Kunde das Recht zur fristlosen Kiindigung. Fiir Anspriiche auf
Schadensersatz und Ersatz vergeblicher Aufwendungen gilt § 9. Der Kunde ist im
Falle von Méngeln nicht berechtigt, die laufend zu zahlende Vergiitung zu mindern.
Unberiihrt bleibt bei Vorliegen der Voraussetzungen das Recht zur Riickforderung
der unter Vorbehalt bezahlten Vergiitungen.

Stellt sich im Rahmen der Analyse eines vom Kunden geriigten Mangels oder
Storung heraus, dass AirIT nicht dafiir verantwortlich ist, ist AirIT berechtigt, den
Analyseaufwand gemifB der vereinbarten Preisstellung des SLA in Rechnung zu
stellen, wenn der Kunde hitte erkennen konnen, dass eine AirlT zurechenbare

vorzubeugen. Wird aus Umsténden, die der Kunde zu vertreten hat, ein
Missbrauch der Zugangskennung moglich, trigt der Kunde hierdurch den
AirlT entstandenen Schaden.

9. Der Kunde erbringt Mitwirkungs- und Beistellungsleistungen auf eigene
Kosten. Weitere Mitwirkungspflichten konnen sich aus der jeweiligen
Leistungsbeschreibung oder dem Leistungsschein ergeben.

10. Kommt der Kunde seinen Vertragspflichten nicht nach, so gerat AirIT nicht
in Verzug, soweit die nicht erbrachte Leistung des Kunden fiir die
Leistungserbringung  durch  AirlT erforderlich war. AirlT kann
Mehraufwand in Folge

von nicht vertragsgemafBer Mitwirkung des Kunden in Rechnung stellen.

Sonstige Anspriiche von AirIT bleiben unberiihrt.

§ 7 Ansprechpartner

1. Jeder Vertragspartner benennt in den jeweiligen Leistungsscheinen einen
Ansprechpartner und einen Stellvertreter (einschlieBlich E-Mail-Adresse und
Mobiltelefonnummer). Die beiden Ansprechpartner haben jeweils fiir ihr
Unternehmen  Entscheidungs- und  Vertretungsbefugnis  fir  alle
vertragsrelevanten und technischen Entscheidungen und stehen einander binnen
angemessener Frist zur Verfliigung. Der Wechsel der Ansprechpartner ist dem
jeweils anderen Vertragspartner unverziiglich schriftlich mitzuteilen.

2. AusschlieBlich der im Leistungsschein/SLA oder Betriebskonzept benannte
Ansprechpartner sowie die Geschéftsfithrung des Kunden sind berechtigt
Regeldnderungen in Bezug auf die Filterung oder Alarmierung mit AirlT zu
vereinbaren.

§ 8 Leistungsstorungen, Sach- und Rechtsmiingel

1. AirIT ist dafiir verantwortlich, dass ihre Leistungen und Dienste den
vertraglichen Vereinbarungen entsprechen. Leistungsstérungen, die AirlT
nicht zurechenbar sind, sind unbeachtlich. Dies gilt auch fiir Abweichungen
von vereinbarten  Leistungsdaten, die durch  aufBerhalb  des
Verantwortungsbereiches von AirIT liegende Umsténde verursacht werden
(z. B. durch Netziiberlastung auflerhalb des Datennetzes von AirlT, eigene
Hard- und Softwareausstattung des Kunden, Umgebungsbedingungen,
Fehlbedienung, hohere Gewalt oder sonstige nicht aus dem Risikobereich
von AirlT stammende Griinde).

2. Stellt AirIT eine Storung fest, die die Nutzbarkeit der Leistung fiir den
Kunden beeintrichtigt, wird AirlT den Kunden hiervon unverziiglich
informieren. Der Kunde wird fiir ihn erkennbare Mingel und Stérungen
sowie drohende Gefahren AirlT unverziiglich schriftlich anzeigen.

Storung nicht vorlag.

§ 9 Schad satz, Ersatz vergeblicher Aufwend

1. AIrlT leistet Schadensersatz und Ersatz vergeblicher Aufwendungen, gleich
aus welchem Rechtsgrund (z. B. Pflichtverletzung oder unerlaubter Handlung),
nur im folgenden Umfang:

a. bei Vorsatz, bei Ubernahme einer Garantie beziiglich der
Beschaffenheit und bei Arglist haftet AirIT in voller Hohe;
b. bei grober Fahrlassigkeit haftet AirIT in Hohe des vorhersehbaren

Schadens. Die Haftung ist pro Schadensfall begrenzt auf die Hohe der
fiir ein Vertragsjahr vereinbarten Vergiitung, fiir alle innerhalb eines
Vertragsjahrs entstandenen Schdden ist die Haftung von AirlT
insgesamt beschrinkt auf die doppelte Summe der fiir dieses
Vertragsjahr vereinbarten Vergiitung.

c. bei einfacher Fahrléssigkeit haftet AirlT nur im Falle der Verletzung
einer Kardinalpflicht (wesentliche Vertragspflicht) oder einer so
wesentlichen Pflicht, dass die Erreichung des Vertragszwecks
gefahrdet ist, auf Ersatz des Schadens, der typisch und vorhersehbar
war, begrenzt auf Y der fiir ein Vertragsjahr vereinbarten Vergiitung
pro Schaden. Fiir alle Schiden, die innerhalb eines Vertragsjahrs
entstehen, ist die Haftung von AirlT beschrénkt auf die Hohe der fiir
dieses Vertragsjahr vereinbarten Vergiitung;

2. Fiir bereits bei Vertragsschluss vorhandene Stérungen und Mingel haftet AirIT
nur, wenn AirlT diese zu vertreten hat und im Rahmen der Regelung von Abs.

1.

3. Die gesetzliche Haftung bei Personenschiden und nach dem
Produkthaftungsgesetz bleibt unberiihrt.

4. Der Einwand des Mitverschuldens bleibt unberiihrt.

5. AIrlT haftet fir die Wiederbeschaffung von Daten nur, wenn der Kunde

sichergestellt hat, dass die Daten aus in maschinenlesbarer Form
bereitgehaltenen Datenbestédnden mit vertretbarem Aufwand reproduzierbar
sind.

Die Haftung fiir Vorsatz bleibt unberiihrt.

§ 10 Verjihrung

1. Die Verjahrungsfrist betrdgt bei Anspriichen auf Schadensersatz oder Ersatz
vergeblicher Aufwendungen ein Jahr. Die Frist beginnt mit dem Schluss des
Jahres, in dem der Anspruch entstanden ist und der Gldubiger von den den
Anspruch begriindenden Tatsachen und der Person des Schuldners Kenntnis



erlangt oder ohne grobe Fahrldssigkeit hitte erlangen konnen. Die
Verjahrung tritt spétestens mit Ablauf der in § 199 BGB bestimmten
Hochstfristen ein. Anspriiche wegen Mingeln verjahren in 12 Monaten;
fir den Beginn der Verjahrungsfrist gilt das Gesetz.

2. Bei Schadens- und Aufwendungsersatzanspriichen aus Vorsatz, grober
Fahrléssigkeit, Garantie, Arglist und den in § 9 Abs. 3 bestimmten Fillen
gelten jedoch stets die gesetzlichen Fristen.

§ 11 Datensicherheit

AirIT weist den Kunden darauf hin, dass sich im Internet als einem
offenen Kommunikationssystem jederzeit Sicherheitslocher 6ffnen
konnen, die bis zu ihrem Auftreten nicht bekannt waren und nach dem
Stand der Technik auch nicht bekannt sein mussten. Der Kunde wird
seinerseits auf dem in seinem Risikobereich befindlichen System die
dem Stand der Technik entsprechenden Sicherheitskomponenten,
Softwareupdates und -patches installieren, regelmafig
Sicherheitspriifungen und Datensicherungen durchfiihren.

§ 12 Geheimhaltung, Referenz

1. Die Vertragspartner verpflichten sich, alle ihnen bei der
Vertragsdurchfilhrung von dem jeweils anderen Vertragspartner
zugehenden oder bekanntwerdenden Informationen geheim zu halten.
Die Geheimhaltungspflicht besteht auch nach Beendigung der
Zusammenarbeit fort, es sei denn, die Informationen werden 6ffentlich
bekannt.

2. AirlT weist darauf hin, dass sie auferhalb ihres Herrschaftsbereichs nicht
fur die Vertraulichkeit und Integritdt der tiber das Internet iibermittelten
Inhalte verantwortlich ist.

3. AirIT ist bis auf Widerruf durch den Kunden berechtigt, den Kunden als
Referenz gegeniiber Dritten, insbesondere in Verdffentlichungen von
AirlT oder im Rahmen von sonstigen WerbemaBnahmen zu erwihnen.

§ 13 Datenschutz

1. AirIT hilt die Regeln des Datenschutzes ein und steht dafiir ein, dass
alle Personen, die mit der Abwicklung ,,Vertrage* betraut werden, diese
Vorschriften ebenfalls beachten. Soweit sich AirIT zur Erbringung der
Leistungen Dritter bedient, ist AirIT berechtigt, die Daten vom Kunden
in dem Umfang offenzulegen, wie dies fiir die Durchfilhrung des
jeweiligen Vertrages erforderlich ist. AirlT weist den Kunden darauf
hin, dass es aufgrund der Struktur des Internet moglich ist, dass Dritte
Kenntnis von Daten erhalten, die der Kunde unverschliisselt iiber das
Internet tbertrdgt oder dass iibertragene Daten, die aufgrund ihrer
Adressierung den Geltungsbereich des Bundesdatenschutzgesetzes
nicht verlassen sollen, diesen Bereich trotzdem verlassen.

2. Soweit AirIT im Rahmen der Leistungserbringung personenbezogene Daten
verarbeitet, erfolgt dies im Auftrag des Kunden im Sinne von § 11 BDSG. AirlT
wird personenbezogene Daten daher nur fiir vertraglich vereinbarte Zwecke im
Rahmen des jeweiligen Vertragsverhiltnisses und aufgrund sonstiger
schriftlicher Weisungen des Kunden sowie gemi den datenschutzrechtlichen
Bestimmungen erheben, verarbeiten oder nutzen. Der Kunde ist dabei fiir die
Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze,
insbesondere fiir die Rechtméfigkeit der Datenweitergabe an AirIT sowie fiir
die RechtmiBigkeit der Datenverarbeitung im Verhiltnis zu den Trigern der
personenbezogenen Daten alleine verantwortlich.

§ 14 Vertragslaufzeit und Kiindigung

1. Die Leistungsscheine werden auf unbestimmte Dauer geschlossen. Beide
Vertragspartner konnen einen Leistungsschein mit einer Frist von drei Monaten
zum Ablauf eines Vertragsjahres kiindigen.

2. Die Kiindigung aus wichtigem Grund bleibt den Vertragspartnern unbenommen.
Ein wichtiger Grund liegt insbesondere vor, wenn ein Vertragspartner eine
vertragliche Pflicht nicht nur unerheblich verletzt. Fir die Kiindigung aus
wichtigem Grund gelten die Regeln in § 314 BGB.

3. Jede Kiindigung bedarf zu ihrer Wirksamkeit der Schriftform und hat per Brief
oder per Telefax zu erfolgen. E-Mail-Erklérungen sind hierfiir nicht ausreichend.
4. Mit Beendigung der Leistung ist AirIT berechtigt, ohne weiteren Hinweis

gespeicherte Inhalte des Kunden bezogen auf den jeweils beendeten Vertrag von
den fiir die Leistungserbringung verwendeten Systemen zu 16schen.

5. Mit Ablauf der Vertragslaufzeit ist der Kunde verpflichtet, alle bei ihm zur
Leistungserbringung von AirIT installierten Komponenten (Hardware, Software
etc.) bezogen auf den jeweils beendeten Vertrag unverziiglich an AirlT
zuriickzugeben. Die Kosten hierfiir tragt der Kunde.

§ 15 Formerfordernisse, Rechtswahl, Gerichtsstand, Salvatorische Klausel

1. Alle Anderungen und Erginzungen dieser Allgemeinen Vertragsbedingungen
sowie der Leistungsscheine bediirfen zur Wirksamkeit der Schriftform. Eine E-
Mail ist hierfir nicht ausreichend. Soweit nach diesen Allgemeinen
Vertragsbedingungen Erklarungen schriftlich abgegeben werden miissen, reicht
die E-Mail-Form aus, es sei denn, im Einzelfall ist etwas anderes bestimmt.

2. Gerichtsstand  fiir alle Streitigkeiten im Zusammenhang mit diesem
Vertragsverhiltnis ist Hannover, wenn der Kunde Kaufmann oder gleichgestellt
ist.

3. Es gilt ausschlieBlich das Recht der Bundesrepublik Deutschland.

4. Sollte eine Bestimmung dieses Vertrages unwirksam sein oder unwirksam

werden oder sollte der Vertrag unvollstindig sein, so wird der Vertrag im
ibrigen Inhalt nicht beriihrt. Die unwirksame Bestimmung werden die
Vertragspartner durch eine solche Bestimmung ersetzen, welche dem Sinn und
Zweck der unwirksamen Bestimmung in rechtswirksamer Weise wirtschaftlich
am nachsten kommt. Gleiches gilt fiir etwaige Vertragsliicken.



