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NIS2 - So helfen wir lhnen!

Immer mehr Cyberangriffe auf Unternehmen und kritische Infrastrukturen setzen die EU unter Druck. Von daher ist es kaum verwun-
derlich, dass das Europaische Parlament mit der NIS2-Richtlinie die Bedrohungen fur Netz- und Informationssysteme eindammen
mdochte. Ab Oktober 2024 fordert die NIS2-Richtlinie von den Gesetzgebern der Mitgliedsstaaten der EU die gesetzliche Umsetzung
von verbindlichen Sicherheitsmalinahmen und Meldepflichten fur viele Unternehmen und Organisationen in 18 kritischen Sektoren -
auch fur viele, die bisher nicht betroffen waren. Im Vergleich zur vorherigen NIS-Direktive erweitert NIS2 den Kreis der Betroffenen
sowie die Pflichten und die behdrdliche Aufsicht. Bei Verstd3en gegen die NIS2-Richtlinie drohen hohe Geldstrafen.

Was sollten Sie als betroffenes Unternehmen jetzt tun?
Eines ist sicher, abwarten bringt nichts. Von daher missen Sie sich als Unternehmen fragen, wie Sie schnellstmdglich die verscharften
IT-Sicherheitsanforderungen und die dazugehdérigen Kontroll- und Reportingmalinahmen erfillen. Wir haben die wichtigsten An-
forderungen und Lésungsmoglichkeiten zusammengestellt.

So setzen Sie NIS2 gemeinsam mit AirlTSystems um

lhre Anforderungen aus NIS2 lhre moéglichen Lésungsbausteine

Konzepte in Bezug auf die
Risikoanalyse und Sicherheit
fur Informationssysteme

Implementierung von
GAP-Analyse [ fehlenden Sicherheitsmal3-
nahmen

Konzepte und Verfahren zur Bewertung der
Wirksamkeit von Risikomanagementmalinahmen

Konzeption und ;
im Bereich der Cybersicherheit P Implementierung

Etablle_rung eines Notfall- cines ISMS
und Krisenmanagements

Verfahren im
Bereich Cyber-
hygiene

Backup-Management, Notfall- und
Krisenmanagement

Aufbau eines ISMS-Software /
Risikomanagements AirlT-ONE
SicherheitsmafSnahmen bei Erwerb, Entwicklung
und Wartung von Netz- und Informationssystemen

Konzeption und | Unterstitzung beim
Erstellung von Aufbau eines

Konzepte und Verfahren fir Offenlegung von Risikoanalysen AT

den Einsatz von Kryptographie Schwachstellen

Unterstiitzung bei der
Evaluierung von
Schulungsbedarfen
und Anbietern

Erstellung von
notwendigen
Reportings

Konzepte fur die Zugriffskontrolle und Management
von Anlagen

Warum AirlTSystems? Weil Sicherheit nicht optional ist.
IT- und Sicherheitslésungen von erfahrenen KRITIS-Experten

Wir sind ein Gemeinschaftsunternehmen der Flughafen Hannover und Frankfurt. Unsere Herkunft ist der Flughafen. Damit sind
Sicherheit und das Zusammenspiel zahlreicher Komponenten in einem komplexen System unser tagliches Geschaft: eine Vielzahl
von Transaktionen, kritische Verfligbarkeit und als klare Anforderung hochste Sicherheit. Diese einzigartige Flughafenerfahrung
Ubertragen wir und unsere zertifizierten Spezialisten mit derselben Sorgfalt auch auf alle anderen Branchen.
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Alle wichtigen Fragen und Antworten auf einen Blick!

Was ist NIS2?

NIS2 — auch bekannt als Direktive (EU) 2022/2555 — ist die Uberarbeitete Version der EU-weiten Rechtsvorschrift (Richtlinie (EU)
2016/1148 NIS1) von 2016 Uber die Netz- und Informationssicherheit. Hierbei werden die Anforderungen an die Informationssicher-
heit festgelegt — insbesondere fur Betreiber kritischer Infrastrukturen. NIS2 wurde am 14. Dezember 2022 verabschiedet und ist seit
dem 16.01.2023 in Kraft. Da die NIS2 eine EU-Richtlinie ist, muss sie in allen Mitgliedsstaaten der EU in nationales Recht umgesetzt
werden. Die Mitgliedsstaaten haben somit nach der Veroffentlichung von NIS2 nur 21 Monate Zeit, die Direktive in nationales Recht
zu Ubernehmen.

Welche Unternehmen sind von NIS2 betroffen?

Bisherige Sektoren (NIS) Erweiterung durch NIS2

* Energie e Post- und Kurierdienste

* Verkehr * Abfallbewirtschaftung

* Banken/Kreditinstitute * Produktion, Herstellung & Handel mit chemischen
* Finanzmarkte und Handelsplattformen Stoffen

e Gesundheitswesen e Produktion, Verarbeitung und Vertrieb von

e Trinkwasserversorgung Lebensmitteln

e Digitale Infrastrukturen * Verarbeitendes Gewerbe/Herstellung von Waren
e Verwaltung von IKT-Diensten (Maschinenbau, Auto- und Zubehorproduktion,

Medizinprodukte, elektrische Gerate, Computer,
elektronische und optische Erzeugnisse usw.)

Anwendungskriterium: e Digitale Services

50 Angestellte und ein Jahresumsatz  Forschungseinrichtungen
und/oder eine Jahresbilanzsumme von » Abwasserentsorgung
mehr als 10 Mio. EUR  Offentliche Verwaltungen

e Weltraum (Bodeninfrastruktur)

Was bedeutet NIS2 fiir Deutschland?

Bis zum 17. Oktober 2024 muss die NIS2 in nationales Recht umgesetzt sein. Bei dem NIS2UmsuCG handelt es sich um ein Artikelge-
setz. D. h. die Regelungen zum IT-Sicherheitsrecht werden in verschiedenen Gesetzen festgelegt, wobei das BSIG weiterhin das
»allgemeine Gesetz” im Rahmen der IT-Sicherheitsgesetzgebung ist. In Deutschland erfolgte die Umsetzung der NIS-Richtlinie Gber
das Umsetzungsgesetz vom 29.06.2017 und dort insbesondere Uber die Anpassung des IT-Sicherheitsgesetzes. Das BSIG soll hierbei
deutlich anwachsen -von aktuell 15 Paragrafen auf zuklinftig 65 Paragrafen.

Welche Sanktionen bzw. BuBgelder werden bei VerstofRen verhdngt?

Bei Verstoflen gegen das NIS2UmsuCG drohen hohe Geldstrafen. Je nach Artikel und Vergehen sprechen wir von mindestens
7.000.000 EUR bis 10.000.000 EUR, aber mindestens 1 % oder 2 % des gesamten weltweiten im vorangegangenen Geschaftsjahr
getatigten Umsatzes des Unternehmens, je nachdem, welcher Betrag hoher ist.

Heben Sie lhre IT- und Informationssicherheit - -
auf das néchste Level AI r IT ‘ O N —

Technik, Plattform, Beratung und Support aus einer Hand. JETZT DEMO VEREINBAREN
AirlT-ONE | ISMS ist eine einzigartige Kombination aus:
vorgefertigten Prozessen,

funktionierender Automation,
fertigen Leitlinien und Projektmethoden,
Know-how vom ISMS bis runter in die Technik der IT.

SCHLUSSELFERTIG SICHER PRAKTIKABEL IN TIME IN BUDGET

Kontakt

AirlTSystems GmbH Miinchen: Andreas Beiner  Diisseldorf: Assuero Ferraro Dresden: Torsten Schlegel
Benkendorffstr. 6 Tel.: +49 89 2190 959 66 Tel.: +49 2102 5649 207 Tel.: +49 2102 5649 207
30855 Langenhagen a.beiner@airitsystems.de a.ferraro@airitsystems.de dresden@airitsystems.de
Hannover: Vertrieb Frankfurt: Benjamin Rupp ~ Hamburg: Jan Hartmann

Tel.: +49 511 9364 4357 Tel.: +49 69 3807 845 01 Tel.: +49 40 8221 2875

vertriebsinnendienst@airitsystems.de  b.rupp@airitsystems.de j-hartmann@airitsystems.de www.airitsystems.de



