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Sicherheitskonzept

Unsere Serverinfrastruktur betreiben wir in einem
der modernsten Rechenzentrumscluster Europas in
Frankfurt am Main. Er ist nach 1SO 27001 zerti-
fiziert, bietet hochste Sicherheitsstandards und
verfugt Uber redundante High-Speed Internet-
anbindungen an alle grofsen Carrier. Der eben-
falls 27001 zertifizierte Betrieb erfolgt vollstandig
inhouse durch ein eigenes Administratorenteam.
Wir erreichen Verfugbarkeiten von deutlich Gber
99%.

Ein mehrstufiges Sicherheitskonzept sowie der
Einsatz von Virenschutz- und Angriffserkennungs-
software schitzen zuverlassig gegen unerlaubten
Zugriff. Die konsequente Verschltsselung sowohl
der Dateien, der Passworter als auch der Kommu-
nikation zwischen Server und Browser stellt sicher,
dass niemals Informationen unberechtigt sichtbar
sind.

Als Tochterunternehmen der Fraport AG unterzie-
hen wir alle Mitarbeiter einer strengen Zuverlassig-
keitsprufung und verpflichten diese umfassende
Datenschutzrichtlinien einzuhalten. Ein eigener
Datenschutzbeauftragter pruft die Einhaltung der
Malsnahmen.

www.airitsystems.de
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Hochste Standards unserer
Rechenzentren

v
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Mehrstufiges Zugangskontrollsystem mit
vollstandiger VideoUberwachung

Die AirlT-ONE-Systeme befinden sich in
gesicherten Hardwareschranken

Umfassende Brandschutzlosung mit
Hochdruckwassernebel und Inertgas

Mehrfach redundante Kuhlung und
Energieversorgung

Redundante High-Speed
Internetanbindung an alle grofden Carrier

Foto: .shock/stock.adobe.com
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01 | Professioneller Betrieb in
zertifizierten Rechenzentren

Die AirlT-ONE-Cloud wird von der AirlTSystems
in drei hochsicheren, nach ISO 27001 zertifizier-
ten Rechenzentren betrieben. Die Rechenzentren
der Equinix (Germany) GmbH in Frankfurt zahlen
zu den modernsten und leistungsfahigsten in
Europa. Sie genugen hochsten Sicherheitsanfor-
derungen und erméglichen durch die Anbindung
an alle grofSen weltweit agierenden Carrier und
den ebenfalls im Rechenzentrum befindlichen
deutschen Internet-austauschknoten DE-CIX eine
bestmdgliche Internetanbindung. Das Offsite-Ba-
ckup fur Notfallszenarien erfolgt in einem dritten
raumlich getrennten Rechenzentrum von Equinix
in Frankfurt.

Foto: Gorodenkoff/stock.adobe.com

www.airitsystems.de

Die Administration aller Komponenten d.h. Netz-
werk, Server und Speichersysteme erfolgt voll-
standig inhouse durch ein Administratorenteam,
das ein 24x7 Operating der Losung durch einen
Mehrschicht Betrieb der IT Betriebsfuhrung sicher-
stellt. Der Betrieb ist ebenfalls ISO 27001 zerti-
fiziert. Wir arbeiten ausschliefSlich mit namhaften
Hersteller zusammen. Mit dieser auf Zuverldssig-
keit optimierten und vollstandig redundanten
Technik und einem automatisierten 24x7-Monito-
ring der wichtigsten Serverfunktionen erreichen
wir aktuell Verfugbarkeiten von deutlich tber
99%.
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02 | Schutz gegen unerlaubten Zu-
griff, Schadsoftware, sowie uner-
laubten Zugriff Dritter (Hacking)

Die Systeme der AirlT-ONE-Cloud sind durch Fire-
walls geschitzt und werden standig auf aktuellem
Patch Level gehalten. Sicherheitsupdates werden
in der Regel am Tag des Erscheinens eingespielt.
Durch die Trennung von Frontend und Backend
sowie die konsequente Trennung von Applikati-
ons- und Datenservern (Storage) haben wir ein
mehrstufiges Sicherheitskonzept mit voneinander
abgeschotteten Segmenten realisiert.

Zugangserteilung und Passwortsicherheit

Ein leistungsfahiges Rollen- und Privilegienkon-
zept erlaubt es dem Kunden, selbststandig neue
Nutzer in seine AirlT-ONE-Datenraume einzuladen
und differenziert zu berechtigen. Die Anmeldung
dieser neuen Benutzer erfolgt Uber einen Akti-
vierungscode, der nach der Registrierung verfallt.
Somit werden keine Zugangsdaten verschickt. Auf
Wunsch kann die Aktivierung auch per Brief oder
personlich abgewickelt werden, um Versand von
Aktivierungscodes per E-Mail zu vermeiden.

Um potentiell unsichere Passworter zu vermei-
den, werden bei der Passwortvergabe sowohl die
Lange als auch die Komplexitat gepruft. Zugange
werden nach mehreren Fehlversuchen temporar
gesperrt.

8 Foto: Gorodenkoff/stock.adobe.com

Der administrative Zugang auf die Systeme durch
unser Technikteam ist konsequent durch eine
2-Faktoren-Authentifizierung abgesichert. Zusatz-
lich ist ein automatisches Angriffserkennungssys-
tem (Intrusion Detection System) in die Firewalls
integriert. Proaktive Uberwachung der IT-Systeme
und laufende Analysen zur aktuellen Bedrohungs-
lage durch ein eigenes SOC sorgen fur weiteren
Schutz.

Jeder Nutzer hat zudem die Moglichkeit, seinen
Account Uber eine 2-Faktor-Authentifizierung (2FA)
doppelt abzusichern.

Die Speicherung der Passworter erfolgt einweg-
verschlusselt nach einem vom National Institute

of Standards and Technology (NIST) empfohlenen
Verfahren, so dass selbst unsere Systemadministra-
toren keinen Zugriff auf das vom Nutzer gewahlte
Passwort haben.

Fur sicherheitskritische Anwendungen kénnen

auch individuelle Security Policies definiert wer-
den.

WHITEPAPER | AirIT-ONE-Sicherheitskonzept

Individuelle Security Policies

Verpflichtung zu 2-Faktor-Authentisierung (2FA)

AirlT

SYSTEMS

Erzwungene regelmafige Anderung von Passwortern
(inklusive Passworthistorie)

Automatische Deaktivierung nicht mehr benutzter

Zugange nach einer festgelegten Zeitspanne

Beschrankung des Zugriffsortes (IP-Restriction)

Anbindung lhres Indentity und Accessmanagmentsystems
fur ein Single Sign-On (SSO) auf Basis von SAML.

www.airitsystems.de

Foto: Gorodenkoff/stock.adobe.com

Verschliisselte Speicherung

Alle Dateien werden nach dem Hochladen auto-
matisch verschlUsselt. Somit sind die Daten selbst
auf Backups oder bei unbefugtem Zugriff auf die
Speichersysteme gesichert. Die Dateien werden
erst bei Auslieferung von der AirlT-ONE-Software
entschlusselt und direkt Uber eine sichere Verbin-
dung an den Nutzer Ubertragen.

Priifung auf Schadsoftware

Jede Datei wird vor der Speicherung in der AirlT-
ONE-Cloud auf Virenbefall Uberpruft und befalle-
ne Dateien abgelehnt. Virendefinitionen werden

spatestens vier Stunden nach Erscheinen aktuali-

siert.
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03 | Schutz vor Systemausfall
und Datenverlust

Redundanz

Alle Systemkomponenten der Betriebsinfrastruk-
tur sind vollstandig redundant ausgelegt und auf
zwei Rechenzentrumsstandorte verteilt. Zwischen
diesen beiden Standorten findet eine Replikati-

on der Daten in Echtzeit statt. Die Leitungswege
zwischen den Hochverfugbarkeits-Clustern wer-
den dabei stets disjunktiv gefuhrt. In unserem
leistungsfahigen Speichernetzwerk (SAN) setzen
wir grundsatzlich per RAID gespiegelte Festplatten
ein, so dass selbst ein gleichzeitiger Ausfall von
zwei Festplatten keine Unterbrechung oder Daten-
verlust verursacht. Bestimmte Ausnahmen gelten
fur den Datenbank-Cluster und den Viewer Server.

10

Backup

Backup Server und angeschlossene Systeme fur
die Datenhaltung werden raumlich getrennt

vom redundanten SAN Verbund in einem drit-

ten Rechenzentrum betrieben. Fur die Daten auf
unserem SAN erfolgt taglich ein Backup. Von den
Datenbanken wird viertelstindich und taglich ein
Backup durchgefuhrt und in ein raumlich ge-
trenntes Rechenzentrum gespiegelt. Die jeweiligen
Tagessicherungen werden eine Woche lang aufbe-
wahrt.

WHITEPAPER | AirIT-ONE-Sicherheitskonzept
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04 | Sichere Dateniibertragung

Die gesamte Kommunikation zwischen der
AirIT-ONE-Cloud und Ihrem Rechner wird tber
TLS (Transport Layer Security, fraher SSL genannt)
mit mindestens 128-Bit SchlUssellange verschlus-
selt. Schon die Anmeldung erfolgt verschlusselt,
so dass kein Passwort im Klartext Ubertragen
wird. Es werden Algorithmen mit Perfect Forward
Secrecy (PFS) bevorzugt.

Die Nutzung von HSTS (HTTP Strict Transport
Security) sowie OCSP Stapling verhindert den
Einsatz gefalschter oder abgelaufener Zertifikate.
Durch den Eintrag in die HSTS preload list wird die
VerschlUsselung von allen modernen Browsern ab
dem ersten Aufruf erzwungen. Unsere TLS Kon-
figuration wird regelmafSiig auf bekannte Sicher-
heitsllicken gepruft.

www.airitsystems.de
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05 | Minimierung menschlicher
Schwachstellen

I ¢ N —
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Revisionssichere Anderungsverfolgung

Jeder Zugriff auf unsere Systeme wird registriert.
Unsere Logbucher werden stichprobenartig manu-
ell sowie durch automatische Analysewerkzeuge
regelmalSig analysiert. Innerhalb von AirlT-ONE
werden alle relevanten Nutzeraktionen wie z.B.
Lese- und Anderungszugriffe auf Dokumen-

te, Nachrichten oder Aufgaben revisionssicher
protokolliert. Alle vorhandenen Versionen und
Arbeitsstande eines Dokuments kdnnen luckenlos
nachvollzogen werden. Ein leistungsfahiges Rech-
tekonzept stellt sicher, dass jeder nur die Informa-
tion sieht, die fur ihn bestimmt ist.

12

Als ein IT-Tochterunternehmen der Fraport AG
und der Flughafen Hannover-Langenhagen GmbH
mit seinen sicherheitssensiblen Bereichen stellen
wir besondere Anforderungen an unser Personal.
Daher sind alle unsere Mitarbeiter nach dem Luft-
fahrtsicherheitsgesetz §7 einer positiven Zuverlas-
sigkeitsprifung unterzogen worden.

In Fachmodulen mit besonderen Anforderungen
wird durch die Anwendungslogik der Zugriff erst
ab einem bestimmten Zeitpunkt (z.B. Ausschrei-
bungsende) oder nach expliziter Freischaltung
nach dem Mehraugenprinzip erlaubt.

Ebenso kdnnen dynamische Wasserzeichen in

PDF-Dokumenten erzwungen, sowie z.B. der
Druck untersagt werden.

WHITEPAPER | AirlT-ONE-Sicherheitskonzept
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06 | Dateniibergabe nach
Vertragsende

Mit unserem AirlT-ONE-Archiv bieten wir eine
ausgereifte Losung zur Ubergabe der Daten auf
einem Datentrager bei Projektabschluss oder

bei Ausscheiden eines Projektbeteiligten. Um

die Vertraulichkeit auch wahrend des Transports
sicherzustellen, sind die Daten auf dem Daten-
trager verschlUsselt. Sie kdnnen erst mit dem auf
getrenntem Wege verschickten Passwort ent-
schlusselt und damit gelesen werden. Ein digital
signierter Fingerabdruck macht eine unbemerkte
Manipulation der Daten unmaoglich. Wenn nicht
explizit anders vereinbart, werden 8 Wochen nach
Kundigung lhres Projekt- oder Datenraums die
Daten bei uns zuverlassig und vollstandig geléscht.
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07 | Einhaltung der Datenschutz- 08 | Aufrechterhaltung der AirIT

konformitat oben genannten Maf3nahmen

SYSTEMS
e Serverstandort Deutschland Die aufgefuhrten MafsSnahmen und Prozesse sind

M im Rahmen unserer QM- und ISMS-Management-
Wir fuhren eine Auftragsdatenverarbeitung systeme geregelt und nach ISO 9001 und ISO
gemals der europaischen Datenschutzgrund- 27001 zertifiziert. Zusatzlich hat die AirlTSystems
verordnung (DSGVO) durch. Die Speicherung einen Datenschutzbeauftragten bestellt, der die
und Verarbeitung der Daten findet aus- Geschaftsfuhrung bei der Einhaltung der Daten-
schlief8lich auf Systemen in den oben ge- schutzrichtlinien unterstutzt.
nannten Rechenzentren in Deutschland statt.

Die Wirksamkeit unserer MalSnahmen zum Schutz

unerlaubter Zugriffe wird regelmalSig durch unan-

gekundigte Penetrationstests von unabhangigen

Sicherheitsfirmen gepruft und die Ergebnisse

werden zur Optimierung unserer Sicherheitsmals-

nahmen genutzt.

In besonderen Fallen raumen wir Kunden auch

ein Audit-Recht ein, um die Konformitat mit den
geforderten, eigenen Compliance Richtlinien selbst
prufen zu kénnen.
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ZERTIFIKAT Certificate of Approval

Personal

Equinix (EMEA) B.V.

Das gesamte mit dem technischen Betrieb und
der Benutzerbetreuung befasste Personal ist zur
Geheimhaltung aller Plattforminformationen
verpflichtet worden und hat eine entsprechen-
de Erklarung zum Datenschutz und zur Geheim-
haltung nach §5 BDSG unterzeichnet. Es finden
verpflichtend jahrliche Unterweisungen zu den
Themen Informationssicherheit und Daten-
schutz statt. Neben der obligatorischen Besta-
tigung der allgemeinen Nutzungsbedingungen
(ANB) im Zuge der erstmaligen Registrierung
bei AirlT-ONE fur neue User kann auf Wunsch
auch die Zustimmung zu kundenindividuellen Wenn Sie Fragen zu diesem Whitepaper
Vereinbarungen zur Vertraulichkeit eingefordert haben, sprechen Sie uns an...

werden.

ZERTIFIEAT & CERTWICATE #

Alternativ zur Nutzung der AirlT-ONE-Cloud AiriTSystems GmbH

bieten wir auch einen Betrieb von AirlT-ONE T 4+49 511 977 4000
inklusive der Datenspeicherung in der IT- vertriebsinnendienst@airitsystems.de
Umgebung des Kunden an (On-Premises). www.airitsystems.de
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