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AirlT-Security
Operations 2017
Frankfurt a. M. | 28. Juni

Munchen | 29. Juni
Hannover | 09. August

Thementag 2017: Security Management und das next generation SOC

IT-Security Management ist normalerweise in ein unternehmensweites Security Management
eingebunden, welches einen deutlich breiteren Wirkungsbereich als den reinen IT-Betrieb hat.
Ob Risikomanagement, Firewalladmin oder Release Management — viele Teilaufgaben eines
Unternehmens sind am IT-Security Prozess beteiligt.

Unser diesjahriger Thementag zeigt Losungen fur den Aufbau eines Security Operation Center

als Einheit fur ein angemessenes Security Management auf. Damit Sie auch 2017 die aktuellen
Herausforderungen meistern.

Agenda - kompaktes Wissen an einem Nachmittag

13:00 Uhr | Beginn der Veranstaltung

13:30 Uhr | Organisation eines SOC/CERT
- Organisatorische Einbettung und der ISB
- Der Security Incident Prozess
- Tools und Personal Sichern Sie sich

14:00 Uhr | Ohne Risk- & Vulnerability Management geht es nicht | Technik Track .jetZt Ihren
Teilnahmeplatz!

Aufbau & organisatorische Implementation eines SOC | Management Track

14:30 Uhr | Pause

14:45 Uhr | SIEM als Kernbaustein eines SOC Technik Track ]
Schritt 1:
Risikomanagement und IT Management Track Wahlen Sie lhren
15:00 Uhr | Pause Tagungsort:

e Frankfurt
15:15 Uhr | Technische Bausteine eines effizienten SOC Technik Track «  Miinchen
. . . e Hannover

SIEM — die Notwendigkeit der Korrelation Management Track

Schritt 2:
Schicken Sie eine E-Mail mit
lhren Kontaktdaten an:

thementage@airitsystems.de

In Kooperation mit unseren Technik-Partnern:

:*LogRhythm $ SKYBOX'

The Security Intelligence Company




Der Technik Track im Detail

Der Technik Track der Veranstaltung ist vor allem an
Systemspezialisten, Techniker und Consultants adressiert.

Das grundlegende Verstandnis zu Open Systems Architekturen,
Netzwerken und technischen Perimeter-Sicherheitskonzepten
wird flr das Verstandnis weitestgehend vorausgesetzt.

JSecurity Operating Center” — ein Paradigmenwechsel bahnt sich
an. Wie aus singuldren Lésungen heraus zukinftig Security
Funktionen zentralisiert werden.

Ohne Risk- & Vulnerability Management geht es nicht

IT-Risikomanagement ist ein zeitraubendes Geschaft — und oft von
der Realitat entfernt. So werden Kennzahlen und Mal3nahmen noch
haufig in Excel-Tabellen gemeldet, ein Informationssicherheits-
beauftragter (ISB) fordert vermeintlich unsinnige Werte aus den
Firewalls und Virenscannern fur ,sein” ISMS und historische Reports.
Ausuferndes Risikomanagement halt teure IT-Experten geflhlt von
der Arbeit ab, der direkte Mehrwert bei hoher Innovations-
geschwindigkeit und taglich permutiertem Schadcode ist ungewiss.

LEs gilt die Licke zwischen Risikomanagement und Technik zu
schliefSen”, sagt Jorg von der Heydt, Channel Director DACH bei Skybox
Security.

SIEM als Kernbaustein eines SOC
Security Information & Event Management (SIEM) ist unbestritten
ein wesentlicher Baustein eines SOC-Betriebes.

Die Kernaufgabe des SIEM ist die Ubersichtliche Darstellung
aussagekraftiger Informationen. Denn Experten sind die ganzen
Meldungen leid. Im Larm der vielen Events gehen die wesentlichen
Alarme oft genug unter. Es bendtigt einen datengestitzten Ansatz,
der mit maschinellen Analysen dem Experten die Meldungen
priorisiert.

Uwe Hartmann, Channel Manager bei Logrhythm Deutschland,
prdsentiert prdzise Suchfunktionen und leistungsstarke Analysen mit
der Logrhythm SIEM Technologie.

Technische Bausteine eines effizienten SOC

Ein Security Operation Center (SOCQ) ist die zentrale Stelle, welche
effizient IT-Sicherheit in Unternehmen und Behodrden bewertet,
sowie im Zweifelsfall auch steuernd eingreift.

Die komplexe IT-Umgebung in unseren Open Systems Rechen-
zentren bringt eine Vielzahl von Herausforderungen mit sich.
Wertvolle Datenquellen existieren langst in der Rechenzentrums-
architektur — diese gilt es nun anzuzapfen und mit einem hohen
Automatisierungsgrad zu korrelieren.

Tim Cappelmann, Leiter managed Services bei der AirlTSystems GmbH,
liefert einen Erfahrungsbericht zum Aufbau eines zentralen SOC bei
einem grofsen deutschen Verkehrsflughafen.
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Der Management Track im Detail

Der Managementteil der Veranstaltung richtet sich an IT-
Entscheider, IT-Leiter, sowie das C-Level Management. Auch
Informationssicherheits-Beauftragte und IT-Risikomanagement
sind direkt im Fokus des Management Tracks.

JSecurity Operating Center” — fir geteilte Verantwortungen in
Fachteams verbleibt heute keine Zeit.

Aufbau & organisatorische Implementation eines SOC

Ein Security Operation Center (SOC) ist zunachst einmal eine
organisatorische Funktionsstelle. Diese muss in die Aufbau- und
Ablauforganisation eingebunden werden. Dabei beginnen
Unternehmen i.d.R. nicht auf der grinen Wiese. Zustandigkeiten
und Verantwortungen werden bei der Implementation eines SOC
neu geordnet —ein Change Prozess mit Herausforderungen.

Tim Cappelmann, Leiter managed Services bei AirlTSystems GmbH
liefert einen Erfahrungsbericht zum Aufbau eines zentralen SOC als
Managed Security Service Provider (MSSP). Dartber hinaus wagt der
Vortrag einige Empfehlungen zu SOC-Strategien mit Blick auf die
Betriebskosten und Effizienz dieser zentralen Funktionsstelle.

Risikomanagement und IT

Kennen Sie lhre eigene Angriffsflache? Nach neuesten Berichten
verschiedener Analysten (u.a. Verizon Security Report) waren 97%
aller erfolgreichen Netzwerk-Attacken des letzten Jahres 2016
Mithilfe von Standard-Sicherheits-Mechanismen abzuwehren
gewesen. Es wird dort ebenfalls erarbeitet, dass die meisten der
betroffenen Unternehmen nur eine sehr geringe Kenntnis Ihrer
Angriffsflache sowie der bestehenden Kontrollen, die derartige
Angriffe verhindern oder wenigstens abschwachen sollen, hatten.

Skybox Security bietet eine leistungsfahige Security Management
Plattform, mit deren Hilfe Security Teams die Intelligenz an die Hand
bekommen, die erforderlich ist, um Angriffsvektoren zu erkennen und
zu eliminieren, auf Bedrohungen schnell, effektiv und fokussiert zu
reagieren und Security Prozesse und den Workflow zu optimieren.

SIEM - die Notwendigkeit der Korrelation

Security Information & Event Management (SIEM) ist ein unab-
dingbares Werkzeug, um mit angemessenen Personalressourcen die
Angriffsvektoren des Jahres 2017 kontrollieren so kdnnen. Ob Multi-
Vektor-Angriffe oder sequentielle Abfolgen von Angriffsphasen, der
klassische Schadcodescanner lauft hier zuverlassig ins Leere. Das
Risiko, eine derartige Verletzung der Sicherheit zu erleiden, steigt
unaufhaltsam. Cloud- und Internet-of-Things-Umgebungen (loT)
vergroflern die Angriffsflachen der Organisationen. Die Teams fur
operative Sicherheitsmafsnahmen in den Unternehmen haben
inzwischen erkannt, dass ein echtes End-to-End-Security Manage-
ment den einzig erfolgversprechenden Weg darstellt, diesen Risiken
effektiv zu begegnen. Oft sind diese Teams allerdings unterbesetzt
und werden von den Bedrohungen geradezu Uberrannt.

Das Logrhythm System st speziell darauf ausgelegt, als perfektes
Werkzeug fir SOC der ndchsten Generation zu fungieren. Uwe
Hartmann, Channel Manager Deutschland bei Logrhythm, liefert einen
Uberblick tber die Herausforderungen des Jahres 2017 und gibt
Einblicke in aktuelle Praxisbeispiele zu vielen Branchen.



