Informationssicherheit fur Krankenhauser und Kliniken

Patientensicherheit mit schlissel-
fertigem ISMS gewahrleisten

Neue Gesetze und Verordnungen nehmen Krankenhaus- und Klinikbetreiber in die Pflicht,

Cybersicherheit umzusetzen. Risiken miissen strukturiert bewertet und GegenmaBnahmen
gesteuert werden. Ein Informationssicherheits-Managementsystem (ISMS) kann hierzu beste-

hende Standards wie die 1SO-Bestimmungen oder den IT-Grundschutz nutzen und neue schaf-

fen. Unkompliziert und schnell geht es dabei mit schliisselfertigen ISMS-L6sungen.

Von Tim Cappelmann, AirlTSystems GmbH

Die Digitalisierung im
Healthcare-Sektor bringt zahlreiche
Vorteile: einen schnelleren Da-
tenaustausch, eine durchgingige
Patientendokumentation und eine
vereinfachte Organisation. Gleich-
zeitig gehen mitihr aber auch Risiken
einher: Durch die Nutzung und Ver-
netzung von IT-Systemen entstehen
Angriffsflaichen fiir Cyber-Attacken,
Storungen und Manipulationen. Da-
her wird es auch in Krankenhdusern
und Kliniken immer wichtiger, die
Informations- und IT-Sicherheit von
Systemen und Medizingerdten zu
gewdhrleisten. Gesetzliche Regulari-
en machen dies zur unabdingbaren
Notwendigkeit: Das Patientendaten-
schutz-Gesetz (PDSG), der neue §
75cim Sozialgesetzbuch (SGB V), das
BSI-Gesetz (BSI Kritis-Verordnung)
und der branchenspezifische Sicher-
heitsstandard (B3S) der Deutschen
Krankenhausgesellschaft (DKG)
stellen Regeln auf, die beriicksichtigt
werden miissen.

Dazu gehoren zum Bei-
spiel ,nach dem Stand der Tech-
nik angemessene organisatorische
und technische Vorkehrungen
zur Vermeidung von Storungen
der Verfiigbarkeit, Integritit und
Vertraulichkeit sowie der weiteren
Sicherheitsziele” fiir informations-
technische Systeme, Komponenten
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oder Prozesse. Krankenhéuser und
Kliniken benétigen hierfiir ein Sys-
tem zur Angriffserkennung, das den
laufenden Betrieb iiberwacht und
auswertet: ein Informationssicher-
heits-Managementsystem (ISMS).

Informationssicherheit
zuverlassig
gewabhrleisten

Als Rahmenwerk umfasst
und organisiert ein ISMS Prozesse,
Richtlinien, Verfahren und Tech-
nologien, um Informationen vor
Bedrohungen wie Hackerangriffen,
Malware, Phishingmails und inter-
nen Missbrauch zu schiitzen.

Kernbestandteile sind ein
Dokumentenmanagement und ide-
alerweise eine Prozess-Engine. Die
Dokumentenpyramide bildet die
hierarchische Struktur der schriftlich
fixierten Ordnung ab; operative Kon-
trollen sorgen dafiir, dass sie korrekt
umgesetzt werden. Dabei erstreckt
sich der Geltungsbereich auf den
Betrieb, die Projekte, aber ebenso auf
die Partner und Lieferanten.

Die Herausforderungen
Ein ISMS im Klinikumfeld

zu implementieren und die Sicher-
heitsanforderungen umzusetzen, ist
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in der Praxis jedoch nicht einfach:
In der Vergangenheit wurde die IT
als notwendiges Ubel wahrgenom-
men, weit weg vom Business und
vom Patienten. Auflerdem stehen
organisatorische Trennungen zur
Medizintechnik bis heute einem
ganzheitlichen Managementsystem
im Weg. Das manifestiert sich in
getrennten Berichtslinien, Zustdn-
digkeiten und einer uneinheitlichen
Sicht auf Technikrisiken. Der Ge-
danke, dass IT-Sicherheit am Ende
Patientensicherheit bedeutet, ist in
diesem Umfeld hingegen neu.

Hinzu kommen Hemmnisse
in Form von heterogenen System-
landschaften, Datensilos und feh-
lendes Wissensmanagement. Zwar
sind die zentralen Datenbanken zu
Krankenhaus-Informationssyste-
men (KIS) und dem Picture-Archi-
ving-and-Communication-System
(PACS) noch bekannt. Schwammig
wird es aber bei der Einbindung ex-
terner Partner oder Schattenkopien
in Subsystemen. Auflerdem fehlen
Standards: Die Ursache liegt hier in
der zweckgebundenen Zertifizierung
der medizinischen IT. Sie bezieht
sich auf ein vernetztes Gesamtsys-
tem. Der Medizintechnik-Experte
baut die enthaltene Commodity-IT
in dem Glauben mit auf, ein in sich
geschlossenes Verfahren zu instal-
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Management und Wissen

Vorteile einer
schlusselfertigen
Lésung. (Bild:
AirlTSystems GmbH).

Ready for Use
— mit extrem kurzer RampUp-Phase
zu einem funktionsfahigen ISMS!

Nahtloser Ubergang in den Betrieb

bewertung und -erhebung & Change- und
Anforderungsmanagement

Vorgefertigte Templates
— mit verknlpften Blaupausen nach
intern. Standards wie ISO/IEC 27001

Permanenter und effizienter Betrieb
— inkl. Security-Incident-Behandlung, Risiko- des Managementsystems — nach Normvorgaben

& in einem kontinuierlichen Verbesserungsprozess,
auf Wunsch bis zur ISO-27001-Zertifizierung

Funktions- und Rollenkldrung
— fiir eine klare Zuweisung von
Aufgaben & Verantwortlichkeiten

Leistungsfahiges
Dokumentenmanagement
— revisionssicher und mit
einfach erkennbarer Historie
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lieren. Wegen scharfer Gewdhrleis-
tungsbestimmungen oder der Zer-
tifizierungen darf das System nicht
verdndert werden. Das hat jedoch zur
Folge, dass Standard-Betriebssysteme
und Netzkomponenten in einem
medizinischen System entstehen,
die seit Jahren keine Patches erhalten
haben und keinen Schadcode-Schutz
besitzen. Speziell die bildgebende
Diagnostik setzt auf standardisierte
Windows-Server mit einhergehen-
den Angriffsflichen fiir Hacker oder
Schadcode. Diese Medizintechnik
wird dann als Black-Box mit dem
Krankenhausnetz verbunden.

Ein ISMS implementieren

Aus diesen Griinden ist es
wichtig, dass Zustindigkeitsgrenzen
aufgebrochen und entlang der Da-
tenfliisse einheitliche Bewertungs-
standards angelegt werden. Schutz-
bedarfsanalysen und Datenschutz
benotigen einheitliche, nachvoll-
ziehbare Maf3stdbe. Die Einfithrung
eines ISMS beginnt deswegen mit ei-
ner Prozessanalyse. Leitfragen unter-
stiitzen dabei, die richtigen Maf3stédbe
beim Schutzbedarf von Systemen
und Komponenten anzulegen:

Welche Prozesse sind be-
sonders schiitzenswert?

Wo befinden sich deren
Informationen?

Welche Sicherheitslosun-
gen sind bereits im Einsatz?

Wie sind die Grundwerte
der Informationssicherheit (Integri-
tit, Verfligbarkeit, Vertraulichkeit) zu
bewerten?
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Workflows, Funktionen
und Features fiir ein
erfolgreiches ISMS

Ein effizient arbeitendes
ISMS beinhaltet die Einbeziehung
neuer Assets samt Anforderungs-
management. Informations- und
Datenschutzbeauftragte werden
eingebunden, die Verantwortlichkeit
fachlich und technisch definiert, au-
Berdem werden Schutzbedarfsana-
lysen und Wiederanlaufparameter
festgelegt und genehmigt.

Vor allem die durch ein ISMS
erzielte Prozessautomation sorgt fiir
Akzeptanz, da dadurch Aufwénde
vermieden und Ressourcen geschont
werden. Prozesseffizienz beziehungs-
weise Ressourcenschonung heifdt in
diesem Zusammenhang, dass eine
erzeugte Vorfallsmeldung geringen
Aufwand bedeuten muss und somit
keine Hemmschwelle zur Bearbei-
tung eines Vorfalls darstellen darf:
Die verantwortlichen Stabsfunktio-
nen werden automatisch einbezo-
gen, der Vorfall wird Klassifiziert und
der Risikoprozess initiiert. Es erfolgt
eine stringente Dokumentation in-
klusive der Kommunikation sowie
eine Dokumentation fiir Meldungen
an Aufsichtsbehorden bei besonders
kritischen Vorfillen. Zum Risikoma-
nagement gehoren zusdtzlich die
Bewertung der Kritikalitit und die
Initiierung moglicher Folgemafinah-
men in Abhéngigkeit zur gewéhlten
Risikobehandlungsmethodik. Eine
Automatisierung erfolgt durch
die Zuweisung nachvollziehbarer
Aufgaben an die Verantwortlichen
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inklusive Bearbeitungszeitraum, au-
tomatischen Eskalationsstufen und
revisionssicherer Dokumentation
samt Historie aller Aktivitaten.

Die Vorteile eines
schliisselfertigen ISMS

Mafligeschneiderte ISMS
konnen hiufig hohe Projektkosten
bedeuten, werden dann aber oft
nicht vollstindig akzeptiert bezie-
hungsweise gehen nicht richtig in
den Regelbetrieb, weil sich widhrend
des Projekts zum Beispiel die Prioritd-
ten und Zustdandigkeiten verdndern.
Sie scheitern in solchen Fillen an
Zustandigkeiten, Fehleinschdtzun-
gen und fehlendem Durchhaltever-
mogen. Schliisselfertige Losungen
as a Service hingegen sind sofort
einsatzbereit: Die Implementierung
erfolgt in kurzer Zeit. Integrierte
Leitlinien, schliissige Rollen- und
Funktionskonzepte und eine Auf-
gabensteuerung helfen in einem
,Fit-to-Standard-Verfahren“ Grund-
satzdiskussionen zu vermeiden (vgl.
Abbildung).

Insgesamt ordnet das vorge-
fertigte ISMS die Ressourcen schnell
und ermoglicht transparente Ent-
scheidungen auf fundierten Informa-
tionen. Die Orientierung an Normen
hilft, die Finanzmittel fiir die echten
Risiken einzusetzen. Missstinde
— eine Firewall fiirs Rechenzentrum,
wenn die Daten in der Cloud liegen
oder nicht abgeschlossene Tiiren im
Rechenzentrum - kommen immer
ans Tageslicht. Das erzeugt Rechtssi-
cherheit fiir Geschéftsfithrung und
Vorstand.

Mit einem schliisselfertigen
ISMS kénnen nicht nur Krankenhdu-
ser und Kliniken, sondern simtliche
Betreiber kritischer Infrastrukturen
ihr Datenschutz-, Qualitits- und Ri-
sikomanagement sicher und unkom-
pliziert unter einen Hut bringen und
den gesetzlichen Anforderungen
fir IT- und Informationssicherheit
gentigen.
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