Eric Engelhardt Dr. Wolfgang Pelzer

Liebe Leserinnen und Leser,

kriminelle Cyberattacken auf die Netzwerkinfrastruktur bilden fur die Business
Continuity von Unternehmen eine ernste Gefahr. Wie sich Ihre IT-Umgebung
optimal gegen solche Sicherheitsrisiken schitzen lasst, zeigen wir lhnen auf
der diesjahrigen it-sa in NUrnberg. Auf der Fachmesse flr [T-Security stellen
lhnen unsere Experten unter anderem die Arbeitsweise eines Security Opera-
tions Centers (SOC) vor und erlautern auch, in welchen Fallen sich aus Ressour-
cengrinden der Ruckgriff auf einen Managed-SOC-Service empfiehlt.

Besonders hohe [T-Security-MafSstabe mussen bei kritischen Infrastrukturen
angelegt werden. Zu solchen hochsensiblen Bereichen zahlen auch Kran-
kenhauser. AirlTSystems hat das Universitatskrankenhaus Schleswig-Holstein
mit einem hochautomatisierten Datacenter-Netzwerk ausgestattet, das den
Anforderungen an die Medizin 4.0 standhalt. Eckpfeiler der Datensicherheit
in Zeiten einer zunehmenden Dichte an mobilen Endgeraten und loT-Devices
ist eine hochperformante Network-Access-Control-Lésung. Lesen Sie mehr
dazu ab Seite 4.

Viel Freude bei der LektUre!
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BBQ Business Talk — Nachbericht

BBQ Business Talk am Flughafen Hannover:
AirlTSystems beleuchtet IT-Security-Trends

Am 13. Juni 2019 informierte AirlTSystems bei einem BBQ Business
Talk tiber aktuelle IT-Security-Themen, innovative Konzepte und Trends.
AirlTSystems zeigte vor Ort reale Cyberangriff-Szenarien und prasen-
tierte die Gefahrenabwehr durch ein Security Operations Center (SOC).

Den Auftakt im Movenpick Hannover Air-
port Conference Center machte Markus
Boger, Verfassungsschutz Niedersachsen.
Laut Boger spielen Grofde und Geschafts-
bereich keine Rolle fur einen Angriff.
,Wir machen uns Gedanken Uber die
32. Firewall, aber die Basics bleiben auf
der Strecke”, warnte Boger die Zuhorer.
Regelmallige Updates gehdren genauso
selbstverstandlich dazu wie ein Notfall-
management. Wichtig sei, zu den Proble-
men passgenaue Sicherheitsmaldnahmen
zu planen.

Konzepte flr hochste Sicherheit

In Workshops lernten die Teilnehmer
neuartige Sicherheitsmaldnahmen  fur
IT-Systeme kennen. Dirk Kirstein, Head of
Partner Management bei macmon secure
GmbH, demonstrierte die Installation
der BSI-zertifizierten macmon-Network-
Access-Control-Losung (NAQ). Das intu-
itive Dashboard liefert binnen kirzester
Zeit eine vollstandige NetzwerkUbersicht.

JVielen Dank fir Ihre Organisation des
BBQ Business Talks sowie die Vortrdge
der Referenten. Es waren durchweg
spannende Themen, so dass der Nach-
mittag wie im Flug verging.”

Jorg Watermann, KRH Klinikum Region
Hannover GmbH

~Anhand der Typologie verifizieren Admi-
nistratoren die Endgerate im Netzwerk
und wenden anschliefsend ein einheit-
liches Regelwerk an, das die Zugange
steuert”, erklarte Kirstein das Vorgehen.
Marco Horstmann, Senior Systems
Engineer bei VEEAM, flhrte danach die
Veeam Availability Suite vor. Ein integrier-
tes Data Lab beugt proaktiv potenziellen
Problemen vor, indem es das Backup
cloudbasierter Workloads regelmafSig auf
Funktionalitat Uberpraft. ,Unser Sure-
Backup verhindert Betriebsausfalle, weil
es Viren und Trojaner vor dem Ernstfall
im Backup identifiziert”, erlauterte Horst-
mann.

LAngefangen von der schénen Location
Uber die sehr interessanten Vortrdge bis
hin zum gelungenen Abschluss am Gate
66 war das eine lehrreiche und sehr
interessante Veranstaltung.”

Martin Kahn, Volkswagen AG

Angriffen erfolgreich
entgegenwirken

Ein professionelles Security Operations
Center (SOC) wehrt Cyberattacken effek-
tiv ab. AirlTSystems unterstutzt Unter-
nehmen, ein SOC zu implementieren und
zu betreuen. IT-Security-Experte Michael
Petry zeigte unter realistischen Bedin-
gungen, wie schnell Kriminelle heute in
Netzwerke eindringen: Binnen Minuten
erlangte er einen Uberblick Gber die Infra-
struktur eines Unternehmens und seine
Schwachstellen. ,Ein Angriff bedeutet
keinen grofsen Aufwand. Am Ende stellt
sich nur die Frage, wie tief der Angrei-
fer mit seinem Wissen in das IT-System
eindringt”, erklarte Petry. Um IT-Systeme
sicherer zu gestalten, empfiehlt AirlTSys-
tems, in regelmalligen Abstanden Pene-
trationstests durchzufihren. Experten
agieren hierbei wie echte Angreifer und
nutzen bekannte Methoden, um nach
Sicherheitsllicken zu suchen.

Mit einem Security Information and Event
Management (SIEM) und Riskmanage-
ment bietet AirlTSystems zwei Tools
fur ein erfolgreiches SOC an. Das SIEM
erkennt verdachtige Logs und Aktivita-
ten, auf deren Basis es die Infrastruktur
abbildet und Instrumente gegen die
Sicherheitsltcken vorschlagt. Ein wissens-
basiertes Riskmanagement identifiziert
Gefahrenpotenziale vor dem Angriffs-
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fall und kategorisiert sie nach dem Grad
der Gefahr. Zielgerichtete Mal3nahmen
reduzieren die Risiken frihzeitig. ,Unser
umfangreiches Expertenwissen flief3t in
die Managed Services ein, um bestmog-
liche IT-Sicherheit zu erreichen und stan-
dig weiterzuentwickeln”, fasst Tim Cap-
pelmann, Leiter Managed Services und
Fachexperte AirlTSystems, zusammen.

Den Thementag am Flughafen Hannover
beendeten die rund 80 Gaste und Partner
bei einem Abendessen mit Pulled-Pork-
Burgern und weiteren Grillspezialitaten
im Gate 66. In der lockeren Atmosphare
tauschten sie sich angeregt Uber die The-
men aus.

Weitere Informationen unter:
www.airitsystems.de

Haben Sie Interesse an unserem
Whitepaper SOC?

Schreiben Sie uns eine Mail an
AirlTMarketing@airitsystems.de

it-sa — Vorbericht

AirlTSystems stellt IT-Security-
Trends auf der it-sa vor

'tsa 2019

Die IT-Security Messe und Kongress
The IT Security Expo and Congress

Sicherheit durch Sichtbarkeit — AirlTSystems prasentiert auf der it-sa, wie Unter-
nehmen ihre IT-Umgebung erfolgreich vor Cyberangriffen schiitzen. Die Fach-
messe fur IT-Security findet vom 8. bis 10. Oktober 2019 in Nirnberg statt.

Kriminelle Attacken auf die IT-Umge-
bung gefahrden zunehmend die Busi-
ness Continuity von Unternehmen und
Behdorden. Nur wer Angriffe fruhzeitig
erkennt und erfolgreich abwehrt, ver-
hindert schwerwiegende Systemausfalle
oder Spionage.

Was lasst sich gegen solche Angriffe
tun und wie sehen Attack-and-Defense-
-Szenarien aus? Das erfahren Besucher
an unserem Stand 408 in Halle 9. Im
Mittelpunkt steht dabei das Daily-SOC-
Business, das fur einen umfassenden
Schutz von IT-Systemen sorgt. Das SOC
(Security Operations Center) bundelt

und Uberwacht als zentrale Stelle 24/7
alle IT-Sicherheits-Mafsnahmen. Unsere
Experten informieren, wie ein SOC
arbeitet und wann ein Managed Service
fUr Unternehmen sinnvoll ist. Aufserdem
zeigen sie die Wirkungsweise von Pene-
trationstests: Diese helfen Unternehmen
dabei, Sicherheits-Schwachstellen auf
technischer und menschlicher Ebene
verlasslich aufzudecken.

Mochten Sie uns auf der it-sa besu-
chen? Sichern Sie sich lhre kostenfreie
Tageskarte unter:
www.it-sa.de/gutschein

(E-Code: B411622).

miTdenken

* mITmachen
mITnehmen

Jetzt zum AirlT-Event-Ticker anmelden.
Mehr unter: www.airlTSystems.de

Traditionelle Spenden-
aktion erbringt 4.000€

Schon zum achten Mal kann AirlTSys-
tems schwerstkranken Kindern und
deren Familien etwas Gutes tun: Dank
des Verkaufs von ausrangierten Mobil-
funkgeraten und Elektro-Altgeraten
an die Mitarbeiter von AirlTSystems
und des Hannover Airports kam auch
dieses Jahr eine ansehnliche Summe
zusammen. In diesem Jahr unterstltzt
AirlTSystems die gemeinnutzigen Pro-
jekte MOKI und das Geschwisterkin-
der-Netzwerk. Bei beiden Organisatio-
nen handelt es sich um Einrichtungen
aus dem Raum Hannover, die sich um
schwerkranke Kinder bzw. deren Fami-
lien kimmern. Die AirlT-Geschaftsfuh-
rung unterstitzt die Spendenaktion
wie in den Jahren zuvor, indem sie den
gesammelten Betrag von 2.400€ auf
4.000%€ aufrundete und das Geld auf
die beiden Projekte aufteilte.
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Weitere Informationen unter:
www.airitsystems.de
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Universitatsklinikum Schleswig-Holstein

Sichere Netzwerke flr die Medizin des 21. Jahrhunderts

Das Universitatskrankenhaus Schleswig-Holstein (UKSH) stellt sich den
Herausforderungen der Digitalisierung. Mit der Sanierung und den
Neubauten an den Standorten Kiel und Liibeck ist das UKSH fit fiir die
Medizin 4.0. Dabei ist eine sichere und stabile IT-Infrastruktur die Basis fir
den Erfolg. AirlTSystems stattet als Teil dieses ambitionierten Grof3projekts
die Gebaude mit der gesamten IT-Netzinfrastruktur aus.

Panorama Universitatsklinikum Schleswig-Holstein, Foto: Ihms/Campus Kiel

Die Digitalisierung ist auch in der Medi-
zin ein zukunftsweisender Faktor. Kran-
kenhauser verwalten grofse Mengen an
Daten, die beispielsweise durch digitale
Patientenakten und neueste Medizin-
technik immer weiter anwachsen. Damit
diese Daten zuverlassig zur Verfigung
stehen, ist ein stabiles IT-Netz notig.
Gerade KRITIS (Kritische Infrastruktu-
ren) wie das Universitatsklinikum brau-
chen darlber hinaus ein Netzwerk, das
hochste Sicherheitsstandards einhalt.
Diesen Anspruch hat AirlTSystems umge-
setzt sowie die Netzwerkinfrastruktur des
Universitatsklinikums homogenisiert und
den Betrieb dadurch vereinfacht. AirlT-
Systems begleitete die gesamte Netzer-
neuerung —angefangen bei der Beratung
Uber den Ausbau bis zur Inbetriebnahme.

Die neue IT-Infrastruktur lauft auf Basis
eines hochautomatisierten Datacen-
ter-Netzwerkes des Herstellers Arista

Networks. Das Netzwerk ist als Spine-
Leaf-Architektur aufgebaut, was die
Latenzzeiten minimiert. Ein Virtual-Ex-

tensible-LAN-Overlay (VXLAN) ermoglicht
eine Ubertragungsrate von bis 100 Giga-
bit pro Sekunde und beschleunigt damit
die Datenverwaltung. AufSerdem redu-
ziert es den gesamten Betriebsaufwand,
indem es komplexe Netzwerke leichter
beherrschbar macht. AirlTSystems stand
vor der Herausforderung, die Migration
der bestehenden zentralen Datacen-
ter-Netzwerkinfrastruktur im  laufen-
den Krankenhausbetrieb vorzunehmen
und zeitgleich Ausfalle von kritischen
Systemen zu verhindern. Dies gelang,
indem Experten von AirlTSystems den
automatisierten Rollout der Netzwerk-
infrastruktur detailliert vorbereiteten. Ein
Zero-Touch-Deployment-Prozess erm&g-
lichte eine reibungslose und punktliche
Inbetriebnahme.

Hochste Sicherheit durch Network
Access Control (NAC)

Das UKSH ist nach der Gebaude-Erneu-
erung flachendeckend und einheitlich

Das Projekt im
Uberblick:
Einfiihrung
eines Datacenter-
Netzwerkes

Universitatsklinikum Schleswig-Holstein

mit einer LAN- sowie WLAN-Infrastruk-
tur des Herstellers Aruba Networks aus-
gestattet. AirlTSystems installierte dafur
in den Krankenhausgebauden in Kiel
und Libeck 5.000 WLAN-Access-Points
und 1.600 LAN-Switches. Auch hier
kam das Zero-Touch-Prinzip zum Einsatz:
Die Konfiguration der Gerate erfolgte
zentral Uber einen Administrator, was
die Prozesse stark vereinfachte. Die
Network-Access-Control-Losung (NAC)
Clearpass von Aruba Networks sorgt
dafur, dass die IT-Infrastruktur optimal
geschitzt ist. Sie setzt automatisiert
Zugangs-Richtlinien durch. Daflr Uber-
pruft sie angeschlossene Gerate sowie
Benutzer und steuert Zugriffe je nach

_ ._'E“-Q:.__g

Berechtigung. Die Zahl an mobilen End-
geraten wie Laptops und Smartphones
nimmt am Arbeitsplatz immer starker zu.

Auch in der Medizintechnik kommen
verstarkt loT-Gerate (Internet of Things)
zum Einsatz. Ein NAC ist daher unerlass-
lich, um das Geschehen innerhalb des
Netzes zu verwalten und zu kontrollie-
ren. Nur so erflllen Unternehmen und
Institutionen interne und externe Audit-
und Compliance-Anforderungen.

Hinweis: AirlTSystems bestatigt, dass mit dem vorliegenden Vorha-
ben kein Einfluss auf weitere Umsatzgeschafte des UKSH genom-
men wird (insbesondere Beschaffungsvorgange und Preisgestal-
tungen) und diesbeziiglich auch keinerlei Erwartungen bestehen.

lhr Kontakt:
Markus Fischer
Tel.: +49 511 977-4055

AirportRadar am Flughafen Dresden

Screen AirportRadar

Die Produkte AirportRadar & Albatros
wurden am internationalen Verkehrsflug-
hafen , Dresden International” in Betrieb

genommen. AirportRadar verarbeitet
Radardaten und berechnet verschiedene
Parameter (Landezeiten, Runway). Diese

fopsonic

Daten werden an weitere Flughafensys-
teme (z.B.AODB, Vorfeldkontrolle und
Bodenverkehrsdienste) weitergeleitet.

In der Vorfeldkontrolle bedient Airport-
Radar die professionelle Luftlagedar-
stellung-Applikation Albatros. Zudem
wird das bereits im Fruhjahr 2018 instal-
lierte Topsonic-Fluglarm-Messsystem mit
Flugspurinformationen aus AirportRadar
unterstutzt.

Weitere Informationen unter:
www.topsonic.aero/de

lhr Kontakt:
Lars Evertz
Tel.: +49 2405 40806-58



ANS ist ein Unternehmen der AirlTSystems GmbH

Kombination spezieller Hard- und Software-
komponenten erlaubt Realtime Location Service

und Asset Tracking

Gemeinsam mit dem Partner Hypros bietet ANS eine neue Losung fiir
Bluetooth Low Energy (BLE) Tracking & Tracing an. Sie ermdglicht eine
automatisierte sowie anonymisierte Lokalisierung und Dokumentation von
Bewegungsdaten. Der Vorteil: Vorhandene WLAN-Infrastrukturen werden
genutzt und die Losung ist leicht zu implementieren.
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Nutzung in der Bettenlogistik
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BLE-Sender, sogenannte Beacons, wer-
den dabei an den zu ortenden Assets
montiert. Sie senden ihre Lokalisa-
tionsdaten an spezielle, im Umfang der
Tracking-&-Tracing-Losung enthaltene
BLE-Gateways, mit denen dedizierte
Bereiche Uberwacht werden kénnen.
Die Gateways Ubermitteln die Daten
Uber ein zur Verflgung stehendes
Netzwerk (LAN oder W-LAN). Hierbei
wird der Sicherheitsstandard WPA2/
WPA2 Enterprise eingehalten. Die LAN-
Gateways werden direkt an ein vorhan-
denes LAN-Netzwerk angeschlossen
und Uber POE mit Strom versorgt. Die
Installation einer BLE-Infrastruktur auf
Basis der Losung beinhaltet gleichzeitig

Ortungsdienste (Realtime Location Ser-
vice — RTLS) fur die Wegefihrung und
fur das Auffinden von Personen oder
Geraten (Asset Tracking).

Spezielle Use Cases fiir den Einsatz
im Krankenhausbereich

Bezogen auf den Einsatz im Kranken-
hausbereich kénnen sich z.B.Besu-
cher und Patienten Uber eine Weg-
fuhrung auf dem Campus mittels
Smartphone-App orientieren und zu
einer gewlnschten Station bzw. einem
Point of Interest fUhren lassen. Wer-
den Telemetrie-Patienten mit Beacons
versehen, sind sie vom Klinikpersonal

o

HYPROS
ANS

by AirITSystems

am PC oder Smartphone einfach zu
lokalisieren. Die Aufenthaltsorte von
Telemetrie-Geraten werden auf einem
digitalisierten Grundriss dargestellt.
Bei einem Alarm werden die letzten
bekannten Positionen der Gerate auf
einem digitalisierten Grundriss visua-
lisiert. Auch Positionen der Mitglieder
eines Notfallteams lassen sich auf dem
digitalisierten Grundriss darstellen.

Schnittstelle zu Bettenlogistik-
systemen

Die Tracking-&-Tracing-Losung bein-
haltet ferner eine Schnittstelle zu den
meisten Bettenlogistiksystemen. Nach
Drlcken eines Push-Buttons werden
an einem Beacon die ID des Patien-
tenbettes und seine aktuelle Position
ermittelt und an die Software Ubermit-
telt. Diese generiert auf Basis dessen
einen Abholungsauftrag und versen-
det bei Ortsanderung des Patienten-
bettes sogleich eine Information Uber
den neuen Aufenthaltsort. So hat die
Klinikleitung alle logistischen Prozesse,
insbesondere die Bettenlogistik, im
Uberblick und erhéht die Sicherheit
durch Uberwachung des Telemetrie-
Patienten.

lhr Kontakt:
Dennis Jahnhofen
Tel.: +49 40 369 850-11

Umbau Terminal C am Hannover Airport

Sicherheit auf Airport-Level — ein Blick hinter die Kulissen

Im letzten Newsletter berichteten wir Giber zahlreiche UmbaumafRnahmen
in den Terminals B und C des Flughafens Hannover. Auch die Mitarbeiter
der AirlTSystems Michael Bartels und Carsten Sommerhoff sind involviert.
Wir zeigen einen Einblick in ihre spannende Arbeit am Flughafen.

Zu ihrem Aufgabengebiet zahlen die
Bereiche Videotechnik, Zutrittskontrolle,
Einbruchmeldeanlagen und Zeiterfassung.
Hier sind sie fur die Planung und Inbe-
triebnahme neuer Projekte sowie den
Betrieb, die Instandhaltung und Entsto-
rung der laufenden Systeme zustandig.
Als technische Experten ist ihr Einsatzge-
biet haufig direkt an den Systemen beim
Kunden, also beim Flughafen Hannover.
Im Rahmen des Umbaus von Terminal C
am Hannover Airport steht mitunter die
VideoUberwachung im Fokus. Zusammen
mit dem Kunden plant Sommerhoff die
Uberwachung kritischer Punkte an der
neuen Gepackforderanlage. ,Die Kame-
ras mussen so positioniert werden, dass
der Systemnutzer im Storungsfall schnell
eine Ubersicht bekommt, wo es klemmt’,
und somit die Entstérung optimal koor-
dinieren kann”, so Sommerhoff. Im Zuge
dessen wird das Videomanagementsys-
tem der GFA mit HD-Kameras ersetzt.

Aber im Hinblick auf § 8 des Luftsicher-
heitsgesetzes (LuftSiG) stehen natirlich
weitere Arbeiten bis zur Eréffnung der
Terminals an. Die Videotechnik ist zum
Beispiel bei der Identifikation an Schlts-
selpunkten eng mit der Zutrittskontrolle
gekoppelt: Es gilt sicherzustellen, dass
die berechtigte Person auch wirklich per-
sonlich den Ubertritt anfordert. Uber die
Gegensprechanlage wird eine Sprech-
verbindung zur Sicherheitszentrale auf-
gebaut. Die Person bucht sich an einem
berlhrungslosen Kartenleser ein und
nahezu zeitgleich erfolgt in einer Kon-
trollstelle der Abgleich der hinterlegten
Daten. Des Weiteren erscheint in der Kon-

Michael Bartels und Carsten Sommerhoff, AirlTSystems-
Mitarbeiter im Bereich Airport Lésungen — Uberwachung/
Sicherheit

trollstelle das Bild einer Portratkamera,
welches ein Livebild der Person Ubertragt.
Stimmt das Bild aus der Datenbank mit
dem Livebild Uberein, wird die Tur aus der
Ferne zur Offnung freigegeben. Zusatzlich
dreht sich eine Ubersichtskamera auto-
matisch auf die gesamte Szene, um die
Offnung der Sicherheitsgrenze zuverlas-
sig zu Uberwachen. Bei der Frage, warum
ihre Arbeit so wichtig ist, sind sich Bartels
und Sommerhoff einig. Es gehe darum,
die Richtlinien des Luftsicherheitsgesetzes
einzuhalten. Also besonders ,die Berei-
che der Luftseite gegen unberechtigten
Zugang zu sichern” und den Zugang zu
Sicherheitsbereichen nur speziell legiti-
mierten Personen zu gestatten. (§ 8 Abs. 1
Nr.4 LuftSiG) Dabei haben sie den An-
spruch, keine Losungen von der Stange,
sondern fur den Nutzer mafSgeschnei-
derte Konfigurationen, passend zu seinen
BedUrfnissen, einzusetzen.

,Oft sind wir als Techniker erst sichtbar,
wenn wir Stérungen oder Probleme
beheben”, so Sommerhoff, und Bartels

erganzt: ,Durch den Einsatz moderner
Systemkomponenten mit automatisch
generierten Meldungen kénnen wir teil-
weise Stérungen beseitigen, bevor der
Nutzer etwas davon mitbekommt.” Denn
ein System zu betreiben bedeutet Storun-
gen und Probleme schnell und effizient
zu losen — das geht am besten im ein-
gespielten Team mit viel Kommunikation
und technischem Know-how.

\/l AWARO

Neue Bedienober-
flache und zahlreiche
Filtermaoglichkeiten

Die Version 8.2 des webbasierten
Projektraumes AWARO bietet eine
grundlegende Uberarbeitung und
Optimierung der Suchfunktionen. Die
neue Bedienoberflache mit ihren zahl-
reichen Filtermaglichkeiten und einer
verbesserten Ergebnisanzeige macht
jetzt das Suchen und Finden von Infor-
mationen so einfach wie noch nie.

AWARO - Bauen Sie auf Information.
Mehr auf unserer neuen Webseite:
Www.awaro.com
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