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Liebe Leserinnen und Leser,

mit der zunehmenden Komplexitat digitaler Losungen steigt auch die Anfal-
ligkeit fur cyberkriminelle Angriffe. Beim diesjahrigen Security Day standen
die Scharfung des Bewusstseins flr Sicherheitsllicken und deren optimale
SchlieBung im Mittelpunkt. Mehr dazu ab Seite 2.

Die Sicherheit innerhalb von [T-Landschaften war auch zentrales Thema der
Fachmesse it-sa. Dort informierte AirlTSystems unter anderem dartber, wie
Unternehmen ein Security Operations Center (SOC) sinnvoll in ihre IT-Archi-
tektur implementieren kénnen.

Wir freuen uns, dass unser Experte flr Netzwerktechnologie Andreas Rose
ab sofort zum exklusiven Kreis der Aruba Partner Ambassadors zahlt. Als Bot-
schafter des fihrenden Anbieters der Netzwerkldsungen von morgen kann er
unsere Kunden noch zielgenauer Uber dessen neueste oder noch in Entwick-
lung befindliche Losungen beraten.

Apropos Frohe Botschaft: Weihnachten steht vor der Tur und das aufregende
Jahr 2018 geht bald schon in die Zielgerade. Wir wiinschen allen Leserinnen
und Lesern eine schone Vorweihnachtszeit.

Viel Freude bei der LektUre!

(5 Mty

HANNOVER FRANKFURT - BERLIN
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Security Day 2018

AirlTSystems Security Day 2018:

Mit Sicherheit spannend

Der diesjahrige AirlTSystems Security Day fand am 19. September 2018
in der VIP-Lounge PANORAMIC der HDI Arena in Hannover statt. Der
tibergreifende Schwerpunkt lag auf der steigenden Komplexitat des
technischen Fortschritts und den damit einhergehenden Sicherheitslii-

cken, die Cyberkriminelle ausnutzen.

Security Day 2018 im Stadion bei Hannover 96 — Dialog an den Partnertheken

Damit Unternehmen beim Thema
Sicherheit nicht ins Abseits geraten, ist es
notwendig, sich regelmafSig Uber aktu-
elle Risiken und Sicherheitsldsungen zu
informieren. Erneut hat der AirlTSystems
Security Day dafur die ideale Plattform
geboten. Bei der Eroffnung des Events
betonte der Geschaftsfihrer von AirlT-
Systems Eric Engelhardt die Wichtigkeit
des Austauschs der Teilnehmer. Fur
maximale Sicherheit mussen Unterneh-
men am Ball bleiben und die Entwick-
lungen ihrer individuellen Risiken genau
verfolgen. Sicherheit gelte es ganzheit-
lich zu betrachten. Die Definition einzel-
ner unternehmensrelevanter Parameter

sowie die eigentliche Organisation der
Sicherheit seien entsprechend elemen-
tar. Durch den Tag flhrte Thomas Jan-
not und gewahrte kurze Einblicke in die
schnelle Entwicklung der Branche vom
ersten Virus bis heute.

In den Hauptvortragen ging es um mog-
liche Abwehrstrategien gegen verschie-
dene kriminelle Bedrohungen.

Live-Hacking zeigte Schwachstellen auf

Sebastian Schreiber zeigte mit Hilfe eines
Live-Hackings die Sicherheitslicken ins-
besondere von Funkverbindungen und
empfahl, sie so wenig wie maoglich ein-

zusetzen. Das aktuelle Hauptziel vieler
Hacker ist der Missbrauch der Zielsys-
teme, um Crypto-Mining zu betreiben.
Gegen eine Vielzahl von Crypto-Tro-
janern hilft Virenschutz nicht. Solche
Malware lasst sich beispielsweise Uber
den USB-Anschluss und manipulierte
Powerbanks einschleusen. Als weitere
Beispiele flhrte Schreiber das Ausspa-
hen von Datenbanken mit Hilfe von
SQL-Injections und die Falschung von
SMS vor. User sollten generell Skepsis
walten lassen und sich méglicher Sicher-
heitslticken bewusst sein.

Uberwachungsziele identifizieren

Robert Kohler stellte aktuelle Entwick-
lungen der HD-VideolUberwachungs-
technik vor. Fir deren Einsatz gilt es Ein-
satzfelder und Nutzen abzuwagen und
entsprechend unterschiedliche Parame-
ter jeweils einzeln zu berucksichtigen.
Aufsteigend werden die Anspriche
an die verwendete Videohardware fur
folgende MaRnahmen héher: Uberwa-
chen, Detektieren, Beobachten, Erken-
nen, Identifizieren und Inspizieren. In
einem Stadion wie der HDI Arena steht
beispielsweise das ,ldentifizieren” im
Vordergrund. Kéhler demonstrierte die
bei Avigilon in den Kameras integrierte
selbstlernende Video-Analyse und Such-
funktion mit dem Namen , Appearance
Search”.

Bewusstsein fir Sicherheit scharfen

Christopher Tebbe behandelte in seinem
Vortrag die Sicherheit in der Produk-
tion und machte deutlich, wie Wunsch
und Wirklichkeit manches Mal ausein-
anderklaffen. Die Quelle der Angriffe
in der Industrie sind demnach hau-
fig — unbeabsichtigt — Angestellte und
Dienstleister. Eine Schwachstelle der
Unternehmen stellt die ethernetbasierte



Kommunikation dar, die ohne Sicher-
heitserwagungen entwickelt worden
und deshalb komplett ungeschutzt sei.
Als Handlungsempfehlung nannte Tebbe
die Schulung der Mitarbeiter, Zugriffs-
schutz, Network Access Control, phy-
sischen Zutrittsschutz, das Verbot von
Fremdgeraten im Betrieb, Netzwerkseg-
mentierung und Netzwerk-Monitoring.

Finf Technik-Sessions rundeten das
gelungene Programm ab. In ihnen erlau-
terten Experten von Stormshield, AirlT-
Systems, Skybox Security, LogRhythm
und FORTINET ihre Empfehlungen und
Tools zum Auffinden und Schliel3en aus-
gewahlter Schwachstellen.

Positives Fazit von Besuchern und
Ausstellern

Den gesamten Tag begleitete eine Tech-
nikausstellung in der VIP-Lounge den
Security Day und bot an 22 Theken Gele-
genheit zum Austausch des Publikums
mit den Anbietern Uber sicherheitsre-
levante Sachverhalte. Eine exklusive
Stadionflhrung sowie ein Gewinnspiel
bildeten einen abschliefenden Rahmen

um den Security Day 2018. Besonders
erfreulich war der grofse Besucherstrom,
der sich sowohl aus bekannten als auch
neuen Gesichtern zusammensetzte.
.In diesem Jahr haben Uber 150 Inte-
ressierte an unserem Security Day teil-
genommen”, berichtet Markus Fischer,
Vertriebsleiter bei AirlTSystems. ,Das
bestatigt uns erneut, dass der Security
Day eine ideale Gelegenheit ist, um
direkt und vertrauensvoll mit Experten
ins Gesprach zu kommen und individu-
elle Herausforderungen zu besprechen.”

lhr Kontakt:
Diana Schatka
Tel.: +49 511 977-4011

SD-WAN

Nicht auf der langen Leitung stehen:
SD-WAN schafft mehr Flexibilitat

Trends wie Kiinstliche Intelligenz, Big Data oder das Internet of Things
brauchen ein leistungsstarkes Netzwerk. Das gilt vor allem, wenn
Unternehmen sich mit verschiedenen Standorten oder mit ihren Part-

nern direkt verbinden.

Um solche Netzwerke zu erweitern,
kommt haufig MPLS zum Einsatz — diese
Methode ist allerdings kosten- und zei-
tintensiv in der Umsetzung. Breitband-
und andere Internetverbindungen stel-
len zwar eine gunstige Alternative dar,
sind aber nicht fir jede Anwendung
geeignet. Mit dem softwaredefinierten
Wide Area Network (SD-WAN) rlckt
eine Technologie in den Vordergrund,
die den Netzwerkbetrieb auf unter-
schiedlichen Kanalen erméglicht und
verwaltet.

Verbesserte Performance durch
SD-WAN

Das SD-WAN sorgt fur unterbrechungs-
freien Traffic. Es Uberwacht kontinuierlich
samtliche MPLS-, IP-VPN-, Breitband-In-
ternet- und Wireless-Services eines
Netzwerks. Bei Pfadausfallen oder einer
sinkenden Performance leitet die Tech-
nologie des SD-WAN den Datenverkehr
schnell auf den nachsten, am besten
geeigneten WAN-Pfad um. Die Gefahr
von Unterbrechungen oder Ausfallen
reduziert sich dadurch deutlich. Denn im

Ernstfall greifen Failover-Mechanismen
mit SD-WAN innerhalb einer Sekunde.
Dies geschieht automatisch: Anwender
mussen nicht neu starten, sich erneut ver-
binden oder anmelden. Das erhéht die
Produktivitat in Unternehmen. Sie profi-
tieren von einer hoheren Verfligbarkeit
und Betriebssicherheit. SD-WAN-L&sun-
gen sind heute als kompletter On-premi-
ses- oder Managed Service realisierbar.
Managed Services tragen hier allerdings
wesentlich dazu bei, die eigene IT-Admi-
nistration im Unternehmen zu reduzieren.
Ein Managed-SD-WAN-Provider gewahr-
leistet einen reibungslosen 24/7-Betrieb.
Der Blick auf die Service-Level-Agree-
ments (SLAs) informiert transparent Uber
die Leistungserbringung.

lhr Kontakt:
Markus Fischer
Tel.: +49 511 977-4055

AN

Security Day 2018
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AirlTSystems auf der it-sa

Grol3e Nachfrage nach Managed Security Services

Die it-sa ist das Branchentreffen im Bereich IT-Sicherheit. AirlTSystems
war vom 8. bis zum 10. Oktober 2018 in Niirnberg als Aussteller vor
Ort und informierte gemeinsam mit dem Partner Skybox Security liber
das Security Operations Center (SOC).

Tim Cappelmann, Leiter Managed Ser-
vices bei AirlTSystems, war sehr zufrie-
den mit den Gesprachen auf der Fach-
messe: ,In Zeiten komplexer werdender
IT-Landschaften erhoht sich das Risiko
von Systemen, Ziel eines kriminellen
Angriffs zu werden. Dies erkennen
immer mehr Unternehmen und fragen
nach passgenauen Service-Konzepten.”
Dabei ist die Einrichtung eines profes-
sionellen SOCs unvermeidbar. Es bun-
delt alle sicherheitsrelevanten Services
im IT-Umfeld von Organisationen und
schitzt zentral die IT-Infrastruktur sowie
Daten vor internen und externen Gefah-
ren. Wie Unternehmen ein SOC sinnvoll
aufbauen, zeigte Cappelmann auf der
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it-sa in seinem gut besuchten Vortrag
.Implementation eines SOC — aus der
Organisations-Perspektive”.

Am Messestand von AirlTSystems gaben
die Experten weitere Tipps, wie Unter-
nehmen SOCs strategisch erfolgreich
und nachhaltig einrichten kdénnen.
Aufserdem stellten sie den Kunden
unterschiedliche Tools und Services vor,
die ein qualifiziertes SOC erméglichen:
so zum Beispiel Security Information
& Event Management (SIEM) und eine
Risk- und Security-Management-Platt-
form. ,Mit integriertem Schwachstel-
len-Management haben die SOCs den
nachsten Reifegrad erreicht”, so Cappel-
mann zu den neuesten Entwicklungen.

Visimlisie

Individuelle Lésungskonzepte

In diesem Kontext bietet AirlTSystems
Unternehmen individuelle Losungen:
angefangen bei der Beratung zur Ent-
wicklung eines internen SOC uber die
partnerschaftliche bis hin zur komplet-
ten Betreuung eines SOC. Besonders
grofses Interesse zeigten die Standbe-
sucher an Managed Services. IT-Sicher-
heit erfordert umfangreiches Experten-
wissen, Erfahrung und moderne Tools,
um immer auf dem neuesten Stand zu
sein. Das ist gerade fur kleine und mitt-
lere Organisationen oft schwer zu leis-
ten. Deswegen macht fir sie ein Mana-
ged-Service-Konzept haufig mehr Sinn.



Auf der Fachmesse fur IT-Sicherheit
prasentierten 696 Aussteller aus 27
Landern aktuelle Entwicklungen und
Trends der Branche. Die it-sa vermeldete
zum 10-jahrigen Messejubildum einen
Besucherrekord: 14.290 Fachbesucher
aus Uber 50 Nationen kamen nach
Nirnberg.

lhr Kontakt:
Diana Schatka
Tel.: +49 511 977-4011

Wichtige Neuerungen in Datenraumldsung

Frankfurt, im April 2018. - Mit dem Update auf die Version AWARO 7.6
bringt die AirlTSystems GmbH wichtige Neuerungen fiir die Nutzer
ihrer Datenraumldsung. Die Losung AWARO Due Diligence unterstiitzt
alle operativen Prozesse im Rahmen einer Immobilientransaktion

und liefert damit die perfekte Datenbasis fiir wichtige Analysen und

Berichte.

Fir die neue Version wurden alle
Berichte — vom Datenraumindex bis hin
zu speziellen Auswertungen von Inves-
torenanfragen (Q&A-Auswertungen) —
intensiv. auf Optimierungspotenziale
untersucht sowie die Ruckmeldungen
der Kunden berucksichtigt. Dabei rei-
chen die Uberarbeitungen von Detail-
verbesserungen bis hin zu neuen, gra-
fisch aufbereiteten Berichten.

Ein  weiterer Schwerpunkt dieses
Updates sind umfangreiche Optimie-
rungen der Benutzeroberflache. So fihrt
die Einflhrung des modernen Flex-Lay-
outs in HTML zu splrbaren Geschwin-
digkeitssteigerungen und einer deutlich
besseren Darstellung bei GrofSenanpas-
sungen der Oberflache. Auch werden
jetzt die grafisch und technologisch
Uberarbeiteten Benachrichtigungsmails
auf allen Geraten —vom PC bis hin zum

Smartphone — jeweils optimal lesbar
dargestellt. Eine Vereinheitlichung der
Menustruktur sowie die neue Benutzer-
oberflache des AWARO-Archivs runden
dieses Update ab.

Die AirlT Systems GmbH bietet mit dem
Datenraum fur eine Vielzahl von Immo-
bilientransaktionen eine maf3geschnei-
derte Losung fur die Anforderungen
aller Beteiligten sowie ein strukturier-
tes Informations- und Kommunikati-

onsmanagement und funktionale Pro-
zessunterstutzung. Dabei nutzen die
Beteiligten die Software ohne eine
notwendige Installation. So stellt der
Datenraum alle transaktionsrelevanten
Dokumente vollstandig und aktuell zur
Verflgung, schutzt damit nicht nur vor
Wert- und Kaufpreisabschlagen, son-
dern leistet einen erheblichen Beitrag
zu einer schnellen und sicheren Transak-
tion sowie zu einer positiven Imagebil-
dung des Verkaufers. AWARO ist daher
mittlerweile bei vielen Bestandshaltern,
Beratern und Investoren der etablierte
Datenraum. Weitere Informationen
unter www.awaro.de

lhr Kontakt:
Marc BeiRler
Tel.: +49 69 430536-22



Success Story ,Indoor Navigationssystem HSH"

Smarte Losung zur Indoor-Navigation

Die Hochschule Hannover wiinschte sich ein Navigationssystem, mit dem
Studierende auf dem Campus schnell an ihr Ziel kommen. AirlTSystems
war federfiihrend in diesem Projekt und konzipierte eine App auf Basis

der Aruba-Meridian-Plattform.

Der Campus der Hochschule Hannover
erstreckt sich Gber rund 160.000 Qua-
dratmeter an finf Standorten mit etwa
3.000 Raumen. Gibt es kurzfristig einen

Raumwechsel, mussen Studierende
schnell den Weg finden, um punktlich

zu ihrer Veranstaltung zu kommen. Es
entstand der Wunsch nach einer App,
die die Teilnehmer auf klrzestem oder
auch barrierefreiem Weg zum richtigen
Raum lotst.

AirlTSystems plante und konzipierte das
Projekt und setzte es in enger Zusam-
menarbeit mit studentischen Gruppen
um. Dabei konnten sich die Verantwort-
lichen das WLAN-Netz der Hochschule
zunutze machen. Schnell war klar, dass
die Lokalisierung in geschlossenen Rau-
men durch Beacons, also kleine auf
Bluetooth basierende Sender, realisiert
werden sollte. Dafur ist ein gut ausge-
bautes WLAN, wie es die Hochschule
Hannover besitzt, Voraussetzung. Die

AirlTSystems ist neuer Partner beim EVVC

Seit August arbeitet AirlTSystems mit dem Europaischen
Verband der Veranstaltungs-Centren e. V. (EVVC) zusammen.
Als Spezialist berat AirlTSystems dessen Mitglieder in Fragen

rund um die Gebaudesicherheit.

In den vergangenen Jahren sind die
Anforderungen an Sicherheitskonzepte
von Veranstaltungen stetig gestiegen.
Um seinen Mitgliedern den Zugriff auf
die aktuellste Technik im Bereich Gebdu-
desicherheit zu ermdglichen, arbeitet
der EVVC ab sofort mit AirlTSystems
zusammen. EVVC-Mitglieder profitieren
somit von der langjahrigen Expertise der

Fachleute von AirlTSystems im Bereich
Videolberwachung und elektromecha-
nische Schlieflanlagen. Die hersteller-
neutralen VideolUberwachungslosungen
von AirlTSystems sind individuell anpass-
bar. Das er6ffnet Veranstaltungshausern
ein breites sowie mafsgeschneidertes
Finsatzspektrum. Neben der Uberwa-
chung sensibler Bereiche sind sie so in

Entscheidung flr eine Plattform zur Ent-
wicklung der App fur diverse Endgerate
fiel auf Aruba Meridian, das die Verwal-
tung und den Aufbau ortungsbasierter
Apps ermdglicht.

Enge Zusammenarbeit mit
Studierenden

Die Experten von AirlTSystems bezo-
gen die Studierenden eng in die Soft-
wareentwicklung ein. So konnten sie
bereits in einem frihen Projektstadium
auf die Wulnsche und Vorstellungen
der Zielgruppe eingehen. Gemeinsam
brachten sie rund 1.600 Beacons auf
dem Campus an, um ein Netz aus Blue-
tooth-Signalen zu spannen. Und die
App ist ausbaufahig: Das bereits eta-
blierte Hochschul-Informationssystem
soll perspektivisch integriert werden.
Auf diese Weise waren Seminar- und
Raumpléane, Verlegungen oder Ahnli-

-

der Lage, Alarmmeldungen zu proto-
kollieren. Zudem weisen Eventlocations
haufig komplexe Gebaudestrukturen
auf. Hilfreich sind dabei elektromecha-
nische SchlieSanlagen, die eine intelli-
gente Zutrittsorganisation ermoglichen.

Mit seinen gut 340 Mitgliedern vertritt
der EVVC etwa 750 Eventlocations und
sieht seine Kernaufgabe in der Bera-
tung und Vernetzung seiner Mitglieds-
unternehmen.
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Andreas Rose ist Aruba Partner Ambassador

ches jederzeit per Push-Nachricht mobil
verfligbar.

Andreas Rose, Projektleiter bei AirlTSys-
tems, sieht fir die Hochschule Hannover
nur Vorteile: ,Die Aruba-Losung inte-
griert sich optimal in das vorhandene
System. Der initiale Aufwand fur die
Programmierung der App war durch die
Meridian-Plattform relativ gering.” Die
Beacons ermoglichen in Kombination
mit dem WLAN eine prazise Positions-
bestimmung. Uber WLAN Access Points
lassen sie sich steuern. Eine Positionsbe-
stimmung ist so deutlich genauer mog-
lich als Uber WLAN oder GPS.

lhr Kontakt:
Markus Fischer
Tel.: +49 511 977-4055

Das Unternehmen Aruba hat Andreas Rose in den ausgewahlten
Kreis der Aruba Partner Ambassadors aufgenommen. Die Auszeich-
nung ist einigen wenigen Systemingenieuren vorbehalten, die
durch ihr grof3es technisches Know-how und besonderes Engage-
ment bei der Konzeption und Implementierung von Aruba-Netz-
werken auf sich aufmerksam gemacht haben.

Wer zum exklusiven Kreis der Experten
zahlt, arbeitet eng mit dem globalen
Produktmanagement des Unterneh-
mens zusammen. Die Ambassadors
erhalten Einblick in neu entwickelte
Aruba-Lésungen und Zugang zu
Demogeraten. Andreas Rose, Abtei-
lungsleiter Projekte Netzwerktechno-
logie bei AirlTSystems, ist einer von
sieben Aruba-Botschaftern in ganz
Deutschland.

.lch freue mich Uber die Aufnahme
in den Expertenkreis. Fur die Kunden
von AirlTSystems bedeutet das eine
noch grofSere Produktvielfalt und eine
optimale Beratung bei allen Themen

Vielen Dank fiir das viele und positive Feedback!

Die diesjahrige Kundenumfrage ist beendet und das Ergebnis war durchweg positiv.

Dank des grofsen

(,MoKi") in Hannover zugute.
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Interesses  konnten
1.600Euro fur den guten Zweck gesammelt werden.
Der Erlés kommt dem mobilen Kinder- und Jugendhospiz

d
 Enterprise company

rund um Aruba-Netzwerke”, erklart
Andreas Rose.

AirlTSystems ist Gold-Partner von
Aruba, einem Unternehmen der
Hewlett Packard Enterprise Company
mit Sitz in Kalifornien. Aruba ist fuh-
render Anbieter von Netzwerklosun-
gen der ndchsten Generation, die es
Unternehmen ermdglichen, mobile
Anwender zu bedienen.

Nahere Informationen und
die detaillierte Auswertung
im Internet:

insgesamt

lhr Kontakt:
Larissa Kruger
Tel.: +49 511 977-4817



Hannover

AirlTSystems GmbH
Benkendorffstralle 6

30855 Langenhagen
(Hannover Airport)

Postfach 42 01 62

30661 Hannover

Telefon: +49 511 977-4000
E-Mail: info@airitsystems.de

HANNOVER

Frankfurt

Speicherstral3e 49—-51
60327 Frankfurt am Main
Telefon: +49 69 430536-22

Frankfurt Fraport

Fraport AG

60329 Frankfurt am Main
Telefon: +49 69 380784501

FRANKFURT

Berlin

Rosenthaler Straf3e 34-35
10178 Berlin

Telefon: +49 30 2332905-10

Miinchen
Elsenheimer Stral3e 65
80687 Munchen

AWARO®
Telefon: +49 89 2000526-60

Netzwerktechnologie
Telefon: +49 89 2190959-66

BERLIN
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