Liebe Leserinnen und Leser,

2020 beginnt mit spannenden Projekten und die erste Messe zum Thema
[T-Security steht an: Auf der secIT in Hannover informiert AirlTSystems Uber
moderne Sicherheitskonzepte, die nicht nur die Burg verteidigen, sondern die
gesamte, komplexe [T-Landschaft schitzen.

Der Stapellauf des Digitalpaktes erfolgte bereits im Mai 2019. Bund und Lander
wollen mit ihm den Ausbau der IT-Ausstattung an deutschen Bildungseinrich-
tungen vorantreiben. Als privatwirtschaftlicher Akteur bietet auch AirlTSystems
dem Bildungssektor sein exzellentes Know-how bei der Entwicklung sicherer
und zukunftsfahiger IT-Konzepte an.

Um Sicherheit geht es auch bei der TISAX-Zertifizierung von Zulieferern der
Automobil-Branche. Der Standard wurde 2017 eingefthrt, um die Informations-
sicherheit der Fahrzeughersteller zu erhéhen. AirlTSystems unterstutzt Zulieferer
nicht nur in samtlichen Phasen des diffizilen Priifprozesses, sondern berat bereits
im Vorfeld. All dies und vieles mehr erfahren Sie in diesem Newsletter.

Wir winschen ein erfolgreiches neues Jahr und viel SpalS bei der Lekture!

(5 Il

Eric Engelhardt Dr. Wolfgang Pelzer

Januar 2020
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Schulen & Digitalisierung

AirlTSystems unterstutzt Bildungssektor bei der digitalen Transformation

Ein Leben ohne digitale Medien ist fiir Kinder und Jugendliche heute
kaum vorstellbar. Auch Schulen integrieren Tablets und PCs als neue

Lernwerkzeuge immer haufiger im Unterricht. Dienstleister wie AirlT-
Systems unterstiitzen Schulen dabei, ein nachhaltiges IT-Konzept mit
einer zukunftsfahigen Infrastruktur aufzubauen.

Um Medien selbstbestimmt und verant-
wortungsbewusst zu nutzen, brauchen
Kinder und Jugendliche Medienkompe-
tenz. Neben dem sozialen Umfeld erler-
nen junge Menschen diese Fahigkeiten
in der Schule. Als digitales Lernwerkzeug
bieten Smartphones, Tablets und Compu-
ter den Schulerinnen und Schulern viel-
faltige Chancen des individuellen sowie
kreativen Zugangs zu Informationen.
Initiativen wie der Digitalpakt von Bund
und Landern sollen die Chancengleichheit
auf eine digitale Bildung erhéhen. Rund
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5 Milliarden Euro stehen den Schulen
bis 2024 bereit, um die Infrastruktur
zukunftsfahig auszubauen. Denn wesent-
liche Voraussetzung fur die erfolgreiche
Integration der Neuen Medien in die
Lernprozesse ist eine angemessene Netz-
anbindung. Im Antragsverfahren flr die
Fordergelder aus dem Digitalpakt stellen
Schulen ein Medienbildungskonzept auf.

Schulen profitieren vom Wissen der
AirlTSystems-Experten

Das Medienbildungskonzept beinhal-
tet eine nachhaltige Strategie fur den
Betrieb, Support und die Wartung der
IT. Unterstutzung fur den Aufbau einer
zukunftsfahigen IT-Infrastruktur erhalten
Schulen von Dienstleistern wie AirlTSys-
tems. Die Experten von AirlTSystems
entwickeln gemeinsam mit den Schulen
ein Konzept, das die digitalen Medien
optimal in das Informationsnetz ein-
bindet.

Dabei richten sie sich nach den individu-
ellen Bedurfnissen der Bildungseinrich-
tungen und entwickeln mit Know-how,
Kompetenz und Full-Service-Modellen
zukunftsfahige Losungen. Um Schule-
rinnen und Schiler bestmaglich auf die
Anforderungen der Digitalisierung vor-
zubereiten, arbeitet AirlTSystems eng
mit dem Hersteller Hewlett Packard

Unsere Referenzen zum Thema
Schulen und Digitalisierung
auf einen Blick:

Internationale Schule Hannover:
— Austausch und Modernisierung
der WLAN-Infrastruktur durch

Aruba-Komponenten

— Schler-, Lehrer- und Gaste-
WLAN

— Zentrales Netzwerkmanagement
On-Premises

— WLAN-Cloud-Management

— Einrichtung, Installation, Konfi-
guration, Einweisung

— SLA, Bereitstellung Hotline,
Remote- und Vor-Ort-Einsatze

BBS Bersenbriick:

— Erneuerung der gesamten Netz-
werk- und WLAN-Infrastruktur
— Erneuerung der Server-/Storage-

Infrastruktur
— Zentrales Netzwerkmanagement
— Einrichtung, Installation, Konfi-
guration, Einweisung

Enterprise (HPE) zusammen. Aktuelle
HPE-Aruba-Technologien bieten Schulen
alle Maglichkeiten fur eine erfolgreiche
digitale Transformation. Neueste Gerate
und Anwendungen garantieren Schulen
einen einfachen, transparenten und sto-
rungsfreien Betrieb. Mit dieser Grund-
lage gelingt jeder Schule der Sprung in
die digitale Welt.

Ihr Kontakt:
Eugen Gilgenberg
Tel.: +49 511 977-4097



it-sa — Nachbericht

Ruckblick it-sa 2019: grof3es Interesse an Security Operations

IT-Sicherheit ist ein Dauerbrenner: Das hat sich erneut auf der it-sa 2019 gezeigt.
AirlTSystems prasentierte am eigenen Stand neben dem SOC auch umfassende
Loésungen zur IT-Infrastruktur, der Informationssicherheit und zu einem Cyber-

Security-Management.

Fur den Schutz von Unternehmenswerten
mussen IT-Abteilungen alle Bereiche ihrer
IT-Landschaft im Blick behalten. Daher
stiefs insbesondere das Security Opera-
tions Center (SOC) von AirlTSystems auf
grofse Nachfrage. Das SOC bundelt und
Uberwacht als zentrale Stelle rund um die
Uhr alle sicherheitsrelevanten Prozesse in
der IT.

Schnelle Anpassbarkeit an neue
Risiken gefordert

,Dieit-sa 2019 st auch in diesem Jahr wie-
der ein voller Erfolg. Sie ist ideal, um neue
Kontakte zu kntpfen und sich Uber aktu-

elle Trends der Branche auszutauschen”,
so Artur Michalowitz, Bereichsleiter fur
Netzwerktechnologie bei AirlTSystems.
Er erlautert weiter: ,Denn eines zeigt sich
immer wieder: Kriminelle passen in kur-

seclT — Vorbericht

Nicht nur die Burg verteidigen, sondern die
gesamte, komplexe IT-Landschaft schutzen:
AirlTSystems informiert auf der secIT

Vom 25. bis 26. Marz 2020 stellen Security-
Anbieter auf der secIT in Hannover die neuesten
Trends, Methoden und Lésungsansatze der

IT-Sicherheit vor. Die Experten von AirlTSystems
sind vor Ort und informieren die Besucher am
eigenen Stand, in einem Workshop und einem
Vortrag lGiber modernste Sicherheitskonzepte.

Unternehmensdaten liegen heute hau-
fig nicht mehr zentral in den eigenen
Rechenzentren, sondern auf externen
Servern oder in der Cloud. Und auch
das mobile Arbeiten fordert Firmen aller
Branchen heraus, verlassliche Sicherheits-

sec] T

HANNOVER 2020

und Berechtigungskonzepte umzuset-
zen. AirlTSystems informiert auf der seclT,
wie dies gelingt. Themenschwerpunkte
sind: organisatorische Beratung, Daten-
schutz, Neuausrichtung der technischen
Security-Sensorik und Endpoint Security.

L J
0
itgn

Die IT-Security Messe und Kongress

zester Zeit ihr Vorgehen an, adaptieren
neue Technologien und Methoden fur
ihre Zwecke. Unternehmen sind heute so
stark wie nie gefordert, in puncto Sicher-
heit flexibel und schnell auf veranderte
Risiken zu reagieren. Als Managed Security
Provider gehort es naturlich zu unserem
Selbstverstandnis, Unternehmen in allen
Bereichen ganzheitlich zu beraten und zu
unterstutzen.”

Weitere Informationen unter:
www.airitsystems.de

Haben Sie Interesse an unserem
Whitepaper SOC?

Schreiben Sie uns eine Mail an
AirlTMarketing@airitsystems.de

mITdenken
* mITmachen

mITnehmen

Jetzt zum AirIT-Event-Ticker anmelden.
Mehr unter: www.airlTSystems.de
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Informationssicherheit

Ohne TISAX geht es nicht — OEM-Zulieferer mussen
Informationssicherheit-Standard nachweisen

Fur den Zugang zur deutschen Automobil-Branche ist es fir Zulieferer immer
ofter unumganglich, sich nach TISAX zertifizieren zu lassen. 2017 hat der
Verband der Automobilindustrie (VDA) den Standard Trusted Information
Security Assessment Exchange (TISAX) eingefiihrt. Damit hat der VDA die
Informationssicherheits-Anforderungen vereinheitlicht. AirlTSystems unter-
stltzt Zulieferer dabei, erfolgreich eine TISAX-Zertifizierung zu erlangen.

Der Business Information Risk Index
des Digital Intelligence Institutes zeigte
Anfang des Jahres erneut: In Sachen
Informationssicherheit ist die Automo-
bilindustrie eher schlecht aufgestellt.
Doch das andert sich allmahlich durch
den TISAX-Standard. Er beinhaltet im
Kern ahnliche Anforderungen wie die ISO
27001, erganzt um branchenspezifische
Besonderheiten wie etwa zum Proto-
typenschutz und zu den Lieferprozes-
sen. Der Druck geht hier vor allem von
den Original Equipment Manufacturers
(OEM) aus. Der Begriff ,OEMs” wird in
der Automobilindustrie synonym mit
einem Fahrzeughersteller verwendet. Nur
wenn die gesamte Lieferkette auf einem
verlasslichen und einheitlichen Informa-
tionssicherheits-Level ist, besteht Schutz
gegen geschaftsschadigenden Informati-
onsverlust. Viele OEMs setzen daher den
TISAX-Nachweis als absolute Vorausset-
zung fUr die Zusammenarbeit. Die Zerti-
fizierung Ubernimmt eine unabhangige
Organisation wie der TUV SUD oder die
DEKRA. Sie legen hierfur ein Reifegrad-
modell zugrunde. Fir die Zusammenar-
beit mit den OEMs bendtigen Zulieferer
mindestens den Reifegrad 3. Die Prifung
erfolgt alle drei Jahre.

Unternehmen, die sich TISAX-zertifizieren
lassen wollen, mussen sich zunachst bei
der ENX Association (ENX) registrieren. So
erhalten sie alle notwendigen Unterlagen
sowie eine Ubersicht der zugelassenen
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Prufdienstleister. Die Herausforderung:
Sobald sich der Zulieferer anmeldet,
beginnt der Prifprozess, der auf neun
Monate begrenzt ist. Dieses Zeitfenster
inkludiert die Prozesse bei der ENX sowie
dem PriUfdienstleister. Dem Zulieferer
bleiben somit letztendlich nur noch rund
sechs Monate, um den Ist-Stand seiner
Informationssicherheits-Mafdnahmen zu
ermitteln, diese gegebenenfalls zu ver-
bessern und die Prifungsunterlagen zu
bearbeiten. Ist der gesamte Zertifizie-
rungsprozess in den vorgegebenen neun
Monaten nicht abgeschlossen, beginnt
dieser von vorn. Auch die Kosten fallen
dann in vollem Umfang erneut an.

FUr Unternehmen, die den TISAX-Stan-
dard erreichen wollen, ist es ratsam, noch
vor dem ersten Kontakt mit der ENX ein
Gesprach mit einem externen Berater zu
flhren. Dieser hat idealerweise fundiertes
Wissen in Informationssicherheitsfragen
und ist mit dem Prifverfahren vertraut.

Damit ein Zulieferer das TISAX-Zertifikat
erhalt, kommt es vor allem darauf an,
dass er den Prufer davon Uberzeugt,
dass seine MalSnahmen und Prozesse
zur Informationssicherheit wirksam sind.
Ein externer Experte kann einschatzen,
ob dies bei einem Unternehmen bereits
ausreichend der Fall ist. Dies konnen
Unternehmen und Berater schon vor
der Anmeldung bei der ENX leisten.
Auf diese Weise erhoht sich zudem die
Chance auf eine erfolgreiche Zertifizie-
rung im vorgegebenen Zeitraum. Daflr
arbeiten die TISAX-Experten von AirlTSys-
tems von Beginn an eng mit den Zuliefe-
rern zusammen und fuhren sie bei Bedarf
durch den gesamten Prufungsprozess.
Wenn Sie Fragen zum TISAX-Verfahren
haben, sprechen Sie uns gern an.

lhr Kontakt:
Thomas Wimmer
Tel.: +49 511 977-4073

ISIS &

Informationssicherheit
fir den Mittelstand

Neues zur Informationssicherheit
Erweiterung unseres Leistungs-
kataloges: Informationssicherheit in
12 Schritten nach ISIS 12. Jetzt
informieren!

lhr Kontakt:
Stefan Dittrich
Tel.: +49 511 977 4845

Bildquelle: Bayerischer IT-Sicherheitscluster e. V.



XSP Partner of the Year

Fortinet zeichnet AirlTSystems als Top-Vertriebspartner
in der Kategorie ,xSP Partner of the Year” aus

Im Rahmen seiner Partnerveranstaltung Fortinet Partner Sync im Congress
Park Hanau zeichnete der Hersteller auch in sieben Kategorien die jeweils
erfolgreichsten deutschen Vertriebspartner aus.

Allunsere Partner haben sich um die Cyber
Security unserer Kunden verdient gemacht
und tragen mafsgeblich zum Geschaftser-
folg von Fortinet bei”, erklart Tommy Gro-
sche, Director Channel Business Germany
bei Fortinet. , AirlTSystems hat die Moglich-

keiten von Managed Security Services frih
erkannt und bietet sie inzwischen in vielen
Facetten an. Das Unternehmen setzt dabei
auf die Lésungen von Fortinet, ist engagiert
und investiert mutig.” Der Lohn war die
Auszeichnung als xSP Partner of the Year.

V.I.n.r.. Christian Vogt, Senior Regional Director, Fortinet;
Andreas Baldauf, Director Carrier Business, Fortinet; Mar-
kus Fischer, Vertriebsleiter AirlTSystems; Tommy Grosche,
Director Channel Business, Fortinet; Martin Nottbeck,
Channel Account Manager, Fortinet; Foto: Fortinet

AWARO

Schmeing-Baugruppe baut auf AWARO | Projektraum

Seit 2014 vertraut Schmeing auf AWARO und wickelt seine Baumalinahmen
mit dem AWARO | Projektraum ab. Dabei liegt der Fokus auf der Dokumen-
tation und Kommunikation mit den Lieferanten und Planern.

Eine klar strukturierte sowie einfach
zu bedienende Plattform waren die
ausschlaggebenden Kriterien, sich fur
AWARO zu entscheiden. Durch die
zentrale Verwaltung der Plane stellt
die Schmeing-Baugruppe sicher, dass
alle Projektbeteiligten immer auf den
aktuellen Datenbestand zugreifen, um

Wohnquartiersentwicklung in Moers, NRW

Fehlern in der Planung und Umsetzung
vorzubeugen. Grofse Datenmengen, wie
Gutachten, Bauantragsunterlagen oder
Druckdaten, lassen sich zudem schneller
uber die Plattform austauschen und die
E-Mail-Postfacher der Projektmitglieder
sind entlastet. In der taglichen Nutzung
ist Volker Radmer, Betreuer der EDV-

AWARO

Administration bei der Schmeing-Bau-
gruppe, von der einfachen Anwendung
des AWARO | Projektraums Uberzeugt:
.Der AWARO | Projektraum ist auf unsere
Bed(rfnisse ausgerichtet und so selbster-
kldrend, dass man ihn sofort einsetzen
kann. Auch die Erstellung weiterer Pro-
Jektrdume fir neue Bauvorhaben Iduft
reibungslos. AWARO stellt diese inner-
halb von Minuten auf Basis einer fir die
Schmeing-Baugruppe entwickelten Vor-
lage zur Verfigung.”

Die Schmeing-Baugruppe ist Entwick-
ler, Planer und Bauunternehmen in den
Branchen Wohnungs- und Gewerbein-
dustrie, Logistik sowie Sozialbau.

lhr Kontakt:
Marc Beissler
Tel.: +49 69 430536-22
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Topsonic ist ein Unternehmen der AirlTSystems GmbH

Durchgangige Transparenz bei Fluglarm

Die interaktive Online-Applikation , TraVis"” von Topsonic ist nun am Flug-
hafen Stuttgart aktiv und kann tber die Homepage des Flughafens besucht
werden: www.stuttgart-airport.com/travis. TraVis ist das Kiirzel fiir Track
Visualisation, eine 6ffentliche Darstellung des Flugverkehrs und der Larm-

daten des Flughafens.
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Screen TraVis Stuttgart

Anhand einer interaktiven Landkarte las-
sen sich Uber Flugzeugsymbole Informati-
onen wie Flugweg, Flughohe, Geschwin-
digkeit, Fluggesellschaft, Flugzeugtyp und
Flugziel ablesen. Gleichzeitig zeigt das
Portal auch die an den Messstellen des

Flughafens ermittelten Einzelschallpegel
und Larmereignisse. Sowohl tagesaktuelle
Daten als auch historische Bewegungs-
und Messdaten der letzten 60 Tage sind
Uber die Flughafen-Homepage rund um
die Uhr abrufbar. Das Portal ist ein wich-

fopsonic

tiger Baustein der Fluglarm-Transparenz
und eroffnet neue Maglichkeiten zur Ver-
besserung des Dialogs zwischen Anwoh-
nern und den Umweltabteilungen der
Flughafen. Die transparente Darstellung
reduziert erfahrungsgemafs die Gesamt-
anzahl der Fluglarm-Beschwerden.

Bisher galt flr die 6ffentliche Echtzeit-Dar-
stellung eine zeitliche Sicherheitsbeschran-
kung von mindestens 10 Minuten durch
die Deutsche Flugsicherung (DFS). Diese
Beschrankung wurde nun aufgehoben, so
dass die Flughafen zukunftig Livedaten fur
die Darstellung verwenden durfen. Daraus
ergeben sich weitere Einsatzgebiete wie
z.B. Terminal-Displays im Ankunftsbereich
des Flughafens.

lhr Kontakt:
Lars Evertz
Tel.: +49 2405 40806-58

ANS ist ein Unternehmen der AirlTSystems GmbH

Neues Forschungsschiff ATAIR 1l -
Fassmer-Werft setzt bei IT-Infrastruktur auf ANS

In Kiirze soll das neue Schiff des Bundesamts fiir Seeschifffahrt und Hydro-
graphie (BSH) in See stechen. ANS ist fur die IT-Infrastruktur zustandig und
Ubernimmt die Netzwerkkonfiguration und Inbetriebnahme.

Derzeit wird die ATAIR Il in Berne/Nieder-
sachsen gebaut und wird zukUnftig in
der Nord- und Ostsee sowie im Nordost-
atlantik zu finden sein. Ein schwimmen-
des Forschungslabor, ausgestattet mit

der neuesten Technologie. Bei dem Bau
der ATAIR Il arbeitet die Fassmer-Werft
eng mit der ANS zusammen: Die von
Microsens gelieferten Komponenten
des Netzwerkes werden von ANS konfi-

guriert und installiert. Die Fassmer-Werft
fuhrt die Verlegung der Netzwerkkabel
durch und baut die Komponenten ein.
PS: Im August hat AirlTSystems unter
der Flagge ANS einen neuen Standort
in Dusseldorf/Ratingen eroffnet.

lhr Kontakt:
Dennis Jahnhofen
Tel.: +49 40 369850-11



Umbau Terminal C am Hannover Airport

Sicherheit auf Airport-Level — ein Blick hinter die Kulissen

In der zweiten Geschichte unserer Reihe ,ein Blick hinter die Kulissen”
geben die Kollegen Rainer Jager, Thomas Reinhardt und Thomas Wigge
Einblicke in ihre interessante Arbeit im Bereich Brandschutz. 54 Brand-
meldezentralen (BMZ) und 18.000 Brandmeldekomponenten betreut das
Team gemeinsam auf dem Geldnde des Hannover Airports. Als technische
Experten sind sie immer wieder innerhalb des gesamten Areals unterwegs,
um sicherzustellen, dass Menschenleben und Sachwerte im Ernstfall schnell

geschiitzt werden.

Sicherheit im Hinblick auf

den Schutz von Menschen und
Sachwerten

Die wiederkehrende, quartalsweise
Wartung aller verbauten Teile der
Brandmeldeanlagen ist ein wichtiger
Teil der Arbeit. Denn eine reibungslos
funktionierende  Brandmeldeanlage
(BMA) ist fUr den Betrieb des Flugha-
fens zwingend erforderlich. Sie unter-
stutzt aulserdem malf3geblich die Feu-
erwehr des Airports. Zum einen stellt
eine frlhestmogliche Branddetektion
im Brandalarm wertvolle Informatio-
nen zur Verfugung und zum anderen
ermoglicht sie den Helfern, in wenigen
Minuten mit dem richtigen Equipment
vor Ort zu sein.

Im Baubereich des Terminals C ist das
dreikdpfige Team z.B. im Westbereich
beim Check-in und Trolley-Raum sowie
in der SlUdspitze E3 mit den neuen
Raumlichkeiten tatig. Die neuen Kom-
ponenten werden installiert und die
Inbetriebnahme vorbereitet. Im Ein-
zelnen bedeutet es, die Sockel, Mel-
der, Sirenen und Koppler auf dem Bus
der Ringleitungen zu verdrahten, zu
beschriften und die Komponenten zu
programmieren. Aufserdem program-
miert das Team die Brandfallsteuerun-
gen und die optische sowie akustische
Alarmierung nach einer Brandfallmatrix.
Hier gilt es, einiges zu beachten, denn
.im Brandfall werden viele verschiedene

Anlagen von der Brandmelde-
zentrale (BMZ) angesteuert”, so
Reinhardt. Beim Terminalumbau
bestehe die besondere Heraus-
forderung darin, die Ansteue-
rung der Teilbereiche, die in
Betrieb blieben, und jener,
die aufler Betrieb genom-
men wdirden, zu trennen.
,SchliefSlich sichern wir mit
unserer Arbeit Menschenle-
ben”, erganzt Jager, denn

Menschen im Ernstfall

sicher aus dem Gebaude

an gesicherte Platze zu Rainer j5
geleiten sowie Grof3- /,targ =
brande und Sachscha- Uberyar! M Tea

den zu verhindern, ist

ein Ziel, das nicht nur
aufgrund des Brandschutz-
konzeptes oberste Prioritat hat.

Flexible L6sungen und

100 % akkurat

Kleine Plananderungen sind bei auf-
wendigen Baustellen keine Seltenheit.
Es sei daher , unglaublich spannend, mit
dem TUV und dem Fachplaner tber die
Anforderungen der Normen DIN VDE
0833 und DIN 14675 zu ,fachsim-
peln’, um die besten Losungsansatze
fur die normenkonforme Anlagener-
richtung zu finden”, sagt Wigge, und
Jager erganzt: , Alle Komponenten und
Funktionen mussen einer Prufung des
TUVs 100%ig standhalten. Denn ohne

Ung/Sichey,
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Abnahme kann der normale Betrieb
nicht aufgenommen werden.”

Eine weitere Besonderheit beim Betrei-
ben eines Flughafens als kritische Infra-
struktur ist die doppelte Sicherung.
Alles muss 100%ig akkurat bearbeitet
werden, damit zum Schluss die Feuer-
meldungen in allen Systemen eindeutig
zugeordnet sind. Das funktioniert nur,
wenn man sich auf sein Team verlassen
kann und sich standig im technischen
Know-how weiterentwickelt und aus-
tauscht.
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Telefon: +49 69 380784501

Berlin
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