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IT-Sicherheit für Kommunen: Mit ISIS12 in wenigen Schritten zur 

Informationssicherheit 

 

ISIS12 hilft kleinen und mittleren Unternehmen (KMU) sowie 

Kommunen die Informationssicherheit und den Datenschutz in 

nur 12 Schritten zu erhöhen. Als offizieller Partner von ISIS12 

unterstützt AirITSystems Kommunen dabei, das 

Managementsystem erfolgreich zu implementieren. 

 

Zwischen 2016 und 2018 zählte jedes zweite Unternehmen zu den 

Opfern von kriminellen Handlungen durch Cyberkriminelle 

(https://www.bmwi). Aufgrund geringer IT-Ressourcen ist es für KMU 

sowie Kommunen oft schwierig, schnell passende 

Sicherheitsmaßnahmen umzusetzen. Das Netzwerk des Bayerischen 

IT-Sicherheitsclusters e.V. entwickelte daher das Managementsystem 

ISIS12. Das einfache 12-Schritte-Programm hilft, ein zukunftssicheres 

Information Security Management System (ISMS) zur Abwehr der 

steigenden Cybergefahren zu etablieren. ISIS12 knüpft dabei an den 

BSI-IT-Grundschutz an und erfüllt gesetzliche Vorschriften zur 

Informationssicherheit und zum Datenschutz. Es fügt sich problemlos 

in ein vorhandenes Risikomanagement ein und schafft die 

Voraussetzung zur ISO 27001 Zertifizierung.  
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Klare Handlungsanweisungen führen zum ISMS 

ISIS12 gibt klare Handlungsanweisungen und gliedert sich in zwei 

Phasen. AirITSystems ist offizieller Partner von ISIS12 und hilft 

Kommunen dabei, das Managementsystem den individuellen 

Bedürfnissen anzupassen. In der ersten Phase der Analyse und 

Auswertung erstellen die Organisationen gemeinsam mit den 

Experten von AirITSystems eine Unternehmensleitlinie für 

Informations- sicherheit. Diese ist die Basis, um Mitarbeiterinnen und 

Mitarbeiter für das Thema zu sensibilisieren. Weitere Bausteine sind 

der Aufbau eines Informationssicherheitsteams sowie einer IT-

Dokumentationsstruktur. Den Abschluss der ersten Phase bildet die 

Analyse der IT-Struktur, um kritische Applikationen zu identifizieren. 

Der Übergang zur zweiten Phase ist fließend: Sind bedrohliche 

Strukturen identifiziert, gilt es, einen Katalog für konkrete 

Sicherheitsmaßnahmen zu entwickeln. Ein Soll-Ist-Vergleich legt 

schlussendlich fest, welche dieser Maßnahmen die Organisation in 

der Revision umsetzt. So gelingt Kommunen schnell und einfach der 

Schritt zu mehr Informationssicherheit. 

https://isis12.it-sicherheitscluster.de/ 

 

Über AirITSystems 

AirITSystems wurde 2001 als Gemeinschaftsunternehmen der Flughafen 

Hannover Langenhagen GmbH und Fraport AG gegründet. Wir sind Anwender, 

Systemhaus und Betreiber und bieten unseren Kunden individuelle IT- und 

Sicherheitslösungen – für jede Branche und jede Unternehmensgröße. 

Unsere Herkunft ist der Flughafen: Das heißt Komplexität pur, höchste 

Sicherheitsanforderungen und 24-Stunden-Betrieb. In diesem Umfeld ist das 

perfekte Zusammenspiel von organisatorischer, technischer und physischer 

Sicherheit auf höchstem Niveau gefragt. Von diesem Erfahrungsschatz profitieren 

unsere Kunden tagtäglich

 


